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Podziekowania
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Cel niniejszego sylabusa

Niniejszy sylabus stanowi podstawe dla miedzynarodowej kwalifikacji ISTQB® w zakresie
testowania oprogramowania dla poziomu Certyfikowany Tester Poziom Zaawansowany Analityk
Testow. ISTQB® udostepnia niniejszy sylabus:

1. Radom krajowym w celu przettumaczenia go na jezyki lokalne i akredytacji dostawcow
szkolen. Rady krajowe moga dostosowacé sylabus do swoich potrzeb jezykowych
i zmodyfikowac¢ zrédta bibliograficzne, aby dostosowac je do lokalnych publikaciji.

2. Organom certyfikujagcym w celu opracowania pytan egzaminacyjnych w ich lokalnym
jezyku, dostosowanych do celéw nauczania okreslonych w niniejszym sylabusie.

3. Organizatorom szkoleh w celu opracowania materiatéw szkoleniowych i okreslenia
odpowiednich metod nauczania.

4. Kandydatom do certyfikacji w celu przygotowania sie do egzaminu certyfikacyjnego
(w ramach kursu szkoleniowego lub samodzielnie).

5. Miedzynarodowej spotecznosci inzynieréw oprogramowania i systeméw w celu rozwoju
zawodu testera oprogramowania i systemow oraz jako podstawa do tworzenia ksigzek
i artykutow.

Analityk testéw w testowaniu oprogramowania

Certyfikat ISTQB® Certyfikowany Tester Poziom Zaawansowany Analityk Testéw (CTAL-TA)
Swiadczy o posiadaniu umiejetnosci potrzebnych do przeprowadzania ustrukturyzowanych i
doktadnych testéw oprogramowania w catym cyklu wytwarzania oprogramowania. Szczegétowo
opisuje role i obowiazki analityka testéw na kazdym etapie standardowego procesu testowego i
rozszerza opisane w sylabusie poziomu podstawowego wazne techniki testowania. Certyfikat
ISTQB® Certyfikowany Tester Poziom Zaawansowany Analityk Testow jest przeznaczony dla oséb
posiadajgcych certyfikat ISTQB® poziom podstawowy, ktdére chca dalej rozwijaé sie w zakresie
analizy testow i technik testowania.

W tym sylabusie analityk testéw jest rozumiany jako rola, ktéra:

e koncentruje sie bardziej na potrzebach biznesowych klienta niz na technicznych
aspektach testowania,

e przeprowadza gtéwnie testy funkcjonalne, ale uczestniczy réwniez w testach
niefunkcjonalnych skoncentrowanych na uzytkowniku, takich jak testy uzytecznosci,
adaptowalnosci, instalowalnosci lub wspétdziatania,

e wykorzystuje raczej czarnoskrzynkowe techniki testowania i techniki testowania opartego
na doswiadczeniu niz biatoskrzynkowe techniki testowania,

e poprawia skutecznos$¢ testowania przy uzyciu technik zapobiegania defektom.

Sciezki kariery dla testeréw

Program ISTQB® wspiera profesjonalistéw testowania na wszystkich etapach ich kariery. Osoby,
ktére uzyskajg certyfikat ISTQB® Certyfikowany Tester Poziom Zaawansowany Analityk Testow
moga byé réwniez zainteresowane innymi certyfikatami poziomu zaawansowanego (techniczny
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analityk testow, zarzadzanie testami, inzynieria automatyzacji testow), a nastepnie poziomu
eksperckiego (wdrazanie udoskonalen procesu testowego, zarzadzanie testami). Kazdy, kto chce
rozwing¢ umiejetnosci w zakresie praktyk testowania w srodowisku zwinnym (agile), moze
rozwazy¢ certyfikaty Agile Technical Tester (techniczny tester zwinny) lub Agile Test Leadership
at Scale. Ponadto specjalistyczne sciezki oferujg produkty certyfikacyjne koncentrujace sie
na konkretnych technologiach i podejsciach, okreslonych charakterystykach jakosciowych
oprogramowania i poziomach testéw lub testowaniu w okreslonych dziedzinach przemystu.
Najnowsze informacje na temat programu certyfikacji testerow ISTQB® mozna znalez¢ na stronie
www.istgb.org.

Cele biznesowe

W tej sekcji wymieniono cele biznesowe (ang. Business Outcomes) osiggane przez kandydata,
ktéry uzyskat certyfikat ISTQB® poziom zaawansowany — analityk testéw. Certyfikowany Tester
Poziom Zaawansowany Analityk Testow...

Kod Opis celu biznesowego

TA-BO1 | Wspiera i przeprowadza odpowiednie testy w ramach cyklu wytwarzania
oprogramowania

TA-BO2 | Stosuje podejscie do testowania oparte na ryzyku

TA-BO3 | Wybiera i stosuje odpowiednie techniki testowania, aby wspiera¢ osigganie
celéw testow

TA-BO4 | Dostarcza dokumentacje o odpowiednim poziomie szczegotowosci i jakosci
TA-BO5 | Okresla odpowiednie rodzaje testéw funkcjonalnych, ktére nalezy
przeprowadzi¢

TA-BO6 | Bierze udziat w testach niefunkcjonalnych

TA-BO7 | Wnosi wktad w zapobieganie defektom

TA-BO8 | Poprawia wydajnos$¢ procesu testowego, w tym przy uzyciu narzedzi

TA-BO9 | Okresla wymagania dotyczace srodowisk testowych i danych testowych

Cele nauczania oraz poziomy wiedzy

Cele nauczania (ang. Learning Objectives) wspierajg cele biznesowe i sg podstawg do tworzenia
pytan egzaminacyjnych w egzaminach ISTQB® Certyfikowany Tester Poziom Zaawansowany
Analityk Testéw. Co do zasady, cata zawartos$¢ rozdziatow 1-5 niniejszego sylabusa podlega
egzaminowaniu. Pytania egzaminacyjne weryfikujg znajomos$¢ stow kluczowych na poziomie K1
oraz cele nauczania na odpowiednim poziomie wiedzy (zob. nizej, patrz takze Dodatek A). Cele
nauczania i odpowiadajgce im poziomy wiedzy sg przedstawione na poczatku kazdego rozdziatu
i sklasyfikowane w nastepujgcy sposoéb:

e K2 -zrozumied,
e K3 -zastosowad,
e K4 -przeanalizowad.

W przypadku wszystkich terminéw wymienionych jako stowa kluczowe tuz pod nagtéwkami
rozdziatéw, nalezy zapamieta¢ (K1) ich poprawne nazwy oraz definicje ze stownika ISTQB®
(ISTQB Glossary), nawet jesli koniecznosé ich znajomosci nie zostata wyraznie wymieniona
w zadnym celu nauczania. Szczegoétowy opis i przyktady celéw nauczania opisano w Dodatku A.
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Egzamin certyfikacyjny Certyfikowany Tester Poziom Zaawansowany
Analityk Testow

Egzamin na certyfikat ISTQB® Certyfikowany Tester Poziom Zaawansowany Analityk Testow jest
oparty na niniejszym sylabusie. Odpowiedzi na pytania egzaminacyjne mogg wymagac
wykorzystania materiatdw opartych na wiecej niz jednej sekcji niniejszego sylabusa. Wszystkie
sekcje sylabusa podlegajg egzaminowaniu, z wyjatkiem wprowadzenia i dodatkéow. Normy
i ksigzki sg uwzglednione jako odniesienia, ale ich tres¢ nie podlega egzaminowaniu, poza tym,
co zostato opisane w samym sylabusie.

Wiecej informacji o egzaminie mozna znalez¢ w dokumentach Exam Structure and Rules oraz
Exam Structure Tables dostepnych na podstronie www.istgb.org dotyczacej sylabusa
Certyfikowany Tester Poziom Zaawansowany Analityk Testow v4.0 (CTAL TA). Do egzaminu ISTQB®
CTAL TA moze przystgpi¢ kazdy, kto jest zainteresowany testowaniem oprogramowania. Zaleca
sie jednak, aby kandydaci réwniez:

e posiadali przynajmniej minimalne doswiadczenie w tworzeniu lub testowaniu
oprogramowania, np. szesciomiesieczne doswiadczenie jako tester lub jako programista,

o wzieli udziat w szkoleniu akredytowanym przez jedng z uznanych rad krajowych ISTQB®,
zgodnie ze standardami ISTQB®.

Wymaganiem wstepnym przed przystgpieniem do egzaminu ISTQB® Certyfikowany Tester Poziom
Zaawansowany Analityk Testow jest posiadanie certyfikatu ISTQB® Certyfikowany Tester Poziom
Podstawowy.

Akredytacja

Rada krajowa ISTQB® moze akredytowaé dostawcéw szkolen, ktérych materiaty szkoleniowe sg
zgodne z niniejszym sylabusem. Dostawcy szkolen powinni uzyskaé wytyczne dotyczgce
akredytacji od rady krajowej lub organu, ktéry przeprowadza akredytacje. Akredytowane szkolenie
jest uznawane za zgodne z niniejszym sylabusem i umozliwia wtaczenie egzaminu ISTQB®
do szkolenia. Wytyczne akredytacyjne dla niniejszego sylabusa sg zgodne z ogdélnymi wytycznymi
akredytacyjnymi opublikowanymi przez ISTQB® Processes Management and Compliance Working
Group.

Odniesienia do norm

Miedzynarodowe organizacje normalizacyjne, takie jak IEEE i ISO, wydaja normy zwigzane
z charakterystykami jakosciowymi i testowaniem oprogramowania. Niektére z tych norm sa
przywotywane w niniejszym sylabusie. Celem tych odniesien jest zapewnienie ram pojeciowych
(jak w odniesieniach do normy ISO/IEC 25010 dotyczacej charakterystyk jakosciowych
oprogramowania) lub zrédta dodatkowych informaciji, jesli jest to pozadane przez czytelnika.
Nalezy pamietaé, ze sylabusy ISTQB® wykorzystujg normy jako odniesienie. Zawartosé tych
dokumentéw nie podlega egzaminowaniu. Wiecej informacji o normach znajduje sie
w Rozdziale 6.
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Poziom szczegbtowosci

Poziom szczegétowosci niniejszego sylabusa umozliwia prowadzenie szkolen i egzaminow
spojnych w skali miedzynarodowe;j. Aby osiggnac ten cel, w sylabusie uwzgledniono:

e o0golne cele instruktazowe dotyczace roli analityka testdw na poziomie zaawansowanym,

o listy stow kluczowych, ktérych definicje kandydaci musza pamietac,

e cele nauczania dla kazdego obszaru wiedzy, opisujgce poznawcze efekty uczenia sie,
ktore majg zostac osiggniete przez kandydatoéw,

e opis kluczowych poje¢, w tym odniesien do zrédet, takich jak uznana literatura lub normy.

Zawartos¢ sylabusa nie opisuje catego obszaru wiedzy na temat testowania oprogramowania;
odzwierciedla raczej poziom szczegétowosci, ktéry ma zostaé omowiony na szkoleniach dla
analitykow testéw na poziomie zaawansowanym.

Terminologia (tj. terminy i ich znaczenie) z zakresu testowania i zapewniania jakoSci
oprogramowania wykorzystywana w niniejszym sylabusie jest zgodna ze stownikiem terminéw
testowych ISTQB® (ISTQB Glossary).

Terminologie dotyczaca dyscyplin powigzanych mozna znalez¢ w stowniku inzynierii wymagan
IREB (IREB-CPRE) oraz stowniku inzynierii oprogramowania IEEE (IEEE-Pascal).

Struktura sylabusa

Sylabus zawiera pie¢ rozdziatéw z tresciami podlegajgcymi egzaminowaniu. W nagtéwku kazdego
rozdziatu okreslony jest czas przeznaczony na omoéwienie tego rozdziatu podczas szkolenia. Czas
ten nie jest podawany ponizej poziomu rozdziatu. W przypadku akredytowanych szkolen sylabus
wymaga co najmniej 20,25 godzin zaje¢ (1215 minut), roztozonych na pie¢ rozdziatéw
W nastepujacy sposob:

Rozdziat 1 (225 minut): Zadania analityka testéw w procesie testowym

e Kandydat dowiaduje sig, jak wyglada zaangazowanie analityk testéw w réznych cyklach
wytwarzania oprogramowania.

e Kandydat dowiaduje sie, w jaki sposéb analityk testéw jest zaangazowany w rdzne
dziatania testowe.

e Kandydat poznaje zadania wykonywane przez analityka testdw zwigzane z testaliami
(produktami pracy procesu testowego).

Rozdziat 2 (90 minut): Zadania analityka testéw w testowaniu opartym na ryzyku

e Kandydat dowiaduje sie, w jaki sposdb analityk testow przyczynia sie do analizy ryzyka
produktowego.
e Kandydat uczy sie, jak analizowa¢ wptyw zmian w celu okreslenia zakresu testow regresji.

Rozdziat 3 (615 minut): Analiza i projektowanie testéw

e Kandydat poznaje techniki testowania oparte na danych, takie jak testowanie dziedziny,
testowanie kombinatoryczne i testowanie losowe.

e Kandydat poznaje techniki testowania oparte na zachowaniu, takie jak testowanie CRUD,
testowanie przej$¢ pomiedzy stanami i testowanie oparte na scenariuszach.

o Kandydat poznaje techniki testowania oparte na regutach, takie jak testowanie w oparciu
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o tablice decyzyjng i testowanie metamorficzne.

e Kandydat poznaje techniki testowania oparte na doswiadczeniu, takie jak testowanie
w sesjach i testowanie w ttumie.

e Kandydat dowiaduje sie, jak wybra¢ odpowiednie techniki testowania w celu tagodzenia
ryzyk produktowych.

Rozdziat 4 (60 minut): Testowanie charakterystyk jakosciowych

e Kandydat uczy sie, jak przeprowadza¢ rézne rodzaje testéw funkcjonalnych (testowanie
kompletnosci funkcjonalnej, poprawnosci funkcjonalnej i adekwatnosci funkcjonalnej).

e Kandydat dowiaduje sie, jak wykorzysta¢ konkretng wiedze na temat funkcjonalnosci, aby
wnies¢ wktad do testéw niefunkcjonalnych, takich jak testowanie uzytecznosci,
testowanie przenaszalnosci (elastycznosci) i testowanie zgodnosci.

Rozdziat 5 (225 minut): Zapobieganie defektom

e Kandydat poznaje rézne praktyki zapobiegania defektom (ang. defect prevention).
e Kandydat poznaje rézne podejscia wspierajgce powstrzymanie fazowe (ang. phase

containment).
e Kandydat dowiaduje sie, jak ograniczy¢ ponowne wystepowanie defektéw (ang. defect
recurrence).
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1. Zadania analityka testow w procesie testowym (225 min.)

Stowa kluczowe

analityk testow, analiza testow, cykl wytwarzania oprogramowania, dane testowe, implementacja
testow, projektowanie testow, przypadek testowy, przypadek testowy niskiego poziomu,
przypadek testowy wysokiego poziomu, skrypt testowy, stowo kluczowe, srodowisko testowe,
testalia, testowanie oparte na stowach kluczowych, warunek testowy, wykonywanie testow,
wyrocznia testowa

Cele nauczania dla rozdziatu 1
1.1 Testowanie w cyklu wytwarzania oprogramowania

TA-1.1.1 (K2) Podsumowac¢ zaangazowanie analityka testéw w réznych modelach wytwarzania
oprogramowania.

1.2 Zaangazowanie w czynnosci testowe

TA-1.2.1 (K2) Podsumowac¢ zadania wykonywane przez analityka testéw w ramach analizy
testow.

TA-1.2.2 (K2) Podsumowac zadania wykonywane przez analityka testéw w ramach projektowania
testow.

TA-1.2.3 (K2) Podsumowa¢ zadania wykonywane przez analityka testow w ramach
implementacji testéw.

TA-1.2.4 (K2) Podsumowa¢ zadania wykonywane przez analityka testéw w ramach wykonywania
testow.

1.3 Zadania zwigzane z testaliami

TA-1.3.1 (K2) Rozrézniaé przypadki testowe wysokiego i niskiego poziomu.
TA-1.3.2 (K2) Wyjasnic¢ kryteria jakosci dla przypadkdw testowych.

TA-1.3.3 (K2) Poda¢ przyktady wymagan dla sSrodowiska testowego.

TA-1.3.4 (K2) Wyjasni¢ problem wyroczni testowe;j i jego mozliwe rozwigzania.
TA-1.3.5 (K2) Podac¢ przyktady wymagan dla danych testowych.

TA-1.3.6 (K3) Zastosowad testowanie oparte na stowach kluczowych, aby opracowaé skrypty
testowe.

TA-1.3.7 (K2) Podsumowac typy narzedzi do zarzgdzania testaliami.
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Wstep

Sylabus (ISTQB CTFL) opisuje dwie gtdwne role w testowaniu: role zarzadzania testowaniem irole
testera. W tym sylabusie osoba petnigca role testera odpowiedzialnego za testowanie aspektow
biznesowych oprogramowania nazywana jest analitykiem testow (AT). Chociaz
odpowiedzialnos¢ ta rzadko jest przypisywana do konkretnego stanowiska lub osoby, AT ma jasno
okreslone zadania i wymagane kompetencije. Jesli chodzi o poziomy testéw, AT koncentruje sie
na testach systemowych, testach akceptacyjnych i testach integracji systemoéw. Jesli chodzi
o cechy jakosciowe, kompetencje AT koncentrujg sie na funkcjonalnosci, a takze obejmujg pewne
niefunkcjonalne charakterystyki jakosciowe ukierunkowane na uzytkownika, takie jak
uzytecznos$é, adaptowalnosc, instalowalnosc¢ i wspotdziatanie.

1.1. Testowanie w cyklu wytwarzania oprogramowania

Organizacja czynnosci testowych moze sie rdézni¢ w zaleznosci od stosowanego cyklu
wytwarzania oprogramowania (SDLC). W zwigzku z tym zaangazowanie AT w dziatania testowe
moze sie rézni¢ w zaleznosci od przyjetego modelu SDLC.

W sekwencyjnych modelach wytwarzania oprogramowania czynnosci wytwodrcze s3g
przeprowadzane w fazach i rozpoczynaja sie dopiero po zakonczeniu fazy poprzedniej. Zazwyczaj
w niewielkim stopniu nachodzg na siebie. Dlatego tez zadania AT zwykle zmieniajg sie w czasie.
We wczesnych fazach SDLC, AT koncentruje sie na wspieraniu planowania testow. AT rozpoczyna
analize testow, gdy dostepna jest podstawa testdw. Projektowanie i implementacja testow
odbywaja sie rownolegle z projektowaniem i implementacja oprogramowania. AT wykonuje testy
i wspiera faze ukonczenia testow w poznych fazach SDLC.

Przyrostowe modele wytwarzania oprogramowania dzielg oprogramowanie na mniejsze,
zarzadzalne przyrosty. Kazdy przyrost jest opracowywany i testowany niezaleznie. W zwigzku z tym
AT wykonuje te same czynnosci dla kazdego przyrostu (tj. analize, projektowanie, implementacje,
wykonywanie testow oraz wsparcie ukonczenia testéw). Praca AT moze by¢ jednak zorganizowana
inaczej dla kazdego przyrostu. Testowanie koncentruje sie na nowych lub zmodyfikowanych
funkcjach. Ponadto ze wzgledu na zwiekszone ryzyko regresji, AT musi zwréci¢ szczegélng uwage
na refaktoryzacje i zawartos¢ zestawow testow regresji.

W iteracyjnych modelach wytwarzania oprogramowania proces rozwoju jest cykliczny. Projekt
przechodzi powtarzajgce sie cykle prototypowania, testowania, udoskonalania i wdrazania. Rola
AT jest dynamiczna i adaptacyjna. AT Scisle wspotpracuje z programistami i przedstawicielami
biznesu, dostosowujgc sie do ewoluujgcego produktu. AT dostosowuje i modyfikuje warunki
testowe i przypadki testowe w miare ewolucji oprogramowania oraz przekazuje informacje
zwrotne w celu doskonalenia procesu testowego w kazdej iteracji. Im czestsze sg iteracje, tym
bardziej krytyczna jest biezgca pielegnacja i rozwoj testéw regresji przez AT.

SDLC moze tgczy¢ elementy réznych modeli wytwarzania oprogramowania oraz konkretnych
technik i podejs¢ (np. zwinne wytwarzanie oprogramowania taczy w sobie aspekty zaréwno
modeliiteracyjnych, jak i przyrostowych). W takich przypadkach zaangazowanie AT bedzie zaleze¢
od konkretnych cech SDLC i sposobu ich potgczenia. Dobrag praktyka wspdélng dla wszystkich
modeli SDLC jest to, ze AT powinien by¢ zaangazowany juz od poczatkowych faz SDLC.
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1.2 Zaangazowanie w czynnosci testowe

Sylabus Certyfikowany Tester Poziom Podstawowy (ISTQB CTFL) opisuje siedem grup czynnosci
w ramach procesu testowego. AT koncentruje sie gtéwnie na czterech z nich: analizie testow,
projektowaniu testéw, implementacji testéw i wykonywaniu testéw. Zadania AT w ramach tych
czterech grup czynnosci zostaty szczegdtowo opisane w ponizszych sekcjach.

1.2.1. Analiza testow

Podczas analizy testéw, AT sprawdza kompletnos$¢ podstawy testow i zbiera wszelkie dodatkowe
informacje istotne dla testowania. Obejmuje to nie tylko dokumentacje, ale takze informacje
werbalne, np. rozmowy podczas wspoélnego pisania historyjek uzytkownika (patrz ISTQB CTFL,
sekcja 4.5.1). Zmiany w podstawie testéw moga prowadzi¢ do dostosowania zakresu testow
w porozumieniu z kierownikiem testéw.

Aby skutecznie przeprowadzi¢ analize testéw, AT sprawdza nastepujace kryteria wejscia:

e Przeprowadzono planowanie testow, a zakres testéw, cele testéw i podejscie do testéw sa
jasne.

e Podstawa testdw (zawierajgca informacje takie jak wymagania lub historyjki uzytkownika)
jest zdefiniowana.

e Zidentyfikowane juz ryzyka produktowe zostaty ocenione i w razie potrzeby
udokumentowane.

AT ocenia podstawe testow, aby zidentyfikowaé wszelkie defekty, ktére moze zawierac i ocenic jej
testowalnos¢, zapewniajac w ten sposdb wczesne informacje zwrotne wtascicielom produktu.
Moze to obejmowaé modelowanie zachowania systemu zgodnie z technikami testowania, ktore
majg zostac zastosowane (patrz rozdziat 3 oraz sekcja 5.2.1). Jako czes$¢ procesu stosowane sg
rowniez techniki przegladu (patrz sekcja 5.2.2). Defekty w podstawie testéw, jesli nie zostaty
bezposrednio usuniete, musza zosta¢ udokumentowane. Ponadto AT okresla potrzebne
wyrocznie testowe (patrz sekcja 1.3.4).

AT definiuje i priorytetyzuje warunki testowe dla kazdego elementu testowego w zakresie. Warunki
testowe odnosza sie do celéw testow (patrz ISTQB CTFL, sekcja 1.1.1) i musza by¢ Sledzone
do elementéw podstawy testow. Zakres i cel warunkéw testowych uwzgledniajg ryzyka
produktowe. W przyrostowych lub iteracyjnych modelach wytwarzania obejmuje to okreslenie
zakresu testéw regresji na podstawie analizy wptywu. W zwinnym wytwarzaniu oprogramowania
warunki testowe mozna wyrazi¢ jako kryteria akceptacji, ktére odzwierciedlajg ryzyka zwigzane
z historyjkami uzytkownika.

AT moze dziata¢ etapowo, zaczynajac od definiowania warunkdéw testowych wysokiego poziomu,
takich jak ,funkcjonalno$¢ ekranu x”. Nastepnie AT definiuje bardziej szczegétowe
(niskopoziomowe) warunki testowe, takie jak ,ekran x odrzuca numery kont, ktére sg o jedng cyfre
za krotkie”. Takie podejscie zapewnia wystarczajgce pokrycie i umozliwia wczesne rozpoczecie
projektowania testéw, np. dla historyjek uzytkownika, ktére nadal wymagajg dopracowania.

AT angazuje interesariuszy w przeglad warunkéw testowych, aby upewnié sie, ze podstawa testow
jest zrozumiata, a testowanie jest zgodne z celami testow.
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1.2.2. Projektowanie testow

Projektowanie testéw opisuje sposéb przeprowadzania testéw w celu osiggniecia okreslonych
celow testow. Zazwyczaj odbywa sie to za pomoca przypadkéw testowych. Sposéb projektowania
testéw zalezy od wielu czynnikéw, w tym wymaganego pokrycia, podstawy testéw, SDLC,
ograniczen projektowych oraz wiedzy i doswiadczenia testerow.

Podczas projektowania testow AT okresla, w ktérych obszarach odpowiednie bedag przypadki
testowe niskiego lub wysokiego poziomu (patrz sekcja 1.3.1). W obu przypadkach musi on okresli¢
jasne kryteria zaliczenia/niezaliczenia. AT projektuje przypadki testowe dla nowych lub
zmienionych warunkoéw testowych zgodnie z kryteriami jakosci (patrz sekcja 1.3.2). W przypadku
testow regresji zazwyczaj wystarczajacy jest wybor istniejacych przypadkéw testowych wysokiego
poziomu lub dostosowanie istniejgacych przypadkéw testowych niskiego poziomu w oparciu o ich
priorytetyzacje.

AT rejestruje Sledzenie powigzan miedzy podstawa testow, warunkami testowymi a przypadkami
testowymi. W testowaniu opartym na doswiadczeniu przypadki testowe nie zawsze sag
udokumentowane; zamiast tego wykonywaniem testow moga kierowac (miedzy innymi) warunki
testowe. AT moze zaprojektowaé niektdre przypadki testowe w oparciu o wysokopoziomowe cele
testow.

Opréocz powyzszych zadan, AT definiuje wymagania dotyczace s$rodowiska testowego
(patrz sekcja 1.3.3) oraz identyfikuje, tworzy i okresla wymagania dotyczace danych testowych
(patrz sekcja 1.3.5).

AT wykorzystuje kryteria wyjscia zdefiniowane podczas planowania testow w celu okreslenia,
kiedy zaprojektowano wystarczajaca liczbe przypadkéw testowych. Jednak inne kryteria wyjscia,
takie jak poziom ryzyka rezydualnego lub ograniczenia projektowe (np. budzet lub czas), rowniez
wskazujg, kiedy projektowanie testdw moze sie zakonczy¢.

Projektowanie testow moze by¢ wspierane przez narzedzia, ale — w kwestiach merytorycznych -
powinno byé od nich niezalezne. Projektowanie testéw stosuje systematyczne podejscie
z wykorzystaniem technik testowania lub jest dorazne (ang. ad hoc).

Przypadki testowe petnig role komunikacyjng i powinny by¢ zrozumiate dla odpowiednich
interesariuszy. Poniewaz przypadek testowy nie zawsze musi by¢ wykonywany przez jego autora,
inni testerzy muszg rozumie¢ sposob jego wykonania, cele testow (tj. podstawowe warunki
testowe) oraz jego znaczenie. Przypadki testowe musza by¢ réwniez zrozumiate dla programistéw,
ktérzy moga je wdrazac¢ lub powtarzaé w przypadku niepowodzenia, a takze dla audytoréw, ktorzy
moga by¢ odpowiedzialni za ich zatwierdzenie.

1.2.3. Implementacja testow

Podczas implementacji testéw, AT dostarcza testalia niezbedne do wykonywania testéw. AT moze
organizowaé procedury testowe i skrypty testowe w zestawy testowe lub sugerowac przypadki
testowe do automatyzacji. Definiowanie procedur testowych wymaga starannego okreslenia
ograniczen i zaleznosci, ktéore moga mie¢ wptyw na kolejnos¢ wykonywania testéw. Oprécz
krokéw zawartych w przypadkach testowych, procedury testowe obejmujg kroki konfiguraciji
warunkéow wstepnych (np. tadowanie danych testowych z repozytorium), weryfikacje
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oczekiwanych wynikéw i warunkéw koncowych oraz przywracanie ustalonego stanu systemu
i Srodowiska po wykonaniu (np. resetowanie bazy danych, srodowiska i systemu).

AT nadaje priorytet procedurom testowym i skryptom testowym do wykonania w oparciu o kryteria
priorytetyzacji zidentyfikowane podczas analizy ryzyka i planowania testéow oraz identyfikuje
procedury testowe lub skrypty testowe, ktdre powinny zosta¢ wykonane dla biezacej wersji
przedmiotu testéw. Umozliwia to wykonanie powigzanych testéow (np. dla nowych funkcji lub
testow regresji) razem w okreslonym przebiegu testowym. AT aktualizuje Sledzenie powigzan
miedzy podstawg testéw a innymi testaliami takimi jak procedury testowe, skrypty testowe
i zestawy testowe.

AT moze pomoéc kierownikowi testéw w zdefiniowaniu harmonogramu wykonywania testow, w tym
alokacji zasobodw, aby umozliwi¢ wydajne wykonywanie testéw poprzez zdefiniowanie kolejnosci
ich wykonywania (patrz ISTQB CTFL, sekcja 5.1.5).

AT tworzy wejsciowe i Srodowiskowe dane testowe do zatadowania do baz danych i innych
repozytoriow (patrz sekcja 1.3.5). Dane te musza by¢ ,,odpowiednie do celu” (ang. fit for purpose),
aby wspieraé okreslone cele testow.

AT powinien rowniez zweryfikowaé, czy Srodowisko testowe jest w petni skonfigurowane i gotowe
do wykonywania testow (patrz sekcja 1.3.3). W tym celu najlepiej jest zaprojektowac¢ i uruchomic¢
test dymny. Srodowisko testowe powinno ujawniaé defekty przedmiotu testéw poprzez wykonanie
testu, dziata¢ normalnie, gdy nie wystapig awarie i odpowiednio odzwierciedla¢, w razie potrzeby,
srodowisko produkcyjne lub srodowisko uzytkownika koncowego.

Poziom szczegétowosci i zwigzana z nim ztozonos¢ prac wykonywanych podczas implementacji
testow moze zaleze¢ od poziomu szczegdtowosci warunkéw testowych i przypadkow testowych.
W niektérych przypadkach moga mie¢ zastosowanie zasady regulacyjne, a testalia powinny
dostarcza¢ dowodow zgodnosci z obowigzujgcymi normami (np. RTCA DO-178C, 2011).

1.2.4.  Wykonywanie testéw

Wykonywanie testéw odbywa sie zgodnie z harmonogramem wykonywania testéw. Typowe
zadania AT to uruchamianie testow, poroéwnywanie rzeczywistych wynikéw z oczekiwanymi,
analizowanie anomalii, zgtaszanie defektow i rejestrowanie wynikow testéw.

AT wykonuje testy manualnie. Obejmuje to testowanie eksploracyjne, wykonywanie procedur
testowych, testy regresji i testy potwierdzajgce. W przypadku testowania eksploracyjnego, AT
moze korzysta¢ z testowania w sesjach z kartami opisu testéw (patrz sekcja 3.4.1). AT moze
rowniez uruchamiaé zautomatyzowane skrypty testowe, ale zaréwno ta czynnos$é, jak
i analizowanie skryptow w przypadku awarii, moga by¢ zadaniem programistéw, inzynieréow
automatyzacji testow lub technicznych analitykéw testéw.

AT analizuje anomalie wystepujace podczas manualnego lub automatycznego wykonywania
testow w celu ustalenia ich prawdopodobnych przyczyn. Anomalia moze by¢ konsekwencja
defektu w przedmiocie testéw. Moga jednak istnie¢ rowniez inne przyczyny, w tym brak warunkow
wstepnych, nieprawidtowe dane testowe, defekty skryptéw testowych lub sSrodowiska testowego,
czy tez niezrozumienie specyfikacji. AT rejestruje rzeczywiste wyniki wykonania testow
i komunikuje (lub raportuje, jesli to konieczne) defekty w oparciu o zaobserwowane awarie.
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AT aktualizuje Sledzenie powigzan miedzy podstawag testow a innymi testaliami, biorgc pod uwage
wyniki testow. Informacje te umozliwiajg przeksztatcenie wynikéw testéw w wysokopoziomowe
informacje o ryzyku lub pokryciu, co pozwala interesariuszom na podejmowanie swiadomych
decyzji. Na przyktad, interesariusze moga by¢ poinformowani o tym, ile przypadkow testowych
zwigzanych z konkretnym warunkiem testowym zostato zaliczonych lub niezaliczonych.

Oprocz typowych zadah opisanych powyzej, AT ocenia wyniki testéw, w tym:

e Rozpoznaje skupiska defektéw, ktére moga wskazywac¢ na potrzebe przeprowadzenia
wiekszej liczby testow okreslonej czesci przedmiotu testow (patrz sekcja 5.3.1).

e Wykonuje manualnie zautomatyzowane testy, ktdre nie zostaty zaliczone, aby upewnic¢
sie, ze btedy w automatyzacji testow nie daty wyniku fatszywie pozytywnego.

e Sugeruje dodatkowe testy w oparciu o doswiadczenie zdobyte podczas poprzednich
testow.

e Identyfikuje nowe ryzyka na podstawie informacji uzyskanych podczas wykonywania
testow.

e Sugeruje ulepszenia w projektowaniu lub implementacji testow (np. ulepszenia procedur
testowych), a nawet w systemie podlegajacym testowaniu.

e Sugeruje ulepszenia w zestawach testéw regresji, w tym refaktoryzacje, dostosowanie
zakresu i automatyzacje testow (patrz sekcja 2.2).

1.3. Zadania zwigzane z testaliami

AT musi zapewni¢ jakos$¢ testalidw, za ktdre jest odpowiedzialny. Obejmuje to przypadki testowe,
srodowiska testowe, dane testowe, wyrocznie testowe i skrypty testowe. W tym podrozdziale
sylabusa omoéwiono zadania AT zwigzane z testaliami, a takze rodzaje narzedzi do zarzadzania
testaliami.

1.3.1. Przypadki testowe wysokiego i niskiego poziomu

Przypadek testowy wysokiego poziomu (zwany réwniez abstrakcyjnym lub logicznym przypadkiem
testowym) opisuje okolicznosci, w ktérych badany jest przedmiot testéw, wskazujgc, ktére
warunki testowe sg nim objete. Przypadki testowe wysokiego poziomu sg zatem odpowiednie do
zapewnienia, ze testy obejmujg wszystkie istotne warunki testowe. Przypadki testowe wysokiego
poziomu nie zawierajg konkretnych informacji na temat warunkéw wstepnych, danych
wejsciowych, oczekiwanych wynikéw lub warunkéw wyjsciowych. Sg one wyrazone na poziomie
abstrakcyjnym (np. ,,zamoéw wiecej niz jedng ksiagzke o tgcznej cenie zamdéwienia skutkujgcej
rabatem; oczekiwany wynik: rabat jest przyznany”).

Przypadek testowy niskiego poziomu (zwany réwniez konkretnym lub fizycznym przypadkiem
testowym) jest uszczegotowieniem przypadku testowego wysokiego poziomu. Przypadki testowe
niskiego poziomu opisujg, jakie dane nalezy przygotowac, jakie czynnosci musi wykonaé tester
(jesli to konieczne) orazjaki jest konkretny oczekiwany wynik. Przypadki testowe niskiego poziomu
zawierajg okreslone warunki wstepne, dane wejsciowe, oczekiwane wyniki i warunki wyjsciowe
(np. ,zamow ksigzki B1 (10$) i B2 (20%$), o tgcznej cenie zamdwienia 30$; oczekiwany wynik: 10%
rabatu, tgczna cena: 27$”).

Zazwyczaj AT poczatkowo projektuje przypadki testowe wysokiego poziomu, ktére stanowig
podstawe do opracowania przypadkéw testowych niskiego poziomu. Jeden przypadek testowy
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wysokiego poziomu moze zosta¢ zaimplementowany w jednym lub kilku przypadkach testowych
niskiego poziomu. Czasami przypadek testowy moze pozostac¢ na wysokim poziomie, a konkretne
informacje sg okreslane przez AT podczas wykonywania testu. Przyktadowo, wysokopoziomowe
przypadki testowe moga kierowa¢ dziataniami AT podczas tworzenia celow testéw w karcie opisu
testow dla testowania w sesjach, umozliwiajgc AT rozwiniecie tych celéow podczas wykonywania
testéw (patrz sekcja 3.4.1).

Przejscie od przypadkow testowych wysokiego do niskiego poziomu wykracza poza samo
wypetnienie konkretnych wartosci danych. Jest to réowniez krok od etapu koncepcyjnego
do technicznego. Czynnosc¢ ta jest czesto odraczana do etapu implementacji testow, zwtaszcza
jesli potrzebne sg okreslone dane testowe. AT musi zapewni¢, ze wszystko, co niezbedne
do wykonania przypadkéw testowych niskiego poziomu, jest znane (Koomen et al., 2006).
W praktyce wiele przypadkéw testowych ma charakter hybrydowy, bedac konkretnymi
w niektérych aspektach, a abstrakcyjnymi w innych. Jest to czesto spowodowane kompromisem
miedzy tatwoscig pielegnacji a zrozumiatoscig przypadkéw testowych.

1.3.2. Kryteria jakosciowe dla przypadkdw testowych

Zaniedbanie jakosci przypadkéw testowych moze prowadzi¢ do wielu probleméw, takich jak
wysokie koszty utrzymania, zmniejszona zrozumiatos¢ lub opdznienia w ich wykonywaniu.
Kryteria jakosciowe dla przypadkéw testowych sg pierwszym krokiem w kierunku tatwiejszych
w utrzymaniu przypadkéw testowych. Obejmuja one:

e Poprawnosé. Przypadek testowy musi utatwia¢ doktadng weryfikacje warunkéw
testowych, na ktérych jest oparty.

e Osiggalnosé. Wykonanie przypadku testowego musi by¢ mozliwe.

e Niezbednos$é. Kazdy przypadek testowy powinien obejmowac jasny cel testu, wyrazony
w jego tytule lub podsumowaniu. Nalezy unika¢ duplikatéw. Rzeczy, ktére nie powinny by¢
testowane, nie powinny mie¢ zaprojektowanych przypadkdw testowych.

e Zrozumiatos$é. Przypadki testowe moga by¢ przegladane, modyfikowane i wykonywane
przez osoby inne niz ich autor. AT powinien pisa¢ przypadki testowe w jezyku i formacie
zrozumiatym dla wszystkich zaangazowanych interesariuszy, bez wyjasniania rzeczy
oczywistych. Ztozone przypadki testowe powinny zosta¢ uproszczone lub podzielone.

e Sledzenie powiazan. Przypadki testowe powinny by¢ powigzane z warunkami testowymi,
wymaganiami i ryzykami, aby umozliwi¢ AT zapewnienie ich aktualnosci (patrz ISTQB
CTFL, sekcja 1.4.4).

e Spadjnosé. Spojnosé jezyka, formatowania i struktury utatwia zrozumienie i utrzymanie
przypadkéw testowych. W tym celu AT moze skorzystac ze stownika.

e Jasnos$é. Powinna istnie¢ tylko jedna interpretacja przypadku testowego, aby uniknaé
fatszywie negatywnych i fatszywie pozytywnych wynikéw testu. Nalezy unikac
niejednoznacznych termindéw, takich jak ,odpowiedni”, ,,jesli potrzeba” czy ,,kilka”.

e Kompletnosé. Wszystkie niezbedne atrybuty (patrz np. ISO/IEC/IEEE 29119-3, 2021)
powinny by¢ obecne, w tym wymagane dane testowe (patrz sekcja 1.3.5) oraz jasny wynik
oczekiwany, aby unikng¢ watpliwosci podczas poréwnywania z wynikiem rzeczywistym.

e Zwartosé. Granularnos¢ przypadkéw testowych (tj. jeden duzy przypadek testowy
zwieloma krokami testowymi vs. kilka mniejszych przypadkéw testowych) powinna
odpowiadac¢ podstawie testéw i warunkom testowym. Preferowane sg mniejsze przypadki
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testowe skoncentrowane na kilku elementach pokrycia, poniewaz utatwiajg znalezienie
przyczyn awarii, mozna je elastycznie tgczy¢ w procedury testowe i zestawy testowe,
a awaria podczas wykonywania testu nie zablokuje dalszych testéw.

Format i poziom szczegoétowosci przypadkéw testowych zalezy od kontekstu projektu i produktu
i powinien zostac¢ uzgodniony w ramach zespotu testowego.

1.3.3. Wymagania dotyczgce srodowiska testowego

Srodowisko testowe jest krytycznym czynnikiem sukcesu zaréwno w przypadku manualnego, jak
i automatycznego wykonywania testéw. Implementacja Srodowiska testowego wptywa
na testowalnos¢, wykrywanie defektéw, ogélne koszty testowania oraz wiarygodnos¢ wynikéw
testow.

Zaliczony lub niezaliczony przypadek testowy wykonany w srodowisku testowym powinien miec
taki sam wynik jak w srodowisku produkcyjnym. Idealnie bytoby, gdyby sSrodowisko testowe byto
stabilne, przewidywalne i, w razie potrzeby, zintegrowane ze strukturg automatyzacji testow. AT
moze zdefiniowa¢ wymagania dotyczace srodowiska testowego podczas projektowania testow
w oparciu o analize:

e warunkow testowych, przypadkow testowych i wymagan wobec danych testowych, przy
czym wymagania dotyczace S$rodowiska testowego opisujg warunki niezbedne
do skonfigurowania i utrzymania srodowiska testowego w celu zapewnienia spetnienia
warunkow wstepnych wykonania testu,

e poziomoéw i typow testow, ktére wptywajg na kompromis miedzy elastycznoscia
srodowiska testowego a jego podobienstwem do srodowiska produkcyjnego,

o dostepnosciiniezaleznosci modutow i systemodw, co moze wskazywacé na potrzebe uzycia
obiektéw imitacji (np. zaslepek lub sterownikéw).

Wymagania dotyczgce sSrodowiska testowego opisuja elementy srodowiska testowego, ktore
mozna podzieli¢ na kilka typdéw, takich jak sprzet, oprogramowanie posredniczace
(ang. middleware), oprogramowanie, ustugi zwirtualizowane, sie¢, interfejsy, narzedzia,
zabezpieczenia, konfiguracja i fizyczna lokalizacja. Dla kazdego elementu srodowiska testowego
wymagania powinny zawiera¢ nastepujace informacje (ISO/IEC/IEEE 29119-3, 2021):

e unikalny identyfikator — uzywany do celéw identyfikacji i $ledzenia powigzan,

e Opis —wystarczajgco szczegétowy, aby wdrozyé element zgodnie z wymaganiami,

e odpowiedzialnos¢ — opisuje, kto jest odpowiedzialny za udostepnienie elementu,

e okres —okresla, kiedy i jak dtugo element jest potrzebny,

e wiernos¢ - stopien, w jakim element reprezentuje lub odbiega od $rodowiska
produkcyjnego.

Wymagania dotyczgce srodowiska testowego powinny réwniez uwzglednia¢ nadrzedne potrzeby
Srodowiska testowego, w tym konfiguracje (ang. setup), tworzenie kopii zapasowych
i przywracanie, potrzeby w zakresie zabezpieczen, mozliwosé zmiany srodowiska testowego oraz
role i autoryzacje (Koomen et al., 2006).

AT powinien udokumentowa¢ wymagania dotyczace srodowiska testowego w sposob jasny,
zwarty i spojny. Moze w tym celu wykorzystac diagramy lub tabele. W celu unikniecia redundanciji
i niepotrzebnej dokumentacji, AT moze odwotac sie do istniejgcych srodowisk testowych i skupi¢
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sie na konkretnych potrzebach poziomu testow. Odpowiedni interesariusze (np. programisci,
techniczni analitycy testow, inzynierowie automatyzacji testéow, analitycy biznesowi, sponsorzy
i wtasciciele produktéw) powinni rowniez przegladac, zatwierdzac¢ i aktualizowa¢ wymagania
dotyczace srodowiska testowego.

1.3.4. Okreslenie wyroczni testowych

Wyrocznia testowa (ang. test oracle) jest potrzebna do okreslenia oczekiwanych wynikow
w testach dynamicznych. W idealnym przypadku podstawa testow zapewnia wyrocznie testowe
(np. w specyfikacji tekstowej lub formalnej). Doswiadczenie lub wiedza na temat przedmiotu
testéw moze rowniez stuzyc¢ jako wyrocznia testowa. Zautomatyzowana wyrocznia testowa moze
by¢ wymagana ze wzgledu na optacalnos¢ (np. jesli dane wejsciowe sg generowane
automatycznie lub ludzkie wyrocznie sg kosztowne).

W zaleznosci od jakosci i kompletnosci podstawy testéw lub charakterystyk systemu, efektywna
kosztowo wyrocznia testowa moze nie by¢ dostepna. Jest to tzw. problem wyroczni testowej.
Typowe czynniki przyczyniajace sie do problemu wyroczni testowej obejmuja ztozonos¢ zwigzanag
z danymi, niedeterminizm (np. systemy oparte na sztucznej inteligencji), zachowanie
probabilistyczne oraz brakujgce lub niejednoznaczne wymagania.

Niektore znane rozwigzania problemu wyroczni testowej opisano ponizej (Barr, 2014).

e Pseudowyrocznie to niezaleznie opracowane systemy, ktdre spetniajg te sama
specyfikacje co przedmiot testéw (np. zastane systemy [ang. legacy systems],
uproszczone wersje przedmiotow testow). Stworzenie dedykowanej pseudowyroczni dla
ztozonego przedmiotu testéw moze by¢ kosztowne, ale jest typowe dla systemow
krytycznych.

e Testowanie oparte na modelu moze sformalizowac¢ wyrocznie testowg jako czes¢ modelu
testéw. Umozliwia to automatyczne generowanie oczekiwanych  wynikéw
i wyprowadzanie testow z modelu. Techniki testowania oparte na zachowaniu czesto
obejmujag implementacje zautomatyzowanej wyroczni testowej (patrz sekcje 3.2.21i 3.2.3).

e Testowanie oparte na wtasciwosciach (ang. property-based testing) wykorzystuje
okreslone wtasciwosci przedmiotu testow do weryfikacji relacji miedzy wejsciem
a wynikiem oczekiwanym poszczegélnych przypadkéw testowych. Jesli taka relacja nie
jest spetniona, przypadek testowy konczy sie niezaliczeniem. Rozwigzanie to dobrze
nadaje sie do automatyzac;ji testéw, ale jego skutecznosc¢ zalezy od relacji, ktére moga by¢
trudne do okreslenia.

o Testowanie metamorficzne (patrz sekcja 3.3.2).

e Ludzkie wyrocznie (ang. human oracles) wykorzystujg zdolnos$é¢ ludzi do okreslania
oczekiwanych wynikéw. Zasoby ludzkie moga by¢ kosztowne i ograniczone. Wyrocznie
ludzkie sg jednak preferowane w niektérych podejsciach testowych (np. w testach
eksploracyjnych).

e Asercje moga by¢ wbudowane w kod testéw automatycznych lub w sam przedmiot testow
w celu zaimplementowania zautomatyzowanej wyroczni testowej. Sg to wykonywalne
instrukcje, ktore weryfikuja stan lub zachowanie przedmiotu testow. W przypadku
wbudowania w przedmiot testéw, zazwyczaj weryfikujg one tylko to, co jest niezbedne
do kontynuowania zadania.
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1.3.5. Wymagania dotyczgce danych testowych

Podczas projektowania testow, AT identyfikuje i zada danych testowych, ktére moga wymagac
przygotowania lub udostepnienia w celu wykonania testow. Rozwazania obejmujg cel, format
i kontekst uzycia (patrz tez ISO/IEC/IEEE 29119-3, 2021, podrozdziat 8.5). Kluczowe aspekty
danych testowych to:

e Podobienstwo do danych produkcyjnych. Dane produkcyjne odzwierciedlajg
rzeczywiste dane, ale moga by¢ pozbawione zmiennosci. Dane syntetyczne pozwalajg
na kontrolowang zmiennos¢. Powinny one odzwierciedla¢ kluczowe aspekty wzorcow
danych produkcyjnych, rozktadéw i wartosci odstajgcych, ale moga pomijac pewne
defekty, ktdére wystepujg tylko w przypadku danych rzeczywistych. W przypadku
systemow, w ktérych brakuje danych produkcyjnych, dane syntetyczne musza
odzwierciedlac realistyczne scenariusze biznesowe i techniczne. Persony (ang. personas)
pomagaja zapewni¢ realistyczne, skoncentrowane na uzytkowniku profile, ktére kieruja
tworzeniem danych odzwierciedlajgcych rézne scenariusze i zachowania uzytkownikéw.

e Poufnosé. Wrazliwe dane testowe (np. dane osobowe) wymagaja ochrony. Dane
pseudonimizowane zastepujg dane osobowe sztucznymi identyfikatorami, natomiast
dane zanonimizowane usuwajg mozliwe do zidentyfikowania informacje o osobach.
W razie potrzeby AT musi przestrzegac¢ przepiséw o ochronie danych, takich jak RODO
w Unii Europejskiej (GDPR, 2016) lub HIPAA w USA (HIPAA, 1996).

e Cel. Dane testowe majg kluczowe znaczenie dla okreslenia warunkéw wstepnych
i oczekiwanych wynikéw, ktére wptywajg na stan systemu i jego konfiguracje (np. czas
idate systemowag). Obejmuje to rowniez okreslanie uprawnien uzytkownikow
i ustanawianie relacji miedzy produktami, dziatami i kategoriami.

o Kryteria pokrycia. Dane testowe muszg by¢ zgodne z kryteriami pokrycia dla wybranej
techniki testowania. Oprécz prawidtowych danych testowych moze to réwniez wymagac
nieprawidtowych danych testowych na potrzeby testéw negatywnych.

e Format danych. Systematyczne zarzgdzanie danymi (np. w testach API) moze wymagac¢
ustrukturyzowanych danych (np. CSV, JSON, XML lub relacyjna baza danych).

e Sledzenie powiazan. Sledzenie powigzan zapewnia utrzymanie danych testowych
po wprowadzeniu zmian w przypadkach testowych.

e Pielegnowalnosé. Nalezy unika¢ zakodowanych na state danych testowych
w niskopoziomowych przypadkach testowych, aby utatwi¢ wykrywanie defektéw
i pielegnacje. Przypadki testowe powinny oddziela¢ logike testowg od danych testowych
(patrz sekcja 1.3.2).

e Zaleznosci. Dane zalezne wymagajg szeregu krokow, aby je utworzyé.

e Dostepnosé. Wirtualizacja ustug moze rozwigza¢ problem brakujgcych danych
symulujgc nieobecne lub niedostepne ustugi w celu interakcji z zewnetrznymi systemami
lub ustugami.

e Wrazliwosé czasowa i starzenie sie danych. Przypadki testowe obejmujgce nieaktualne
lub wrazliwe na czas dane mogg wptywac na zachowanie systemu w nieoczekiwany lub
niedoktadny sposéb.
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1.3.6. Tworzenie skryptow testowych za pomoca testowania opartego na
stowach kluczowych

Jesli stosowane jest testowanie oparte na stowach kluczowych, AT tworzy skrypty testowe przy
uzyciu stow kluczowych. Implementacja skryptow testowych jest zadaniem technicznego
analityka testéw, inzyniera automatyzacji testéw lub programisty. AT identyfikuje i specyfikuje
stowa kluczowe, analizujagc podstawe testéw lub wspdtpracujac z odpowiednimi
interesariuszami. Stowa kluczowe mozna podzieli¢ na dwie kategorie: stowa akcji i stowa
weryfikacji. Stowa akcji muszg wchodzi¢ w interakcje z przedmiotem testéw (np. wykonywanie
funkcji, przesytanie danych, nawigacja w obrebie przedmiotu testéw), sSrodowiskiem testowym
(np. ustawianie konfiguracji i aktywowanie symulatorow) lub innymi modutami lub systemami
(np. uzywanie interfejsu przedmiotu testow). Stowa weryfikacji reprezentujg asercje w celu oceny,
czy wynik rzeczywisty, uzyskany przez przedmiot testéw, jest zgodny z wynikiem oczekiwanym.

Stowa kluczowe mogag znajdowaé sie w co najmniej dwdch warstwach abstrakcji: warstwie
dziedziny i warstwie interfejsu testowego. Stowa kluczowe warstwy dziedziny odpowiadajg
dziataniom zwigzanym z dziedzing biznesowg i odzwierciedlajg terminologie dziedziny aplikac;ji.
Abstrahujg one od szczegdétéw technicznych interfejsu przedmiotu testow. Stowa kluczowe
warstwy interfejsu testowego komunikujg sie z przedmiotami testéw, elementami srodowiska
testowego lub innymi modutami lub systemami za posrednictwem ich interfejsow testowych.
Stowa te znajduja sie w najnizszej warstwie abstrakcji. Dodatkowe warstwy posrednie moga
wspierac utrzymywalnos¢ stow kluczowych.

Stowa kluczowe moga by¢ proste (atomowe) lub ztozone z innych stéw kluczowych. Struktura
stowa kluczowego i warstwa abstrakcji sg niezaleznymi atrybutami, jednak ztozone stowa
kluczowe czesto znajdujg sie na wyzszym poziomie abstrakcji, podczas gdy w warstwie interfejsu
testowego zwykle znajduja sie proste stowa kluczowe.

Zadania AT w testowaniu opartym na stowach kluczowych obejmuja:

e specyfikowanie stow kluczowych i ich parametréw,

e okreslanie przypadkow testowych opartych na stowach kluczowych (ang. keyword test
cases), tj. skryptow testowych wykorzystujgcych stowa kluczowe,

e okreslanie dodatkowych krokéw w skryptach testowych za pomoca stéw kluczowych,
takich jak warunki wstepne, dziatania weryfikacyjne i czyszczenie sSrodowiska testowego
po zakonczeniu testu,

e utrzymywanie przypadkéw testowych opartych na stowach kluczowych w celu
odzwierciedlenia zmian w przedmiocie testow,

e wykonywanie manualnych lub automatycznych skryptéw testowych opartych na stowach
kluczowych,

e analizowanie niezaliczonych przypadkéw testowych opartych na stowach kluczowych
w celu okreslenia przyczyny niezaliczenia testu.

Analizujgc podstawe testow, AT szuka interakcji miedzy przedmiotem testéw a jego Srodowiskiem
(np. uzytkownikami, innymi systemami i urzadzeniami). Rozwazmy na przyktad historyjke
uzytkownika: ,,Jako cztonek chce sie uwierzytelni¢, aby uzyska¢ dostep do obiektow”, z kryterium
akceptacji ,Do uwierzytelnienia mozna uzyé waznych kart cztonkowskich”. AT moze okresli¢
stowo kluczowe (akcji) ,,Uwierzytelnij cztonka” z parametrem ,,numer karty cztonkowskiej” i stowo
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kluczowe (weryfikacji) ,,Zweryfikuj udzielenie dostepu”. AT sprawdza, czy zidentyfikowane stowa
kluczowe znajduja sie w odpowiedniej warstwie abstrakcji.

Okreslajac stowa kluczowe, AT musi pamigtac, ze stowa kluczowe musza:

e zawiera¢ czasownik (+ rzeczownik),

e uzywac formy rozkazujgcej czasownika,

e byc¢ unikalne w swoim znaczeniu,

e byc¢ odpowiednio udokumentowane,

e odzwierciedla¢ stownictwo dziedziny aplikaciji,
e byc¢ wielokrotnego uzytku.

Podczas tworzenia przypadkow testowych opartych na stowach kluczowych, AT moze rozpoznaé
niektore brakujgce stowa kluczowe i natychmiast je wyspecyfikowacé. Przypadki testowe oparte
na stowach kluczowych moga by¢ zapisywane w réznych formatach, takich jak listy lub tabele.

Stowa kluczowe moga sie zmienia¢ w trakcie trwania projektu i sa podatne na redundancje
(Rwemalika et al., 2019). Zalecenia wymienione w tej sekcji majg na celu unikniecie redundanc;ji
i zmniejszenie naktadow na pielegnacje.

Chociaz testowanie oparte na stowach kluczowych jest podejsciem silnie zwigzanym
z automatyzacjg testow, testowanie manualne réwniez moze z niego korzystaé. Jesli podejscie
to bedzie zastosowane do testowania manualnego, bedzie skutecznie wspiera¢ podzniejsze
przejscie z testowania manualnego na zautomatyzowane.

Wiecej szczegotdw na temat automatyzacji wykonywania testéw i testowania opartego
na stowach kluczowych mozna znalezé w (ISTQB TTA, 2021), (ISTQB TAE, 2024) oraz
(ISO/IEC/IEEE 29119-5, 2016).

1.3.7. Narzedzia do zarzgdzania testaliami

Whtasciwe zarzagdzanie testaliami za pomoca narzedzi moze pomadc AT wspieraé ogolny proces
testowania. Narzedzia mogg zapewni¢ informacje o statusie produktéw pracy oraz wspierac
monitorowanie i nadzér nad testami. W przypadku awarii w systemie podlegajgcym testowaniu,
pozwalajg one AT sprawdzi¢ wyniki testow z poprzednich przebiegdw testu i przeanalizowaé punkt
w czasie, w ktérym wystapity defekty.

Niektére kluczowe rodzaje narzedzi do zarzadzania testaliami obejmuja:

e Narzedzia do zarzadzania testami — zapewniajg dostep do repozytorium wszystkich
istotnych testaliow (np. warunkéw testowych, przypadkéw testowych, skryptow
testowych, zestawow testowych i przebiegdw testu). Narzedzia te utatwiajg Sledzenie
powigzan (np. za pomoca macierzy sledzenia), wyszukiwanie przypadkéw testowych,
planowanie przebiegdw testu, rejestrowanie wynikéw testéw oraz ogélne raportowanie
postepodw i jakosci testow.

o Narzedzia do zarzadzania defektami — stuzg do rejestrowania, ustalania priorytetow
i monitorowania procesu rozwigzywania defektéw.

e Narzedzia do zarzadzania danymi testowymi — stuzg do tworzenia i utrzymywania
danych testowych, w tym ochrony danych wrazliwych (patrz sekcja 1.3.5).
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Narzedzia do zarzadzania konfiguracja - utatwiajg dziatania zwigzane z testami
w ramach proceséw implementacji, wydawania i utrzymywania oprogramowania, w tym
zarzadzanie konfiguracja i dostepnoscig srodowisk testowych.

Narzedzia do zarzadzania wymaganiami — zawieraja wymagania wysokiego poziomu,
zapewniajac, ze sg one jasno zdefiniowane, wersjonowane i sledzone w catym cyklu
wytwarzania oprogramowania.

AT wspiera zarzagdzanie testaliami poprzez:

analize projektu i wydania w celu wyboru wtasciwego podzbioru testaliow
(np. specyfikacja zidentyfikowana na podstawie wersji, aby pasowata do wersji systemu
podlegajgcego testowaniu),

zdefiniowanie odpowiedniej struktury funkcjonalnej (np. wedtug cech lub modutéw) lub
technicznej (np. wedtug typu testu lub sSrodowiska) dla organizacji przypadkéw testowych
w narzedziu do zarzadzania testami,

dodawanie metadanych do przypadkow testowych (np. informacji o wysitku zwigzanym
z wykonaniem testu lub wymaganym konkretnym srodowisku testowym),

zapewnienie sledzenia powigzan miedzy wymaganiami, warunkami testowymi, testami,
przebiegami testu i defektami,

wybér odpowiednich zestawow testowych do testowania regresji (do manualnego lub
automatycznego wykonywania testow),

zarzadzanie konfiguracjg przypadkéw testowych, w tym identyfikacje nieaktualnych
przypadkéw testowych.

Narzedzia pomagajg organizowag, sledzic¢ i zapewniac jakos¢ procesu testowania. AT wspiera ten
wysitek wybierajac, strukturyzujgc i utrzymujac przypadki testowe, zapewniajgc sledzenie
powigzan i zarzadzajgc wersjami przypadkow testowych w celu wydajnego testowania i kontroli

testow.
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2. Zadania analityka testow w testowaniu opartym na ryzyku
(90 min.)

Stowa kluczowe

analiza ryzyka, analiza wptywu, identyfikacja ryzyka, kontrola ryzyka, tagodzenie ryzyka,
monitorowanie ryzyka, ocena ryzyka, ryzyko produktowe, testowanie oparte na ryzyku, testowanie
regresji

Cele nauczania dla rozdziatu 2

2.1 Analiza ryzyka

TA-2.1.1 (K2) Podsumowac wktad analityka testéw w analize ryzyka produktowego.
2.2 Kontrola ryzyka

TA-2.2.1 (K4) Przeanalizowa¢ wptyw zmian w celu okreslenia zakresu testéw regresiji.
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Wstep

Testowanie oparte na ryzyku to podejscie do testowania, w ktdrym priorytetyzuje sie wysitek
testowy w oparciu o poziomy ryzyka elementow testowych. Podejscie to okresla kierownik testow.
AT odgrywa aktywna role we wdrazaniu tego podejscia. Testowanie oparte na ryzyku omoéwiono
bardziej szczegotowo w sylabusie (ISTQB TM, 2024).

Testowanie oparte na ryzyku obejmuje analize ryzyka i kontrole ryzyka (ISTQB CTFL,
podrozdziat 5.2).

Ponadto, poniewaz ryzyka i ich poziomy nie sg statyczne i zmieniajg sie w czasie, testowanie
oparte na ryzyku obejmuje regularne monitorowanie ryzyka. W iteracyjnym cyklu wytwarzania jest
to wykonywane z czestotliwoscia okreslong przez zespét (zazwyczaj raz na iteracje). W innych
cyklach wytwarzania czestotliwos¢ ta jest ustalana przez osobe odpowiedzialng za zarzadzanie
ryzykiem produktowym, czesto kierownika testéw. AT wnosi swoéj wktad poprzez aktualizacje
rejestru ryzyk w oparciu o wprowadzone zmiany i dostosowanie wyzej wymienionych dziatan
tagodzacych ryzyko.

2.1. Analiza ryzyka

Zgodnie z (ISTQB CTFL, podrozdziat 5.2) analiza ryzyka obejmuje identyfikacje ryzyka i ocene
ryzyka. Niniejszy sylabus koncentruje sie na tym, w jaki sposéb AT powinien uczestniczy¢
w dziataniach zwigzanych z analizg ryzyka, aby zapewni¢ prawidtowe wdrozenie testowania
opartego na ryzyku. AT czesto posiada unikalng wiedze na temat systemu, a takze doswiadczenie
i intuicyjna wiedze na temat tego, co zwykle moze pdjs¢ nie tak podczas tworzenia systemu, jaki
ma to wptyw i jak testowanie moze ztagodzi¢ ryzyko. Sprawia to, ze AT jest cennym
interesariuszem w analizie ryzyka produktowego.

Podczas identyfikacji ryzyka, AT wnosi wtasne doswiadczenie i wiedze do retrospektyw,
warsztatow ryzyka, burzy mézgdéw i tworzenia list kontrolnych. AT moze réwniez przeprowadzaé
wywiady z interesariuszami, aby lepiej zrozumie¢, co uwazajg za najwazniejsze ryzyka z ich
perspektywy.

Podczas oceny ryzyka AT wraz z innymi interesariuszami okresla poziom ryzyka szacujgc czynniki
ryzyka takie jak:

e czestotliwosé uzytkowania oraz krytycznos¢ zwigzanych z ryzykiem funkcjonalnosci,
e krytycznosc¢ celow biznesowych, ktérych dotyczy ryzyko,

e szkody finansowe, Srodowiskowe i wizerunkowe,

e jakos¢ podstawy testow,

e wymogi prawne lub potrzeby zwigzane z bezpieczenstwem.

AT pomaga réwniez kategoryzowaé ryzyka produktowe wedtug charakterystyk jakosciowych,
na przyktad przy uzyciu modelu jakosci produktu (ISO/IEC 25010, 2023). Poziom ryzyka
w przedmiocie testéw czesto nie jest roztozony réwnomiernie. W takich przypadkach AT powinien
podzieli¢ przedmiot testdw na elementy testowe (np. moduty, interfejsy i funkcje) i ocenié¢ dane
ryzyko dla kazdego elementu testowego osobno.

Wreszcie, w ramach oceny ryzyka produktowego, AT proponuje odpowiednie dziatania testowe
w celu ztagodzenia kazdego zidentyfikowanego ryzyka produktowego. Dziatania te moga
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obejmowa¢ testowanie statyczne i dynamiczne. W zaleznosci od czynnikdw, takich jak poziom
ryzyka, powigzany typ elementu testowego czy charakterystyka jakosciowa, ktdrej dotyczy ryzyko,
AT wskazuje wymagane poziomy testow, typy testow, techniki testowania, poziomy niezaleznosci
testowania i doktadnos$¢ testéw. Stosujac przesuniecie w lewo (ang. shift left), AT wskazuje, ktore
dziatania testowe moga ztagodzi¢ ryzyko najwczesniej, aby zminimalizowa¢ wysitek testowy.

2.2. Kontrola ryzyka

Zgodnie z (ISTQB CTFL, sekcja 5.2.4) kontrola ryzyka obejmuje tagodzenie ryzyka i monitorowanie
ryzyka. AT rozumie funkcjonalnosci systemu i potencjalne ryzyka z nimi zwigzane. W zwigzku z tym
rola AT jest kluczowa w kilku dziataniach tagodzacych ryzyko wymienionych w (ISTQB CTFL,
sekcja 5.2.4):

e wykonywanie przegladéw (omowiono w sekcji 5.2.2),

e zastosowanie odpowiednich technik testowania i pozioméw pokrycia (omoéwiono
w podrozdziale 3.5),

e zastosowanie odpowiednich typdow testéw (omowiono w rozdziale 4),

e przeprowadzanie testow regresji (omdwiono ponizej).

Ponadto, poniewaz ryzyka i ich poziomy nie sg statyczne, lecz zmieniajg sie w czasie, testowanie
oparte na ryzyku obejmuje regularne monitorowanie ryzyka. W iteracyjnym modelu wytwarzania
monitorowanie ryzyka jest wykonywane z czestotliwoscia okreslong przez zespot (zazwyczaj raz
na iteracje). W innych modelach wytwarzania oprogramowania czestotliwos¢ jest ustalana przez
osobe odpowiedzialng za zarzadzanie ryzykiem produktowym, czesto kierownika testéw. AT wnosi
swoj wktad poprzez aktualizacje rejestru ryzyk w oparciu o wprowadzone zmiany i dostosowanie
dziatan ograniczajgcych ryzyko, o ktérych mowa powyze;.

Gtownym celem testowania regresji jest zapewnienie pewnosci co do jakosci przedmiotu testow
po wprowadzeniu w nim zmiany. Przeprowadzenie wszystkich testow regresji podczas testowania
regresji moze by¢ jednak niemozliwe ze wzgledu na ograniczenia (np. czasowe, budzetowe,
dotyczgce srodowiska testowego lub danych testowych). Dotyczy to przede wszystkim testow
wykonywanych manualnie, ale takze testow automatycznych, na przyktad, gdy cykle testowe sg
krétkie i istnieje wiele dtugotrwatych testéw automatycznych. Powoduje to koniecznos¢ wyboru
odpowiednich testéw regresji w oparciu o okreslone kryteria. Niezbedne jest dokonanie przegladu
zakresu testow regresji przy kazdym cyklu testowym. W wyniku przegladu moze okazad sie,
ze istniejgcy zestaw testow regresji wymaga korekty.

Najbardziej niezawodng technika wyboru testéw automatycznych jest analiza wptywu, ktéra
moze by¢ wspierana narzedziami. Narzedzia te oparte sg na zautomatyzowanym systemie
zarzadzania konfiguracja. Rejestrujg one, ktére elementy konfiguracji sg aktywowane podczas
wykonywania kazdego przypadku testowego. Gdy nastepuje zmiana, sledza one, ktdre elementy
konfiguracji zostaty zmodyfikowane i wybierajg testy regresji, ktére wchodzg w interakcje
ze zmienionymi elementami. W ten sposdéb narzedzia zapewniaja, ze po zmianie elementu
konfiguracji testy koncentrujg sie na tych obszarach, w ktérych najprawdopodobniej znajdg
awarie (Juergens et al., 2018).

Jesli chodzi o manualne wykonywanie testéw, nie ma jednoznacznych dowodéw na to, ze jakas
technika wyboru testow regresji jest wyraznie lepsza od innych, poniewaz efektywnos¢ zalezy
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od réznych czynnikéw (Engstrom et al., 2010). Dlatego AT dokonuje wyboru techniki w oparciu
o konkretng sytuacje. Powszechnie stosowane techniki obejmuja:

e  Wybor oparty na ryzyku, w ramach ktoérego AT utrzymuje sledzenie powigzan zestawu
testow regresji z rejestrem ryzyk. Gdy wprowadzana jest zmiana, a rejestr ryzyk jest
odpowiednio aktualizowany, AT dostosowuje zestaw testéw regresiji, aby pokry¢ ryzyka
0 najwyzszym poziomie.

o Testowanie oparte na historii, w ktorym AT ocenia wczesniejsze wykonania testow
i okresla, ktére z nich ujawnity defekty lub byty wrazliwe na zmiany podobne do tych
wprowadzonych od czasu ostatniego wykonania testu. Ponowne wykonanie
odpowiednich testéw w ramach testow regresji zwieksza prawdopodobienstwo
ujawnienia podobnych defektow. AT moze rowniez wtaczy¢ do zestawu testow regresji
niektore testy, ktore nie byty wykonywane przez dtugi czas, aby upewnic¢ sie, ze nadal sg
one zaliczane.

e Testowanie oparte na pokryciu, w ktérym AT wybiera pewng liczbe testéw, ktore tacznie
osiggajg jak najwieksze pokrycie w oparciu o wybrang technike (techniki) testowania.
Liczba testéw musi by¢ starannie zrbwnowazona wraz ze wzrostem pokrycia, jaki daje
kazdy kolejny test.

e Macierz sledzenia wymagan, ktéra stuzy do oceny wptywu zmian wymagan
na powigzane testy. Moze by¢ szczegdlnie cenna, gdy nowe lub zmienione wymagania
posrednio wptywaja na istniejgce funkcje. AT wybiera testy regresji dla bezposrednio
dotknietych i powigzanych funkcji, aby pokryé mozliwe niezamierzone skutki uboczne.
W zwinnym tworzeniu oprogramowania mozna to zrobi¢ podobnie, wybierajac testy, ktore
obejmuja kryteria akceptacji, na ktére maja wptyw nowe lub zmienione historyijki
uzytkownika.

e Testowanie oparte na profilu operacyjnym, gdzie AT wybiera przypadki testowe
do wykonania testéw regresji na podstawie wzorcéw uzycia przedmiotu testéw.
Na przyktad, podczas testowania sklepu internetowego, jeden z takich testéw moze
obejmowac logowanie uzytkownika, wyszukiwanie produktéw, dodawanie ich do koszyka
i sktadanie zamoéwienia. Gdy aplikacja zostanie znaczaco zmieniona, technika ta
zapewnia szybki przeglad ogdlnej funkcjonalnosci systemu. Jesli zmiana skutkuje zbyt
duza liczbg testéow, AT nadaje priorytet krytycznym wzorcom uzycia (np. tym, ktore
wystepujg czesto lub obejmujg krytyczne funkcje i procesy biznesowe).

e Analiza wptywu, ktéra moze by¢ réwniez wykorzystana do wyboru przypadkéw testowych
regresji do wykonania manualnego, jesli AT wie, ktére z nich wchodzg w interakcje
ze zmienionymi elementami konfiguraciji.

Czesto konieczne jest zastosowanie kombinacji technik wyboru testéw w celu uzyskania bardziej
kompleksowego i skutecznego zestawu testow regresji. AT musi jednak starannie zréwnowazy¢
potrzebe pokrycia z mozliwym do zarzadzania rozmiarem zestawu testowego Po kazdym cyklu
testowym AT analizuje wyniki testow w celu okreslenia skutecznosci zastosowanych technik
(patrz sekcja 5.3.1). Przy kazdym kolejnym wyborze testéow regresji AT zachowuje skuteczne
techniki i zastepuje nieskuteczne. Pozwala to na ciggte ulepszanie wyboru testéw regresji. Jest to
niezbedne w iteracyjnych i przyrostowych modelach wytwarzania, w ktérych zmiany sg czeste.
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3. Analiza i projektowanie testéw (615 min.)

Stowa kluczowe

karta opisu testu, klasa réwnowaznosci, relacja metamorficzna, testowanie CRUD, testowanie
dziedziny, testowanie kombinatoryczne, testowanie losowe, testowanie metamorficzne,
testowanie przejs¢ pomiedzy stanami, testowanie w oparciu o doswiadczenie, testowanie
w oparciu o liste kontrolng, testowanie w oparciu o scenariusze, testowanie w oparciu o tablice
decyzyjng, testowanie w sesjach, testowanie w ttumie

Cele nauczania dla rozdziatu 3

3.1 Techniki testowania oparte na danych

TA-3.1.1 (K3) Zastosowad testowanie dziedziny.

TA-3.1.2 (K3) Zastosowac testowanie kombinatoryczne.

TA-3.1.3 (K2) Podsumowac korzysci i ograniczenia testowania losowego.
3.2 Techniki testowania oparte na zachowaniu

TA-3.2.1 (K2) Wyjasni¢ testowanie CRUD.

TA-3.2.2 (K3) Zastosowac testowanie przejs¢ pomiedzy stanami.
TA-3.2.3 (K3) Zastosowa¢ testowanie oparte na scenariuszach.

3.3 Techniki testowania oparte na regutach

TA-3.3.1 (K3) Zastosowac testowanie w oparciu o tablice decyzyjne.
TA-3.3.2 (K3) Zastosowac testowanie metamorficzne.

3.4 Techniki testowania oparte na doswiadczeniu

TA-3.4.1 (K3) Przygotowac karty opisu testow dla testowania w sesjach.
TA-3.4.2 (K3) Przygotowac listy kontrolne wspierajace testowanie oparte na doswiadczeniu.
TA-3.4.3 (K2) Podac przyktady korzysci i ograniczen testowania w ttumie.
3.5 Zastosowanie najlepszych technik testowania

TA-3.5.1 (K4) Wybra¢ wtasciwe techniki testowania w celu tagodzenia ryzyk produktowych
w danej sytuaciji.

TA-3.5.2 (K2) Wyjasnic¢ korzysci i ryzyka zwigzane z automatyzacjg projektowania testéw.
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Wstep

Techniki testowania sg wykorzystywane gtdwnie w analizie i projektowaniu testow. Techniki
omowione w tym rozdziale obejmujg czarnoskrzynkowe techniki testowania i techniki testowania
oparte na doswiadczeniu. Biatoskrzynkowe techniki testowania sa omoéwione w sylabusie
(ISTQB TTA, 2021).

Niniejszy sylabus dzieli czarnoskrzynkowe techniki testowania na trzy kategorie w oparciu
o warunki testowe, ktére modeluja:

e elementy danych (techniki oparte na danych),
e elementy dynamicznego zachowania (techniki oparte na zachowaniu),
e elementy statycznych regut zachowania (techniki oparte na regutach).

3.1. Techniki testowania oparte na danych

W tym podrozdziale termin ,dziedzina” jest uzywany do reprezentowania zestawu danych
wejsciowych elementu testowego. Dane wejsciowe z réznych obszaréw dziedziny prowadza
do réznych zachowan elementu testowego. Techniki testowania oparte na danych majag na celu
sprawdzenie, czy implementacja poprawnie obstuguje okreslone obszary dziedziny. Sylabus
Certyfikowany Tester Poziom Podstawowy (ISTQB CTFL, podrozdziat 4.2) opisuje dwie techniki
testowania, ktére mozna sklasyfikowac jako oparte na danych: podziat na klasy réwnowaznosci i
analize wartosci brzegowych. Niniejszy sylabus wprowadza trzy kolejne techniki testowania
oparte na danych:

e testowanie dziedziny - uogdélnia podziat na klasy réwnowaznosci i analize wartosci
brzegowych na dziedziny opisane wieloma zmiennymi i dziedziny wielowymiarowe,

e testowanie kombinatoryczne - koncentruje sie na interakcjach wielu parametréw
w wielowymiarowej dziedzinie,

e testowanie losowe - wybiera losowe dane wejSciowe z dziedziny na podstawie
okreslonego rozktadu prawdopodobienstwa.

Testowanie losowe moze odnosi¢ sie zaréwno do losowych danych wejsciowych, jak i losowych
zdarzen. Niniejszy sylabus dotyczy wytacznie testowania z losowymi danymi wejsciowymi.

3.1.1. Testowanie dziedziny

Testowanie dziedziny weryfikuje, czy element testowy zachowuje sie poprawnie w klasach
rownowaznos$ci dziedziny i na ich brzegach. Klasy réwnowaznosci sg definiowane przy uzyciu
wyrazen, ktore tgczg warunki atomowe za pomoca operatoréw logicznych (np. AND, OR i NOT)
iobejmuja jedna lub wiecej zmiennych. Kazdy warunek atomowy definiuje brzeg klasy
rownowaznosci. Brzegi domkniete sg tworzone przy uzyciu wyrazen relacyjnych z operatorami <,
> lub =, a brzegi otwarte — przy uzyciu wyrazen relacyjnych z operatorami <, > lub #.

Na przyktad wyrazenie ,wzrost > 1,29 AND waga / wzrost? = 30” definiuje klase réwnowaznosci
dwuwymiarowe]j dziedziny dwéch zmiennych o dwdch brzegach: jednym otwartym, a drugim
domknietym.

Testowanie dziedziny ma na celu zidentyfikowanie defektébw w implementacji klas
rownowaznosci (np. uzycie niewtasciwego operatora lub statej) poprzez wybranie odpowiednich
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elementow pokrycia, ktdre moga ujawni¢ te defekty. Kryteria pokrycia w testowaniu dziedziny
odnoszg sie do tzw. punktéw ON, OFF, IN i OUT:

e W przypadku brzegu domknietego punkt ON lezy na tym brzegu. W przypadku brzegu
otwartego punkt ON lezy wewnatrz klasy réwnowaznosci, najblizej brzegu, zgodnie
z podang doktadnoscia.

e W przypadku brzegu domknietego punkt OFF lezy poza klasg rownowaznosci, najblizej
brzegu, zgodnie z podang doktadnoscig. W przypadku brzegu otwartego punkt OFF lezy
na tym brzegu.

e Punkt IN nalezy do klasy rownowaznosci i nie jest punktem ON.

e Punkt OUT lezy poza klasg réwnowaznosci i nie jest punktem OFF.

Kazdy z tych typow punktow jest powigzany z brzegiem okreslonej klasy réownowaznosci. Ten sam
punkt moze by¢ réznego typu dla réznych brzegow.

Kryteria pokrycia obejmuja:

Pokrycie uproszczone (ang. simplified coverage), ktére wymaga nastepujgcych elementéw
pokrycia (Jeng et al., 1994):

e Jeden punkt ON i jeden punkt OFF dla kazdego brzegu zdefiniowanego operatorem <, <, >
lub =.

e Jeden punkt ON i dwa punkty OFF lezace po réznych stronach brzegu zdefiniowanego
przez operator =.

e Jeden punkt OFF i dwa punkty ON lezace po réznych stronach brzegu zdefiniowanego
przez operator #.

Kazdy punkt OFF powinien znajdowac sie jak najblizej odpowiadajgcego mu punktu ON zgodnie
z podang doktadnoscia.

Pokrycie niezawodne (ang. reliable coverage), ktére wymaga nastepujacych elementéw pokrycia
(Forgacs etal., 2024):

e Po jednym punkcie ON, OFF, IN i OUT dla kazdego brzegu zdefiniowanego przez operator
<, s,>lubz.

e Jeden punkt ON i dwa punkty OFF lezace po réznych stronach brzegu zdefiniowanego
przez operator =.

e Jeden punkt OFF i dwa punkty ON lezace po réznych stronach brzegu zdefiniowanego
przez operator #.

W przypadku obu kryteriow pokrycia liczba elementéw pokrycia zalezy liniowo od liczby brzegdw.
Liczbe te mozna zoptymalizowa¢é dla obu kryteriéw pokrycia, uzywajgc tego samego elementu
pokrycia dla ré6znych brzegéw. Na przyktad wszystkie brzegi klasy réwnowaznosci moga uzywac
wspolnego punktu IN, a para punktéw ON i OFF dla pewnego brzegu moze by¢ uzyta jako punkty
OFF i ON dla brzegu sasiedniej klasy rownowaznosci. Dla dziedzin z wieloma brzegami istnieje
zaawansowany algorytm optymalizacji liczby punktéw (Forgacs et al., 2024).

Pokrycie niezawodne wymaga nieco wiekszej liczby elementéw pokrycia niz pokrycie
uproszczone, ale moze wykry¢ znacznie wiecej defektow dziedziny (SSTD, 2020).
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Testowanie dziedziny moze by¢ stosowane na dowolnym poziomie testéw. Uogdlnia ono podziat
na klasy rownowaznosci i analize wartosci brzegowych (ISTQB CTFL, podrozdziat 4.2) na bardzigj
ztozone dziedziny. Rézne podejscia do testowania dziedziny mozna znalez¢ w podrecznikach
takich jak (Beizer, 1990, rozdz. 6), (Binder, 2000, sekcja 10.2.4), (Kaner et al., 2013), (Jorgensen,
2014, rozdz. 5).

3.1.2. Testowanie kombinatoryczne

Niektore awarie oprogramowania znane jako awarie interakcji, wynikaja z okreslonych kombinacji
wartosci parametrow. Testowanie kombinatoryczne ma na celu ich ujawnienie poprzez zbadanie
kombinacji wartosci parametréw. W testowaniu kombinatorycznym warunki testowe zazwyczaj
taczg parametry konfiguracji lub wartosci wejsciowe. W zwigzku z tym istnieja dwa gtowne
podejscia do testowania kombinatorycznego. Pierwsze wykorzystuje kombinacje parametrow
konfiguracji, a kazda kombinacja moze by¢ testowana przy uzyciu tego samego przypadku
testowego. Drugie podejscie wykorzystuje kombinacje wartosci danych wejsciowych, ktore
nastepnie stajg sie czescig kompletnych przypadkéw testowych, tworzac zestaw testowy dla
testowanego systemu (Kuhn et al., 2013).

Konkretna para parametr-wartos¢ sktada sie z parametru i jego wartosci (np. ,(kolor, czerwony)”).
Kombinatoryczne kryteria pokrycia obejmuja (Ammann et al., 2008; Forgacs et al., 2019):

e Pokrycie wyboru bazowego, ktore zaktada, ze niektére pary parametr-wartos¢ sa
wazniejsze od innych. Dla kazdego parametru wybierana jest bazowa para parametr-
wartos¢, a bazowy element pokrycia jest kombinacjg bazowych par parametr-wartosé.
Kolejne elementy pokrycia sg tworzone z bazowego elementu pokrycia poprzez
zastgpienie jednej wartosci wartoscig niebazowa na wszystkie mozliwe sposoby (tzn. dla
kazdej wartosci kazdego z parametrow).

e Pokrycie sposobem par, w ktdrym elementy pokrycia sg wszystkimi mozliwymi parami
par parametr-wartos¢ dla dowolnych dwdch réznych parametrow. Dostepne sa narzedzia
do generowania elementéw pokrycia. Jednak znalezienie minimalnego zestawu
przypadkéw testowych zapewniajacych pokrycie sposobem par jest w ogélnosci
problemem trudnym obliczeniowo.

W przypadku parametrow o wielu wartosciach mozna najpierw zastosowac podziat na klasy
rownowaznosci, aby zmniejszy¢ liczbe mozliwych wartosci i zestaw wynikowych kombinaciji.
Reprezentowanie parametréw i ich wartosci w drzewie klasyfikacji lub modelu cech (patrz IREB-
CPRE) wspiera te czynnos$é. Na ostateczng liczbe przypadkow testowych mogg mieé wptyw
ograniczenia miedzy parami parametr-wartos¢, recznie dodane kombinacje, o ktérych wiadomo,
ze sg problematyczne, a takze nieprawidtowe lub niewykonalne (nietestowalne) kombinacje.

Kluczowe dla testowania kombinatorycznego jest to, ze nie kazdy parametr przyczynia sie
do awarii i ze wiekszo$¢ awarii jest wywotywana przez pojedynczg wartos¢ parametru lub
interakcje miedzy stosunkowo niewielkg liczbg parametréw (Cohen et al., 1994). Jest to zgodne
z hipoteza ,efektu sprzezenia”, wskazujaca, ze wykrywanie prostych defektéw w programie moze
czesto ujawniaé réwniez defekty ztozone (Offutt, 1992). W ograniczonym eksperymencie (Kuhn
et al., 2004) wyniki wykazaty, ze okoto 97% awarii jest spowodowanych tylko jednym lub dwoma
wspotdziatajgcymi warunkami, co wskazuje, ze testowanie sposobem par jest skuteczna technika
testowania.
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Wiecej informacji na temat testowania kombinatorycznego, w tym innych kryteriéw pokrycia,
takich jak diff-pair-t lub n-wise testing, mozna znalez¢ w (Ammann et al. 2008; Forgacs et al.,
2019). Opis narzedzi wspierajgcych testowanie kombinatoryczne mozna znalez¢ na stronie
(Czerwonka, 2004).

3.1.3. Testowanie losowe

Testowanie losowe polega na losowym wybieraniu danych testowych z dziedziny wejsciowej
elementu testowego w oparciu o okreslony rozktad prawdopodobieristwa. Do celow walidacji
zalecany jest rozktad oparty na profilach operacyjnych. Do celdw weryfikacji rozktad powinien by¢
niezalezny od uzycia, aby unikngé uprzedzen. Wyniki oczekiwane moga by¢ dodawane
do przypadkéw testowych przy uzyciu wyroczni testowej, co zwykle wymaga, by byta ona
zautomatyzowana.

Testowanie losowe moze by¢ kierowane lub niekierowane. W niekierowanym testowaniu losowym
rozktad prawdopodobienstwa pozostaje staty przez caty proces. W kierowanym testowaniu
losowym, ktérego przyktadem sg techniki takie jak adaptacyjne testowanie losowe
(Huangetal., 2019), rozktad prawdopodobieristwa zmienia sie na podstawie wczesnigj
wylosowanych wartosci, ewoluujgc w czasie. Kierowane testowanie losowe ma na celu skuteczne
pokrycie dziedziny wejsciowej, biorac pod uwage, ze defekty czesto gromadza sie w okreslonych
regionach dziedziny.

Testowanie losowe nie posiada uznanych powszechnie kryteriow pokrycia. Kryteria wyjscia moga
zatem opierac sie wytacznie na liczbie wykonanych testoéw, czasie testowania lub podobnych
miarach ukonczenia.

Testowanie losowe jest szczegdlnie przydatne, gdy wiedza na temat dziedziny jest ograniczona lub
gdy istnieje potrzeba uzyskania duzej ilosci danych testowych. Jest ono optacalne i zapewnia,
w ujeciu probabilistycznym, wglad w niezawodnos¢ przedmiotu testow. Testowanie losowe
pomaga unikna¢ btedoéw, takich jak przeoczenie defektéw w testach manualnych z powodu
niewtasciwego zaufania do kodu lub funkcjonalnosci. Testowanie losowe wigze sie jednak
réwniez z wyzwaniami i ograniczeniami, w tym zaniedbywaniem semantyki danych, potencjalnym
pomijaniem defektdw zwigzanych ze znaczeniem danych, przeoczaniem niektérych defektow,
generowaniem redundantnych testéw, zaleznoscig od zautomatyzowanej wyroczni testowej oraz
losowymi danymi wyjsciowymi prowadzgcymi do niespéjnych wynikow testéw. Zréwnowazenie
zalet i ograniczen testowania losowego jest niezbedne w kazdym kontekscie testowania.

Tradycyjnie testowanie losowe jest uwazane za mniej skuteczne niz inne techniki testowania.
W ostatnich latach hipoteza ta zostata zbadana w wielu badaniach empirycznych. Stwierdzono,
ze w wyzej wymienionych okolicznosciach testowanie losowe moze by¢ bardziej skuteczne
i wydajne niz inne techniki testowania oparte na danych (Arcuri et al., 2012; Wu et al., 2020).
Testowanie losowe jest rowniez stosowane w testowaniu fuzz (testowaniu przez losowe dane
testowe) i inzynierii chaosu.

3.2. Techniki testowania oparte na zachowaniu

W technikach testowania opartych na zachowaniu przypadki testowe wyprowadza sie
na podstawie specyfikacji dynamicznego (tj. zaleznego od stanu) zachowania elementu
testowego. Niniejszy sylabus omawia trzy techniki testowania oparte na zachowaniu:
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e testowanie CRUD,
e testowanie przejs¢ pomiedzy stanami,
e testowanie oparte na scenariuszach.

Testowanie CRUD i testowanie oparte na scenariuszach rozszerzajg katalog technik testowania
czarnoskrzynkowego znanych z (ISTQB CTFL, podrozdziat 4.2), a w przypadku testowania przejs¢
pomiedzy stanami — uzupetnia opis techniki o dodatkowe kryteria pokrycia.

3.2.1. Testowanie CRUD

Testowanie CRUD weryfikuje cykl zycia jednostek danych (zwanych encjami) przetwarzanych
przez element testowy. Akronim CRUD oznacza tworzenie (ang. Create), odczyt (ang. Read),
aktualizacje (ang. Update) i usuwanie (ang. Delete). Sa to cztery podstawowe operacje, ktore
funkcje moga wykonywac na encjach.

Macierz CRUD opisuje cykl zycia encji. Jej kolumny reprezentujg encje, a wiersze reprezentuja
funkcje. Zatézmy, ze funkcja wykonuje jedna lub wiecej ww. operacji na danej encji. Jest to
pokazane w macierzy za pomoca inicjatdw tych operaciji: C, R, U lub D. Aby utworzyé macierz
CRUD, AT okresla dla kazdej funkcji, ktére z czterech operacji wykonuje na ktdérych encjach.
Szczegblng uwage nalezy zwrdcié na operacje odczytu, czesto domyslnie powigzang z operacjami
C-U-D.

Testowanie CRUD posiada dwie odmiany (Koomen et al., 2006):

o Testowanie kompletnosci to testowanie statyczne, ktére sprawdza, czy wszystkie
mozliwe operacje (tj. C, R, U i D) wystepuja z kazdg encja (tj. czy caty cykl zycia zostat
zaimplementowany dla kazdej encji). Brak operacji jest anomalig, ktéra wymaga
zbadania.

e Testowanie spojnosci to testowanie dynamiczne majgce na celu integracje réznych
funkcji i sprawdzenie, czy encja jest uzywana w sposéb spéjny. Weryfikuje, czy funkcje
wspotdziatajg poprawnie podczas obstugi encji. Przypadki testowe powinny obejmowac
wszystkie operacje w macierzy CRUD. Nalezy réwniez uwzglednié¢ testy negatywne
(np. prébe odczytania encji, ktéra nie zostata jeszcze utworzona). Przypadki testowe sg
projektowane dla kazdej encji poprzez tgczenie funkcji tak, aby pokry¢ caty cykl zycia tej
encji.

Pokrycie CRUD jest mierzone liczbg operacji wykonanych przez zestaw testowy podzielong przez
catkowitg liczbe operacji w macierzy CRUD. Bardziej rygorystyczne pokrycie CRUD moze
uwzglednia¢ okreslone kombinacje operacji jako elementy pokrycia (np. po kazdym U nalezy
wykona¢ wszystkie mozliwe R).

Testowanie CRUD jest stosowane gtdwnie na poziomie testowania systemowego. Koncentruje sie
na defektach zwigzanych z zachowaniem elementu testowego podczas przetwarzania encji,
takich jak naruszenia integralnosci danych, defekty kontroli dostepu lub niespéjnosci danych.

3.2.2. Testowanie przejs¢ pomiedzy stanami

Wiele ztozonych systeméw ma charakter stanowy, tj. reakcja systemu na zdarzenie zalezy
od aktualnego stanu systemu. Przyktadami systemdéw stanowych sa systemy wbudowane,
systemy dialogowe, systemy kontroli lub systemy zajmujace sie cyklami zycia réznych encji.
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Stan jest uproszczong reprezentacjg ztozonych wewnetrznych szczegdtéow systemu, co utatwia
interesariuszom zrozumienie oczekiwanego zachowania. Podczas analizy testow, AT musi
upewni¢ sie, ze model stanowy reprezentuje oczekiwane zachowanie elementu testowego
na poziomie szczegétowosci potrzebnym do testowania. Jesli podstawa testu zawiera juz taki
model, AT musi sprawdzi¢, czy zawiera on warunki testowe i, jesli to konieczne, dostosowac go
lub zaprojektowac nowy.

W modelach stanowych wierzchotki reprezentujg stany, a krawedzie — przejscia pomiedzy
stanami. PrzejScia sg wyzwalane przez zdarzenia i mogg obejmowac¢ warunki dozoru i akcje
(patrz ISTQB CTFL, sekcja 4.2.4). W uzyciu jest kilka wariantow tych modeli, takich jak rozszerzone
skoriczone maszyny stanéw (Bochmann et al., 1994), diagramy stanéw Harela (Harel, 1987) czy
diagram maszyny stanéw UML (OMG UML, 2017).

Oprécz kryteriow pokrycia oméwionych w (ISTQB CTFL), ponizej omdwiono dwa dodatkowe
kryteria, dla ktérych empirycznie udowodniono wysoka skutecznos$é wykrywania defektow:

e Pokrycie N-przetaczen (ang. N-switch coverage) stosuje sie do poprawnych sekwenc;ji
N+1 kolejnych przejs¢, zwanych N-przetgczeniami (Chow, 1978). Pokrycie 0-przetgczen
jest rowne pokryciu poprawnych przejsc (patrz ISTQB CTFL, sekcja 4.2.4). 1-przetaczenie
to para przejs¢ wchodzacego do i wychodzgcego z danego stanu. Rozszerzenie
N-przetaczen na ich kohcu o kolejne przejscie poprawne daje w wyniku (N+1)-
przetaczenie. Pokrycie 0- i 1-przetgczen jest czesto stosowane w praktyce. Petne pokrycie
N-przetaczen dla N = 2 jest wskazane tylko w przypadku wysokiego ryzyka awarii z powodu
nieoczekiwanych sekwencji zdarzen, poniewaz liczba N-przetagczen moze rosngé
wyktadniczo wraz ze wzrostem N.

o Pokrycie petli (ang. round-trip coverage) (Ammann et al., 2008). Petla to Sciezka, ktéra
zaczyna sie i konczy w tym samym stanie, a zaden inny stan na tej $ciezce nie wystepuje
dwukrotnie. Elementami pokrycia sg petle. W (Antoniol et al., 2002) uznano to kryterium
za wysoce skuteczne w wykrywaniu defektow.

Testowanie przej$¢ pomiedzy stanami dobrze nadaje sie do automatyzacji przy uzyciu narzedzi
do testowania opartego na modelu. Podobnie jak w przypadku wiekszosci czarnoskrzynkowych
technik testowania, testowanie przejs¢ pomiedzy stanami przyczynia sie do zapobiegania
defektom poprzez wykrywanie probleméw w specyfikacji podczas modelowania. Testowanie
przejs¢ pomiedzy stanami moze by¢ stosowane na dowolnym poziomie testow.

Wiecej kryteridw pokrycia przejs¢ pomiedzy stanami mozna znalez¢ w (Rechtberger et al., 2022),
a podejscie wykorzystujgce tzw. model standéw akcji omoéwiono w (Forgacs et al., 2024).

3.2.3. Testowanie oparte na scenariuszach

Testowanie oparte na scenariuszach ocenia zachowanie elementu testowego w realistycznych
scenariuszach. Techniki takie jak badania uzytkownikéw (ang. user research), historyjki
uzytkownika, mapy podrdzy uzytkownikéw (ang. user journey maps) i persony (patrz rozdziat 11)
mogg pomdc w identyfikacji wartosciowych scenariuszy. W testowaniu opartym na
scenariuszach AT tworzy model scenariusza oparty na sekwencjach dziatan, ktére stanowia
przeptywy pracy przez element testowy (por. ISO/IEC/IEEE 29119-4, 2021). Niniejszy sylabus
omawia dwa takie modele: diagramy aktywnosci i przypadki uzycia. Inne modele obejmujag

schematy blokowe (ang. flowcharts), notacje i modele proceséw biznesowych (OMG BPMN,
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2013), diagramy sekwencji lub diagramy wspoétpracy (OMG UML, 2017). Modele te nie sag
omawiane w niniejszym sylabusie. Wiecej szczegdétdw mozna znalez¢ w sylabusie (ISTQB AcT,
2019).

Diagram aktywnosci to graficzna reprezentacja przeptywu pracy w systemie. Diagramy
aktywnosci sg szczegdlnie przydatne do modelowania proceséw biznesowych, ale mogg rowniez
modelowac¢ przeptyw sterowania. Diagramy aktywnosci rozszerzajg notacje schematow
blokowych, umozliwiajgc modelowanie wspotbieznosci. Gtownymi elementami diagramow
aktywnosci sa: wierzchotki poczatkowy i koncowy, akcje, przejscia, wierzchotki decyzyjne,
scalajgce (ang. merge nodes), rozwidlajgce (ang. fork nodes), taczace (ang. join nodes) oraz pasy
aktywnosci (ang. swim lanes).

Przypadek uzycia to tekstowy lub graficzny opis dziatan reprezentujgcych interakcje miedzy
uzytkownikiem a systemem lub miedzy systemami. W modelu tym wyrdznia sie trzy rodzaje
scenariuszy:

e Scenariusz gtowny (tzw. ,,szczesliwa Sciezka”, ang. happy path) — typowa, oczekiwana
sekwencja dziatan prowadzaca do osiggniecia zatozonego celu z perspektywy
uzytkownika. Przypadek uzycia posiada doktadnie jeden scenariusz gtowny.

e Scenariusz alternatywny (lub rozszerzenie) — sekwencja dziatan innych niz scenariusz
gtéwny, ktéra ostatecznie prowadzi do osiggniecia celu scenariusza gtéwnego.

e Wyjatek - sekwencja dziatan, ktéra nie pozwala na osiggniecie celu gtéwnego
scenariusza z powodu hieoczekiwanego dziatania (np. nieprawidtowego uzycia lub
nieprawidtowych danych wejsciowych).

W przypadku testowania opartego na scenariuszach AT projektuje przypadki testowe obejmujace
scenariusze (tj. elementy pokrycia), czesto zgodnie z priorytetyzacjg opartg na ryzyku. Gdy model
scenariusza nie zawiera petli, kazdy scenariusz mozna przetestowaé¢ za pomoca osobnego
przypadku testowego (tj. wszystkie mozliwe scenariusze w modelu mozna przetestowac
za pomocg skonczonego zestawu testow). W przypadku istnienia petli liczba potencjalnych
scenariuszy ($ciezek) moze by¢ nieskoriczona. W takim przypadku do modelu scenariusza mozna
zastosowac tzw. proste pokrycie petli. Wymaga ono, aby kazdg petle wykonaé zero razy
(tj. poming¢ ja), doktadnie raz, wiecej niz raz (tj. typowa liczbe iteracji) i maksymalng mozliwg
liczba razy (jesli to mozliwe).

Pokrycie oparte na scenariuszach jest mierzone jako liczba wykonanych scenariuszy
podzielona przez liczbe wszystkich zidentyfikowanych scenariuszy. Scenariusze mozna
zidentyfikowaé poprzez zastosowanie réznych kryteriow pokrycia do modelu scenariusza
(patrz Koomen et al., 2006). Kryteria pokrycia moga wymagaé przetestowania kazdego
scenariusza wiecej niz jeden raz. Na przyktad scenariusz moze wymaga¢ dodatkowego pokrycia
klas rownowaznosci lub wartosci brzegowych dla zmiennych wystepujacych w scenariuszu.
W takich przypadkach jeden scenariusz moze wymagac przetestowania przez wiecej niz jeden
przypadek testowy.

Testowanie oparte na scenariuszach jest czesto wykonywane w ramach testowania systemowego
lub akceptacyjnego. Przyjmuje ono forme kompleksowego testowania skoncentrowanego
na przydatnosci funkcjonalnej systemu (patrz podrozdziat 4.1) z perspektywy uzytkownika.
Testowanie oparte na scenariuszach moze by¢ jednak wykorzystywane réwniez na innych
poziomach testow (np. testowania integracyjnego modutéw ze scenariuszami opartymi
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na protokotach interakcji lub testowania modutowego stanowych, zorientowanych obiektowo
klas ze scenariuszami wywotujgcymi rézne metody) oraz w testowaniu niefunkcjonalnym
(np. scenariusze moga stanowi¢ elementy profili operacyjnych wykorzystywanych w testach
niezawodnosci, przenaszalnosci lub zgodnosci).

3.3. Techniki testowania oparte na regutach

Techniki testowania oparte na regutach weryfikujg implementacje bezstanowego zachowania
elementu testowego. Zachowanie to okreslone jest przez reguty, ktére sg wazne niezaleznie
od stanu elementu testowego (np. reguty biznesowe). W niniejszym sylabusie omoéwiono dwie
techniki testowania oparte na regutach, a mianowicie:

e testowanie woparciu o tablice decyzyjna,
e testowanie metamorficzne.

3.3.1. Testowanie w oparciu o tablice decyzyjnag

Sylabus Certyfikowany Tester Poziom Podstawowy (ISTQB CTFL) opisuje podstawy testowania w
oparciu o tablice decyzyjng. Niniejszy sylabus omawia bardziej zaawansowane tematy w tym
obszarze. Terminologia i notacja sg zgodne z normg (OMG DMN, 2004).

W przypadku testowania w oparciu o tablice decyzyjng, AT zazwyczaj rozpoczyna od utworzenia
petnej tablicy decyzyjnej lub przeanalizowania istniejgcej, uzyskanej z podstawy testow. Liczba
regut petnej tablicy decyzyjnej jest iloczynem liczby wartosci jej warunkéw. Liczba ta rosnie
wyktadniczo wraz z liczbg warunkoéw i ich wartosci i motywuje do minimalizacji tablic decyzyjnych.
Minimalizacja rozpoczyna sie od oryginalnej tablicy decyzyjnej, ktéra moze by¢ petna lub nie,
i prowadzi do uzyskania rownowaznej tablicy decyzyjnej zawierajgcej mniej regut.

Tablice decyzyjne mozna zminimalizowac, tgczac reguty za pomoca operatora ,—” (wartosé
nieistotna). Podczas tgczenia regut zaleca sie pomijanie regut nieosiggalnych (tj. regut
z kombinacjg wartosci warunkow, ktére nigdy nie moga wystapic¢). Czesto reguty nieosiaggalne sa
usuwane z tablicy decyzyjnej przed rozpoczeciem minimalizacji. Przyktadowy algorytm
systematycznej minimalizacji wyszukuje reguty z identycznymi akcjami, ktére roznig sie tylko
jednym warunkiem i obejmujg wszystkie jego mozliwe wartosci. Reguty te sg tgczone, a rdéznigca
sie wartos¢ warunku jest zastepowana znakiem ,—". Wynik systematycznej minimalizacji moze
zaleze¢ od kolejnosci, w jakiej kolumny sa minimalizowane, nie zawsze prowadzac
do optymalnego rozwigzania. AT musi sprawdzié, czy mozliwa jest dalsza minimalizacja.

Zadaniem AT jest dokonanie przegladu tablicy decyzyjnej, w miare mozliwosci z innymi
interesariuszami, z uwzglednieniem nastepujacych kryteriow:

e spo6jnosE (. jesli dwie rézne reguty odpowiadajg tej samej kombinacji wartosci warunkéw,
to majg identyczne akcje),

e osiggalnosé (tj. tablica decyzyjna nie zawiera regut nieosiaggalnych),

e kompletnosé (tj. nie brakuje zadnej osiggalnej kombinacji wartosci warunkéw),

e poprawnosc¢ (tj. reguty modelujg zamierzone zachowanie systemu).

Ponadto zaleca sie, aby reguty nie naktadaty sie na siebie (tj. dla dowolnej kombinacji wartosci
warunkoéw powinna istnie¢ co najwyzej jedna reguta). Naktadanie sie regut moze wystapié, gdy
oryginalnatablica decyzyjna jestjuz zminimalizowana lub gdy reguty sa nieprawidtowo potgczone.
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Procedura sumy kontrolnej (ang. checksum procedure) wykorzystuje liczbe i postaé¢ regut
w zminimalizowanej tablicy decyzyjnej do identyfikacji naktadania sie regut oraz luk. Dla kazdej
reguty w zminimalizowanej tablicy decyzyjnej obliczana jest liczba regut, ktdre reguta ta
reprezentuje w oryginalnej tablicy decyzyjnej. Reguta bez ,,—” w warunkach (tj. z konkretnymi
wartosciami dla wszystkich warunkdw) otrzymuje wynik 1. Kazda wartosc¢ ,,—” mnozy wynik reguty
przez liczbe indywidualnych wartosci dla danego warunku. Suma wynikéw regut stanowi sume
kontrolng zminimalizowanej tablicy decyzyjnej. Jesli suma kontrolna jest mniejsza niz suma
kontrolna oryginalnej tablicy decyzyjnej, zminimalizowana tablica decyzyjna jest niekompletna.
Jesli suma kontrolna jest wyzsza, niektdre reguty naktadajg sie na siebie lub istniejg dodatkowe
reguty (np. nieosiggalne kombinacje warunkéw). Jesli minimalizacja zostata przeprowadzona
poprawnie, sumy kontrolne sg réwne. Jednak réwnos¢ sum kontrolnych nie gwarantuje,
ze zminimalizowana tablica decyzyjna jest rownowazna oryginalne;j.

Pokrycie tablicy decyzyjnej jest mierzone poprzez podzielenie liczby przetestowanych kolumn
przez catkowitg liczbe osiggalnych kolumn w tablicy decyzyjnej. Podczas implementacji
przypadkéw testowych dla reguty tablicy decyzyjnej, AT musi zaimplementowac warunki i akcje.
W szczegdlnosci musi zdecydowaé, w jaki sposdb zaimplementowaé wartosci warunkow
oznaczone jako nieistotne (,,—”), poniewaz symbol ,,—” reprezentuje co najmniej dwie wartosci.
Jednakze, jesli poziom ryzyka zwigzany z tablica decyzyjng jest wysoki, AT powinien powstrzymac
sie od minimalizacji i powinien mierzy¢ pokrycie osiggalnych kolumn petnej tablicy decyzyjne;j.

3.3.2. Testowanie metamorficzne

Testowanie metamorficzne (TM) to technika generowania przypadkéw testowych opartych
naistniejgcym zrédtowym przypadku testowym (ang. source test case). Jeden lub wiecej
kolejnych, tzw. nastepczych przypadkéw testowych (ang. follow-up test cases) jest generowanych
poprzez zmiane (metamorfoze) zrédtowego przypadku testowego w oparciu o relacje
metamorficzng (RM). Relacja metamorficzna definiuje wtasciwos$¢ elementu testowego i opisuje,
w jaki sposéb zmiana danych wejsciowych przypadku testowego przektada sie na zmiane wyniku
oczekiwanego przypadku testowego.

AT taczy Zrédtowe i nastepujace przypadki testowe dla zadanej RM w procedure testowa
ze wspolng oceng wynikéw. Jesli wyniki spetniajg relacje metamorficzng, test jest zaliczony,
w przeciwnym razie jest niezaliczony. W przypadku niezaliczenia, pdzniejsze debugowanie musi
okresli¢, ktéry z poszczegolnych przypadkdw testowych zakoriczyt sie niezaliczeniem.

Dla przyktadu, rozwazmy funkcje, ktora oblicza srednig zadanych liczb. Tworzony jest Zrodtowy
przypadek testowy z serig liczb i oczekiwang $rednig, a nastepnie przypadek testowy jest
uruchamiany w celu potwierdzenia, ze zostat zaliczony. RM moze stanowic, ze kazda permutacja
serii liczb skutkuje tg sama $rednig. Korzystajac z tej RM, AT moze utworzy¢ kilka nastepczych
przypadkéw testowych, kazdy z tym samym zestawem liczb na wejsciu, ale w innej kolejnosci.
Wynik oczekiwany pozostaje taki sam.

W przypadku tej samej funkcji, AT moze réwniez uzy¢ innej RM, ktéra okresla, ze jesli kazda liczba
z serii zostanie przemnozona przez te sama liczbe x, wéwczas wynik oczekiwany zostanie réwniez
przemnozony przez x. Dzieki tej RM AT moze utworzy¢é dowolng liczbe nastepczych przypadkow
testowych na podstawie Zzréodtowego przypadku testowego, wybierajac rézne wartosci x. Moze to
byé szczegblnie przydatne, gdy projektowanie i wykonywanie testow jest zautomatyzowane. AT
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moze rowniez utworzyé nastepujace przypadki testowe tgczac dwie lub wiecej RM
(np. permutowac i pomnozy¢ przez 2).

TM moze by¢ réwniez stosowane, gdy zachodzi problem wyroczni testowej (patrz sekcja 1.3.4).
W takiej sytuacji oczekiwane wyniki zrodtowego przypadku testowego i nastepczych przypadkow
testowych nie sg dostepne, wiec ich wyniki nie moga by¢ indywidualnie oceniane. Przyktadem
moze by¢ program aktuarialny oparty na sztucznej inteligencji, ktory przewiduje wiek w chwili
Smierci na podstawie duzego zbioru danych. RM moze okresli¢, ze jesli liczba wypalanych
papierosow wzros$nie, to przewidywany wiek zgonu powinien sie obnizyg.

Obecnie nie ma powszechnie uznanych kryteriow pokrycia dla TM, ktére zapewniatyby uzyteczne
kryteria wyjscia. Jednokrotne pokrycie kazdej RM jest niewystarczajgce, poniewaz mozna uzyskac
jedynie czesciowa weryfikacje oczekiwanych wynikéw. AT moze potgczy¢ TM z testowaniem
losowym, aby wygenerowac¢ wiele niskopoziomowych Zzréddtowych przypadkow testowych
i nastepczych przypadkéw testowych dla tej samej RM. Na przyktad we wspomnianym powyzej
obliczaniu sredniej mozna uzy¢ generatora liczb losowych do wygenerowania réznych danych
wejsciowych dla zrédtowego przypadku testowego, a takze losowych permutacji i mnoznikéw dla
nastepczych przypadkéw testowych.

TM moze by¢ stosowane dla wiekszosci elementéw testowych i do testowania funkcjonalnego
oraz niefunkcjonalnego (np. testowanie obcigzenia, generowanie obcigzenia przez nastepujgce
przypadki testowe przy uzyciu RM lub testowanie instalowalnosci z réznymi parametrami
instalacji, ktére mozna wybiera¢ w wielu sekwencjach). Jest to preferowana technika testowania
systemow opartych na sztucznej inteligenc;ji (ISTQB Al, 2021).

Wiecej informacji o TM mozna znalez¢ w (ISO/IEC/IEEE 29119-4, 2021) i w artykutach
przegladowych (Segura et al., 2016; Segura et al., 2020).

3.4. Testowanie oparte na doswiadczeniu

AT stosuje podejscia i techniki testowania opartego na doswiadczeniu, wykorzystujgc swoja
wiedze i wczesniejsze doswiadczenie w testowaniu. W tym podrozdziale szczegétowo opisano
wykorzystanie dokumentacji przez AT w testowaniu w sesjach i w testowaniu w oparciu o liste
kontrolng (patrz ISTQB CFTL, sekcje 4.4.2 i 4.4.3). Ponadto omdéwiono testowanie w ttumie.
Wszystkie techniki testowania oparte na doswiadczeniu mogg by¢ stosowane w testowaniu
opartym na wspotpracy, takim jak testowanie oparte na testach akceptacyjnych (szczegéty mozna
znalez¢ w (ISTQB CTFL, podrozdziat 4.5).

3.4.1. Karty opisu testu wspierajgce testowanie w sesjach

W przypadku testéow eksploracyjnych, karta opisu testu definiuje misje sesji testowej, ktéra
okresla jej zakres i cele oraz informacje takie jak ograniczenia, ramy czasowe i ryzyka. Stuzy ona
jako mapa drogowa dla testéw, zapewniajgc strukture sesji testowych. Karty opisu testu
pomagaja AT skupi¢ sie na konkretnych obszarach lub funkcjach, ktére majg zostaé
przetestowane, jednoczesnie zapewniajgc im elastycznosé w eksploracji systemu, gdy jest to
konieczne. Karta opisu testu nie okresla konkretnych zestawdw testowych, ktdére bedag
wykonywane w kazdej sesji testowej.

Przygotowujac karte opisu testu do testowania w sesjach, AT musi wzigé pod uwage pewne
czynniki, ktére maja wptyw na projekt karty, w szczegélnosci:
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e czynniki zwigzane z klientami i wymaganiami (np. wymagania uzyskane od klientow,
biznesowe przypadki uzycia systemu, wymagania jakosciowe) oraz mapy podrozy
uzytkownika (tj. opis interakcji uzytkownika z systemem w czasie),

e czynniki zwigzane z produktem (np. przeptywy funkcjonalne, gtdwne cele produktu, cechy
produktu, projekt oprogramowania i interfejsy),

e czynniki zwigzane z zarzadzaniem projektem (np. ograniczenia czasowe, cel projektu,
szacowany naktad pracy i wartos¢ biznesowa).

Karta opisu testu sktada sie z misji opisujacej cel testu oraz z réznych dodatkowych informaciji.

Popularnym, lekkim formatem misji jest ,Zbadaj [cel] za pomocg [zasobdéw], aby odkry¢
[informacje]” (Hendrickson, 2013), gdzie [cel] opisuje, co ma zosta¢ zbadane (np. obszar, cecha,
ryzyko, modut, wymaganie), [zasoby] opisuja, czego uzyje AT (np. dane testowe, konfiguracje,
narzedzia, ograniczenia, heurystyki i zaleznosci), a [informacje] wyjasniaja, jaki rodzaj informacji
AT chce znalezé (np. oceny charakterystyk jakosciowych, oczekiwany rodzaj defektéw, naruszenia
norm).

Karty opisu testu moga zawiera¢é miedzy innymi nastepujgce informacje dodatkowe
(Ghazietal., 2017):

e informacje organizacyjne (np. czas trwania sesji testowej, data i godzina rozpoczecia oraz
imie i nazwisko testera),

e cele testu (np. motywacja testu i misja karty opisu testu),

e zakres testoéw (np. konkretne obszary zainteresowania w ramach systemu podlegajgcego
testowaniu, poziom testow, techniki testowania, ktére majg zostaé wykorzystane,
pomysty na testy, kryteria wyjscia, priorytety, co ma by¢ pokryte, a czego nie pokrywac
testami),

e kryteria wejscia (tj. warunki wstepne, ktére muszg zostaé¢ spetnione, aby mozna byto
rozpoczgé sesje testowsq),

e informacje zwigzane z produktem (np. definicja, dane i przeptyw pracy miedzy modutami
oraz architektura systemu),

e ograniczenia (tj. czego produkt nigdy nie moze zrobié),

e opis srodowiska testowego,

e istniejgce zrodta danych, informacje o produktach i narzedzia testowe, ktére pomogtyby
w testowaniu,

e informacje historyczne (np. wczesniej wykryte defekty przyktadowo zwigzane
z kompatybilnoscia, biezace pytania otwarte, ktére odnoszg sie do istniejgcych anomalii,
oraz wzorce awarii zwigzane z testami w przesztosci),

e ograniczeniairyzyka (np. stosowane regulacje, zasady i normy).

Podczas sesji testowej AT tworzy dziennik testow, ktéry zawiera pytania, obserwacje lub pomysty
na przyszte testy wraz z wynikami testéw. Dane te sg dokumentowane w arkuszu sesji testowej.

Zakres i szczegétowos¢ informacji zawartych w poszczegdlnych kartach opisu testu mogg sie
réznic¢ i wptywac na stopien elastycznosci AT. Na przyktad, zdefiniowanie jedynie ogélnych celéw
testow zapewnia szerokie pole do eksploracji, podczas gdy dodanie informacji na temat technik
testowania, ktére majg zosta¢ wykorzystane, moze ograniczy¢ AT. Z drugiej strony, dodanie
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informacji (np. czego system zdecydowanie nie moze zrobi¢) moze pomdc zmniejszyé
prawdopodobienstwo zgtaszania wynikow fatszywie pozytywnych.

3.4.2. Listy kontrolne wspierajgce techniki testowania oparte
na doswiadczeniu

Testowanie w oparciu o liste kontrolng jest powszechnie stosowang technikg testowania
ze wzgledu najej adaptowalnosc, prostote i skutecznos¢ w zapewnianiu jakosci oprogramowania.
Korzystajgc z list kontrolnych, AT upewnia sie, ze obejmujg one wszystkie znane istotne aspekty
elementu testowego, co zapobiega pominieciu krytycznych obszaréw. Wprowadzajg one réwniez
spojnosé miedzy cyklami testowymi i miedzy réznymi analitykami testow. Korzystajgc z listy
kontrolnej, AT koncentruje sie na waznych aspektach. Listy kontrolne sg forma rejestrowania
wczesniejszych doswiadczen AT z awariami i defektami. Stuzag one jako przypomnienie lub zrédto
inspiracji w przypadku wyczerpania sie pomystéw (np. podczas testowania eksploracyjnego). AT
oszczedza czas poprzez ponowne wykorzystanie standardowej listy kontrolnej lub listy kontrolnej
stworzonej przez jego wspotpracownikow, ale tylko wtedy, gdy te listy kontrolne sg istotne dla
elementu testowego. Listy kontrolne pomagajg zredukowac ilo$¢ pracy potrzebnej do
udokumentowania przypadkéw testowych, co moze by¢é duzym atutem, gdy wymagania
i oprogramowanie stale sie zmieniaja.

Przygotowanie list kontrolnych jest czesto obowigzkiem AT. Listy kontrolne wspierajg testowanie
oparte na doswiadczeniu, poniewaz pomagaja organizowac, strukturyzowaé¢ i kierowac
testowaniem. Stworzenie listy kontrolnej wielokrotnego uzytku, tatwej w utrzymaniu, przejrzystej
i wydajnej wymaga wysitku.

Ponizsze kroki moga by¢ wskazowka do stworzenia odpowiedniej listy kontrolnej na potrzeby
testow opartych na doswiadczeniu.

Po pierwsze, AT okresla zakres, cele i format listy kontrolnej, poniewaz wptywajg one
na doktadnos$¢ testowania i wymagany poziom szczegétowosci. Lista kontrolna ,czytaj-zrob”
(ang. read-do checklist) zawiera gtdwne elementy, ktére nalezy wzigé pod uwage w przypadku
okreslonego procesu (np. elementy listy kontrolnej zawierajg konkretne nieprawidtowe dane
wejsciowe dla pola wejsciowego, ktdre nalezy sprawdzi¢). Lista kontrolna ,,zréob-potwierdz”
(ang. do-confirm checklist) stuzy jako pomoc w prowadzeniu procesu myslowego, dostarczajac
opartych na doswiadczeniu pomystéw na dalsze badanie aplikacji (np. element listy kontrolnej
moze wymagac sprawdzenia, czy wyniki wyszukiwania sg trafne)’.

Nastepnie AT zbiera informacje niezbedne do zdefiniowania elementéw listy kontrolnej. Moze to
obejmowaé zbieranie informacji od doswiadczonych specjalistow, przegladanie bibliotek
defektow i taksonomii defektéw (Beizer 1990; Kaner et al, 1999), przegladanie odpowiedniegj
dokumentacji oraz analize ryzyk, przypadkow testowych i potencjalnych scenariuszy. Elementy
listy kontrolnej powinny by¢ jasne, konkretne, jednoznaczne, spojne, istotne, mozliwe
do utrzymania, wykonalne i mierzalne. Powinny by¢ sformutowane jako pytania, na ktére mozna

1 Lista »Czytaj-zrob” jest zazwyczaj zestawem dziatar do wykonania i weryfikowaniu poprawnosci tuz po wykonaniu danego elementu
listy. Nadaje sie do weryfikowania zadan wykonywanych w specyficznej kolejnosci i jest powszechnie stosowana w wysoce
sformalizowanych, ustrukturyzowanych dziedzinach biznesowych (np. chirurgia, lotnictwo). Lista ,.zréb-potwierdz” zazwyczaj jest
uzywana po wykonaniu zadan z pamieci lub na podstawie doswiadczenia i jest typowym narzedziem doswiadczonych ekspertéw,
dajac im wigkszg swobodeg niz listy ,,czytaj-zréb” (przyp. ttum.).
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odpowiedzie¢ ,tak”, ,nie” lub ,,nie dotyczy”. Wymagaja one przypisania priorytetéw w oparciu
o ich znaczenie, potencjalny wptyw i poziom ryzyka. Listy kontrolne nie sg kompleksowymi
przewodnikami, lecz raczej szybkimi i prostymi narzedziami dla specjalistéw.

Wreszcie, AT strukturyzuje liste kontrolng, kategoryzujac jej elementy w logiczne grupy w oparciu
0 obszary funkcjonalne, role uzytkownikdéw, poziomy testow lub inne istotne kryteria. Tworzenie
oddzielnych kategorii moze by¢ przydatne w przypadku dtugich list kontrolnych.

Tam, gdzie to mozliwe, nalezy korzysta¢ z szablondéw i norm. AT moze zaoszczedzi¢ wysitek,
wykorzystujgc istniejgce szablony lub predefiniowane listy kontrolne dostosowane
do standarddéw branzowych i najlepszych praktyk.

Lista kontrolna nigdy nie jest ostateczna. AT regularnie jg przeglada i udoskonala, dostosowujac
ja do nowych ustalen, zmienionych priorytetéw, informacji zwrotnych od innych testeréw lub
wnioskéw wyciagnietych z poprzednich cykli testowych. Dzielgc sie lista kontrolng z innymi
testerami, TA promuje sp6jnosc¢ i wspotprace oraz pomaga im lepiej zrozumie¢ elementy testowe
i krytyczne obszary, na ktérych nalezy sie skupi¢ podczas testowania.

3.4.3. Testowanie w ttumie

Testowanie w ttumie polega na dystrybucji zadan testowych ws$réd grupy wewnetrznych lub
zewnetrznych testeréow z réznych srodowisk i lokalizacji. Moze to by¢ optacalny sposéb walidacji
uzytecznosci i obejmuje zaréwno funkcjonalne, jak i niefunkcjonalne charakterystyki jakosciowe
(Alyahya, 2020; Leicht et al., 2017).

Korzysci ptyngce z testowania w ttumie to m.in.:

e Zréznicowane sSrodowiska testowe. Testerzy moga znajdowa¢ sie w réznych
lokalizacjach geograficznych i korzysta¢ z ré6znych konfiguracji Srodowisk z szerokg gama
urzadzen, przegladarek i warunkéw sieciowych.

e Wieksza elastycznos$é. Latwa skalowalnosé¢ do obstugi wielu testow w krétkim czasie.

e Optacalnosé. Testowanie w ttumie jest zazwyczaj tansze niz utrzymywanie duzego
i zréznicowanego wewnetrznego zespotu testowego lub uzupetnianie go zewnetrznymi
ustugami testowymi.

e Szybka informacja zwrotna. Testerzy moga szybko przekazywaé informacje zwrotne,
pomagajac wczesnie identyfikowacd i usuwacé awarie.

e Perspektywa rzeczywistego uzytkownika. Testerzy moga byé rzeczywistymi
uzytkownikami aplikacji i moga lepiej oceni¢ doswiadczenie uzytkownika (ang. user
experience) i uzytecznosé. Moze to by¢ szczegblnie cenne w testach akceptacyjnych.

e Zmiennos$é. Poniewaz testy wykonywane sg za kazdym razem przez wielu réznych
testerow, nie sg one powtarzalne. Cho¢ moze to stanowi¢ ograniczenie, skutkuje rowniez
szerszym pokryciem, co zwieksza szanse na znalezienie wiekszej liczby defektéw.
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Testowanie w ttumie posiada réwniez swoje ograniczenia, m.in.:

e Problem z jakoscia testéw. Jakos$¢ testowania moze sie znacznie rézni¢ w zaleznosci
od umiejetnosci poszczegdlnych testerdow, cho¢ moze to nie by¢ istotne, np. gdy celem
jest uzyskanie informacji zwrotnej na temat doswiadczenia uzytkownika.

e Wyzwania komunikacyjne. Koordynacja z wieloma testerami z réznych lokalizaciji,
w réznych strefach czasowych, z réznicami kulturowymi i barierami jezykowymi moze
stanowi¢ wyzwanie.

e Bezpieczenstwo. Udostepnianie oprogramowania zewnetrznym testerom wigze sie
zryzykiem w zakresie bezpieczenstwa i poufnosci danych. Odpowiednie srodki moga
ztagodzi¢ to ryzyko, umozliwiajgc odpowiedzialne korzystanie z testowania w ttumie bez
ujawniania wrazliwych szczegétow lub utatwiania plagiatu.

e Dokumentacja i raportowanie. Zapewnienie kompleksowej dokumentacji testowej
i zarzadzanie duza liczbg wynikoéw, w tym duplikatéw i wynikéw fatszywie pozytywnych,
moze stanowi¢ wyzwanie w przypadku duzej i zréoznicowanej grupy testerow.

Testowanie w ttumie to podejscie, ktore nie zastepuje analitykdw testow stosujacych techniki
testowe, ale moze zwiekszy¢ pokrycie réznorodnych srodowisk testowych.

3.5. Zastosowanie najwtasciwszych technik testowania

Testowanie powinno by¢ jak najbardziej efektywne i wydajne w danym kontekscie. W tym celu AT
wspiera kierownika testow w wyborze najbardziej odpowiednich technik testowania. Ponadto AT
moze wykorzystywaé automatyzacje do wspierania czynnosci testowych. Obejmuje to
automatyzacje projektowania testéw, opisang w tym podrozdziale, oraz wspieranie automatyzaciji
wykonywania testow, opisane w sekcji 1.3.6.

3.5.1. Wybor technik testowania w celu tagodzenia ryzyk produktowych

Wybér najbardziej odpowiednich technik testowania ma kluczowe znaczenie dla skutecznego
i wydajnego tagodzenia ryzyka produktowego i zalezy od wielu czynnikdéw, w tym nastepujacych:

Cele testow (patrz ISTQB CTFL, sekcja 1.1.1) okreslaja, ktére aspekty przedmiotu testéw nalezy
oceni¢. Kierujg one wyborem technik testowania i zalezg od typu systemu (np. testowanie
dziedziny dla obliczen numerycznych w inzynierii vs. testowanie w oparciu o tablice decyzyjna
aplikacji do zarzgdzania ryzykiem kredytowym).

Ryzyka produktowe wigzg sie z potencjalnymi defektami, ktére mozna najlepiej wykryé
za pomocag okreslonych technik testowania, poniewaz wiekszos$¢ tych technik koncentruje sie
na wykrywaniu okreslonych rodzajow defektdw (patrz podrozdziaty 3.1, 3.2, 3.3, 3.4). Na przyktad:

e Techniki testowania oparte na danych moga wykrywaé defekty w obstudze danych,
implementacji dziedziny, interfejsach uzytkownika, obliczeniach i kombinacjach
parametréw.

e Techniki testowania oparte na zachowaniu moga wykrywa¢ defekty wymagan
uzytkownika, takie jak brakujgce funkcje, problemy komunikacji i defekty przetwarzania.

e Techniki testowania oparte na regutach moga wykrywac¢ defekty w logice i przeptywie
sterowania.
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Analiza ryzyka pomaga réwniez okresli¢ odpowiednie podejscie do testow, np.:

e Kryteria wyjscia oparte na pokryciu. Im wyzszy poziom ryzyka, tym bardziej rygorystyczne
pokrycie moze by¢ wymagane (np. testowanie wszystkich kombinacji zamiast testowania
sposobem par w pokryciu kombinatorycznym). AT musi jednak zawsze bra¢ pod uwage
kompromis miedzy sitg pokrycia a wymaganym wysitkiem testowym.

e Testowanie oparte na doswiadczeniu moze by¢ stosowane, gdy zdefiniowanie pokrycia
jest trudne, gdy poziom ryzyka jest niski lub gdy harmonogram projektu jest napiety.

Podstawa testu. Jesli specyfikacja przedmiotu testéw wykorzystuje modele, AT moze
wykorzystaé¢ techniki testowania oparte na tych modelach. Jesli wyprowadzenie wyroczni
testowej z podstawy testéw jest trudne lub niemozliwe, mozna zastosowaé techniki takie jak
testowanie metamorficzne lub techniki testowania oparte na doswiadczeniu.

Znajomos¢é powtarzajacych sie typow defektéw moze wskazywaé¢ na wybdr technik
testowania, ktére koncentrujg sie na wykrywaniu takich defektéow (np. testowanie oparte
na listach kontrolnych). Jesli oczekuje sie wykrycia podobnych defektow jak w poprzednich
iteracjach lub projektach, rozsadne moze by¢ zastosowanie tych samych skutecznych technik
testowania.

Wiedza i doswiadczenie testera. Jesli AT nie jest zaznajomiony z dang technikg testowania, nie
zaleca sie stosowania jej w krytycznych zadaniach testowych. Znajomos$¢ dziedziny moze réwniez
wptywaé na wybor technik testowania. Przyktadowo, niewielka wiedza biznesowa lub jej brak
moze powodowaé, ze techniki testowania takie jak testowanie eksploracyjne moga byc¢
nieskuteczne.

Zastosowany cykl zycia oprogramowania. Sekwencyjny model wytwarzania oprogramowania
sprzyja stosowaniu bardziej formalnych technik. Z kolei model iteracyjny moze byé¢ bardziej
odpowiedni do przyjecia lekkich technik testowania (np. technik testowania opartych
na doswiadczeniu) lub gdy projektowanie testéw mozna zautomatyzowac.

Wymagania klientéw i umowy. Umowy moga wprost wymagac przeprowadzenia okreslonych
testéw (np. pod wzgledem okreslonych poziomoéw testow lub typow testéw), co wptywa na wybor
technik testowania (np. kryteria akceptacji z zestawem scenariuszy dostarczonych przez klienta
sugerujg uzycie techniki testowania opartej na scenariuszach).

Wymagania regulacyjne. Gdy projekt musi byé zgodny z norma, moze wymagac¢ uzycia
okreslonych technik testowania. Na przyktad norma (ISO 26262-6, 2018) wymaga stosowania
technik testowania takich jak podziat na klasy réwnowaznosci, analiza wartosci brzegowych lub
zgadywanie bteddéw, w zaleznosci od tzw. poziomu nienaruszalnosci bezpieczenstwa ASIL
(ang. Automotive Safety Integrity Level) przypisanego do przedmiotu testow.

Ograniczenia projektu, takie jak czas i budzet, moga wptywacé na wykorzystanie technik, ktére sa
czasochtonne lub wymagaja uzycia kosztownych zasobdw.

Techniki testowania sg czesto tgczone w celu zwiekszenia wydajnosci i skutecznosci wykrywania
defektéw. Na przyktad:

e Analiza wartosci brzegowych moze by¢ wykorzystywana do testowania warunkéw dozoru
w testowaniu przejs¢ pomiedzy stanami.
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3.5.2.

Testowanie dziedziny moze by¢ wykorzystane w testowaniu opartym na scenariuszach
w celu okreslenia wartosci warunku z tablicy decyzyjnej lub zmiennej wystepujacej
w systemie podlegajgcym testowaniu.

Testowanie oparte na scenariuszach mozna potgczy¢é z testowaniem decyzji,
biatoskrzynkowg technika testowania omodwiong w (ISTQB TTA, 2021), w celu
rygorystycznego pokrycia decyzji w procesie biznesowym, patrz np. tzw. testowanie cyklu
procesowego (Koomen et al., 2006).

Testowanie oparte na scenariuszach moze by¢ taczone z pokryciem petli (ang. round-trip
coverage) w celu uwzglednienia specyficznych ryzyk zwigzanych z cyklicznymi
czynnosciami w procesach biznesowych.

Korzysci i ryzyka automatyzacji projektowania testow

AT moze uzywac¢ narzedzi do stosowania technik testowania, w szczegélnosci technik
czarnoskrzynkowych. Automatyzujac projektowanie testow, AT tworzy model przedmiotu testéw
i na jego podstawie automatycznie generuje testalia. Na przyktad, AT projektuje model przejsé
pomiedzy stanami i pozwala narzedziu opartemu na modelu generowac przypadki testowe tak,
by spetnity one pokrycie petli.

Automatyzacja projektowania testéw czesto poprawia wydajnos¢ i skutecznos¢ testowania.
Jej zalety obejmujg m.in.:

Zapobieganie defektom. Modelowanie na potrzeby testowania jest skutecznym
sposobem oceny jakosci podstawy testéw (patrz sekcja 5.2.1).

Rozszerzone mozliwos$ci. Automatyzacja pozwala na zastosowanie bardziej ztozonych
technik testowania i kryteriow pokrycia, takich jak testowanie kombinatoryczne,
testowanie losowe lub pokrycie N-przetgczen, zmniejszajgc ryzyko pozostawienia
nieprzetestowanego kodu.

Wieksza zrozumiatosé. Kryteria wyboru testow okreslone w narzedziu w bardziej
przejrzysty i widoczny sposéb odnoszg sie do warunkdw testowych i w bardziej zrozumiaty
sposoOb uzasadniajg wygenerowane pokrycie.

Mniej powtarzalnej pracy. Testalia mogg by¢ automatycznie generowane z modelu,
ograniczajac manualng, powtarzalng prace, takg jak specyfikowanie testéw.

Mniejsze naktady na pielggnacje. Model testéw jest jedynym zrédtem prawdy
(ang. single source of truth) wykorzystywanym do tworzenia testaliéw. W rezultacie tylko
on podlega pielegnaciji.

Mniej wadliwych testaliow. Praca manualna jest podatna na btedy. Testalia generowane
przez narzedzia cechuja sie wyzszg jakosciag i spdjnoscia.

Lepsza wspotpraca w zespole. Interesariusze moga przeglada¢ model w celu znalezienia
defektow lub lepszego zrozumienia warunkéw testowych.

Zwiekszone s$Sledzenie powigzan. tatwiej jest powigza¢ elementy modelu testu
zwarunkami testowymi niz same przypadki testowe. Jesli narzedzie obstuguje taka
mozliwosé, wygenerowane przypadki testowe odziedziczg te powigzania, poprawiajgc
ogoblne sledzenie powigzan w testowaniu.

Rézne formaty wyjsciowe. Testalia mogg by¢é generowane w réznych formatach
wyjsciowych, zgodnie z wymaganiami innych narzedzi i dalszych dziatan.
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AT musi réwniez wzigé pod uwage ryzyka zwigzane z automatyzacjg projektowania testéw.
Obejmujag one: przeoczenie warunkow testowych, ktére nie sg pokazane w modelu,
niedoszacowanie wysitku zwigzanego z utrzymaniem modelu, trudnos¢ w zrozumieniu modelu
przez interesariuszy oraz ogolne ryzyka zwigzane z automatyzacja testow (patrz ISTQB CTFL,
podrozdziat 6.2).
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4. Testowanie charakterystyk jakosciowych (60 min.)

Stowa kluczowe

adaptowalnos$é, adekwatnos$¢ funkcjonalna, doswiadczenie uzytkownika, elastycznosé,
funkcjonalnosé¢, instalowalnosé¢, kompletnos¢ funkcjonalna, poprawnos¢ funkcjonalna,
testowanie funkcjonalne, uzytecznosc¢, wspoétdziatanie, zdolnos¢ interakcji, zgodnosé

Cele nauczania dla rozdziatu 4

4.1 Testowanie funkcjonalnosci

TA-4.1.1 (K2) Rozrdézniac testowanie poprawnosci, adekwatnosci i kompletnosci funkcjonalne;j.
4.2 Testowanie uzytecznosci

TA-4.2.1 (K2) Wyjasni¢ wktad analityka testow w testowanie uzytecznosci.

4.3 Testowanie elastycznosci (przenaszalnosci)

TA-4.3.1 (K2) Wyjasni¢ wktad analityka testéw w testowanie adaptowalnosci i instalowalnosci.
4.4 Testowanie zgodnosci (kompatybilnosci)

TA-4.4.1 (K2) Wyjasni¢ wktad analityka testow w testowanie wspoétdziatania.
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Niniejszy sylabus jako podstawe przyjmuje model jakosci oprogramowania przedstawiony
w normie ISO/IEC 25010 (2023) i omawia te charakterystyki jakosciowe, na ktérych skupia sie AT.
Jednakze uzyty w sylabusie termin ,uzytecznosc¢” (ang. usability) rézni sie od terminu uzytego
w normie (zdolnos$¢ interakcji, ang. interaction capability), aby zachowa¢ spdjnos¢ z sylabusem
testowanie uzytecznosci (ISTQB UT, 2018).

Dodatek F zawiera przeglad modelu jakosci wg (ISO/IEC 25010, 2023), zmiany w porédwnaniu
zpoprzednig wersjg tej normy oraz powigzane sylabusy ISTQB® ktére koncentrujg sie
na testowaniu okreslonych charakterystyk jakosciowych oprogramowania.

4.1. Testowanie funkcjonalnosci

Testowanie funkcjonalnosci (ang. functional suitability testing) jest jednym z podstawowych
zadan AT. Podczas gdy (ISTQB CTFL) kréotko podsumowuje ten typ testéw, niniejszy sylabus
zawiera wiecej szczegotow, omawiajac poszczegélne podcharakterystyki funkcjonalnosci.

Model jakosci produktu ISO/IEC 25010 (2023) rozrdznia trzy podcharakterystyki funkcjonalnosci.
Chociaz kazda z nich mozna oceniaé¢ za pomocg testéw funkcjonalnych, nie kazda czynnos¢
testowania funkcjonalnego odnosi sie do nich w taki sam sposdb. AT powinien by¢é w stanie
wybra¢ odpowiednie poziomy testéw i techniki testowania, aby by¢ w stanie tagodzi¢ ryzyka
produktowe zwigzane z okreslong podcharakterystyka funkcjonalnosci.

Testowanie kompletnosci funkcjonalnej powinno obejmowac wszystkie okreslone zadania
oprogramowania i zamierzone cele uzytkownikow. Kluczowa kwestig jest to, czy wszystko,
0 CO poproszono, zostato zaimplementowane.

Do kwestii kompletnosci funkcjonalnej nalezy podejs¢ jak najwczesniej, dokonujac przegladu
specyfikacji wymagan (w sekwencyjnych modelach wytwarzania oprogramowania) oraz
omawiajac historyjki uzytkownika, w tym kryteria akceptacji, podczas wspdlnego pisania
historyjek uzytkownika (w ramach zwinnego wytwarzania oprogramowania). Podczas testowania
systemowego, testowania integracji systemoéw i testowania akceptacyjnego kompletnosé
funkcjonalna moze by¢ testowana dynamicznie.

Techniki testowania oparte na zachowaniu, takie jak testowanie oparte na scenariuszach, sg
dobrze dopasowane do tego zadania, chociaz inne techniki czarnoskrzynkowe sg réwniez
odpowiednie. Sledzenie powigzarh pomiedzy podstawg testéw, warunkami testowymi
i przypadkami testowymi jest niezbedne przy okreslaniu osiggnietego poziomu kompletnosci
funkcjonalne;j.

Testowanie poprawnosci funkcjonalnej odpowiada na pytanie, czy rzeczywiste wyniki sg
poprawne (np. doktadne, precyzyjne i spdéjne) dla prawidtowych i nieprawidtowych danych
wejsciowych. Kluczowe znaczenie ma znalezienie skutecznej wyroczni testowej, ktéra moze
dostarczy¢ w szczegétowy sposédb oczekiwane wyniki.

Poprawnos$¢ funkcjonalna moze by¢ testowana na dowolnym poziomie testéw. Jesli chodzi
o przesunigcie w lewo (ang. shift left), wigkszos¢ testéw poprawnosci funkcjonalnej powinna
odbywac¢ sie podczas testowania modutowego i testowania integracji modutéw. Nawet jesli AT
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nie jest odpowiedzialny za te poziomy testow, powinien wnies¢ do nich swoéj wktad, aby jak
najlepiej osiggnac cele testow.

Do testowania poprawnosci funkcjonalnej nadajg sie wszystkie techniki czarnoskrzynkowe,
techniki testowania oparte na doswiadczeniu oraz podejscie do testowania oparte na wspotpracy.

Testowanie adekwatnosci funkcjonalnej weryfikuje, czy funkcje utatwiajg realizacje
okreslonych zadan i celéow. Nacisk ktadziony jest na to, czy wszystko, co zostato
zaimplementowane, spetnia potrzeby uzytkownikow.

Testowanie adekwatnosci funkcjonalnej moze obejmowac przeglady projektu interfejsu
uzytkownika, zwtaszcza w przypadku aplikacji interaktywnych. Testowanie dynamiczne
rozpoczyna sie od testowania systemowego i testowania akceptacyjnego (w sekwencyjnych
modelach wytwarzania oprogramowania), a takze sesji demonstracyjnych (ang. demo sessions)
W Zwinnym rozwoju oprogramowania.

Do testowania adekwatnosci funkcjonalnej najbardziej nadaje sie testowanie eksploracyjne
i podejscie do testowania oparte na wspotpracy. Odpowiednie sg réwniez czarnoskrzynkowe
techniki testowania oparte na zachowaniu.

4.2. Testowanie uzytecznosci

Uzytecznos¢ odnosi sie do szerokiej koncepcji charakterystyk jakosciowych zwigzanych
z uzytkownikiem, obejmujacych zdolnos¢ interakcji (ang. interaction capability) z modelu jakosSci
produktu (ISO/IEC25010, 2023) i korzystnos¢ (ang. beneficialness) z modelu jakosci w uzyciu
(ISO/IEC 25019, 2023). Wiecej informacji na temat testowania uzytecznosci mozna znalez¢
w (ISTQB UT, 2018) oraz (ISO 9241-210, 2019).

Testowanie uzytecznosci zazwyczaj koncentruje sie na ocenie nastepujgcych aspektow:

e zdolnosci interakcji — umozliwienia uzytkownikom wykonywania zadan w okreslonych
kontekstach uzytkowania (ISO/IEC 25010, 2023) w sposéb skuteczny, wydajny
i satysfakcjonujacy,

e doswiadczenia uzytkownika — percepcji uzytkownikéw przed, w trakcie i po interakcji
z przedmiotem testoéw,

e dostepnosci (ang. accessibility) — zapewnieniu, ze uzytkownicy niepetnosprawni,
zréznych srodowisk kulturowych lub z barierami jezykowymi moga korzystaé¢ z systemu
zaréwno skutecznie, jak i wydajnie.

AT moze wspotpracowac przy testowaniu uzytecznosci od wczesnych faz, wykorzystujgc swoja
wiedze na temat docelowych grup uzytkownikéw, ich celdéw, kontekstu uzytkowania,
potencjalnych trudnosci w korzystaniu z systemu lub negatywnych doswiadczen uzytkownikéw.

AT moze oceniaé uzytecznosé poprzez wniesienie wktadu do nastepujacych technik:

e Przeglady uzytecznosci (ang. usability reviews) — przeprowadzane przez ekspertow
ds. uzytecznosci w celu zidentyfikowania potencjalnych probleméw z uzytecznoscia
i odchylen od ustalonych kryteridow. Przeglady uzytecznosci moga mie¢ réznag postag,
od nieformalnych przegladéw do inspekcji. AT moze dostosowaé kryteria przegladu
do konkretnych potrzeb grup uzytkownikéw, konkretnych celéw i priorytetéw biznesowych
oraz kontekstu uzytkowania (np. dostosowujgc 0golna liste kontrolng uzytecznosci).
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e Sesje testow uzytecznosci (ang. usability test sessions) obejmuja przysztych
uzytkownikoéw lub ich przedstawicieli prébujacych wykona¢ wczesniej zaprojektowane
zadania, aby oceni¢, czy zadania te mozna wykonaé¢ skutecznie, wydajnie
i satysfakcjonujgco. AT moze przyczyni¢ sie do zaprojektowania scenariuszy dla sesji
testow uzytecznosci zgodnie z personami, grupami uzytkownikow lub profilami
operacyjnymi.

e Kwestionariusze uzytkownikow lub ankiety — zawierajg ocene i informacje zwrotne
i mierzg zadowolenie uzytkownikdw. Przyktadami kwestionariuszy uzytkownika sg
Software Usability Measurement Inventory (SUMI, 1991) i Website Analysis and
Measurement Inventory (WAMMI, 1999). AT moze pomdc w zaprojektowaniu
kwestionariusza i analizie odpowiedzi, aby uwzgledni¢ konkretne cele docelowych
uzytkownikéw w ich kontekscie uzytkowania.

W testowaniu dostepnosci powszechnym celem testow jest weryfikacja zgodnosci z normami
dostepnosci. Miedzynarodowy standard Web Content Accessibility Guidelines (WCAG, 2023)
definiuje trzy poziomy zgodnosci (A, AAi AAA), reprezentujgce rosnace stopnie dostepnosci tresci
internetowych. Przyktadami norm krajowych sa brytyjska ustawa o réwnosci — United Kingdom’s
Equality Act (EA, 2010) i amerykanska ustawa o niepetnosprawnosci — The Americans with
Disabilities Act (ADA, 2010). AT moze zidentyfikowa¢ wymagany poziom zgodnosci i konkretne
potrzeby zamierzonej grupy docelowej poprzez analize kontekstu uzytkowania.

4.3. Testowanie elastycznosci (przenaszalnosci)

Testowanie elastycznosci (ang. flexibility testing), znane rowniez jako testowanie przenaszalnosci
(ang. portability testing) weryfikuje, czy przedmiot testdbw mozna dostosowa¢ do zmian
w kontekscie jego uzytkowania lub s$rodowiska systemowego. Model jakosci produktu
(ISO/IEC 25010, 2023) rozréznia nastepujace podcharakterystyki przenaszalnosci:

e adaptowalnos$c¢ (ang. adaptability),

e instalowalnos¢ (ang. installability),

o skalowalnosé¢ (ang. scalability),

e zastepowalnosc¢ (ang. replaceability).

Przenaszalno$¢ ma zaréwno aspekty techniczne, jak i nietechniczne. Niniejszy podrozdziat
koncentruje sie na tym, w jaki sposdb AT moze przyczyni¢ sie do testowania adaptowalnosci
i instalowalnosci. Skalowalnos¢ i zastepowalno$é sg zwigzane z aspektami technicznymi
i dlatego sg omdéwione odpowiednio w sylabusach testowanie wydajnosci (ISTQB PT, 2018) oraz
techniczny analityk testow (ISTQB TTA, 2021).

Testowanie adaptowalnosci weryfikuje, czy przedmiot testdw moze zostaé¢ dostosowany
(zaadaptowany) lub przeniesiony do docelowego sprzetu, oprogramowania lub innych srodowisk
operacyjnych lub uzytkowych.

AT wspiera testowanie adaptowalnosci poprzez identyfikacje zamierzonych sSrodowisk
docelowych (np. wersiji obstugiwanych mobilnych systemow operacyjnych i wersji przegladarek,
ktére moga by¢ uzywane) i projektowanie testéw uwzgledniajgcych kombinacje tych srodowisk.
Poniewaz wymaga to danych testowych reprezentujacych rézne konfiguracje parametrow
srodowiska, czesto stosuje sie techniki takie jak testowanie kombinatoryczne (patrz sekcja 3.1.2).
Innym przyktadem jest integracja ré6znych modutéw w projektach klientéw w celu zapewnienia
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kompatybilnosci w srodowiskach docelowych. W zaleznosci od ryzyka produktowego, AT
projektuje i wykonuje testy dymne lub bardziej kompleksowy zestaw testowy w celu sprawdzenia,
czy przedmiot testow jest prawidtowo dostosowany do srodowiska docelowego.

Przestrzegajac dobrych praktyk w zakresie testowania adaptowalnosci (np. wczesne definiowanie
srodowisk docelowych, stosowanie testdw kombinatorycznych, przeprowadzanie testéw
dymnych w nowych srodowiskach i monitorowanie defektéw specyficznych dla srodowiska), AT
moze odkry¢ defekty, ktére moga ograniczy¢ zywotnos¢ i uzyteczno$¢ oprogramowania
(np. tatwos¢ uzytkowania na ekranach o réznych rozmiarach). Praca AT w ramach testowania
adaptowalnosci powinna by¢ roéwniez wspierana przez zautomatyzowane testy
miedzyplatformowe implementowane przez inzynieréw ds. automatyzacji testow. Rygorystyczne
testy adaptowalnosci moga wczesnie wykry¢ problemy specyficzne dla srodowiska, pomagajac
unikng¢ czestych duzych aktualizacji lub przeprojektowan po wdrozeniu, obnizajac tym samym
koszty utrzymania.

Testowanie instalowalnosci weryfikuje, czy przedmiot testéw moze byc¢ instalowany,
odinstalowywany, aktualizowany i rekonfigurowany poprawnie w okreslonych srodowiskach.
Testowanie instalowalnosci wykracza poza zwykte sprawdzenie, czy procedura instalacji
przebiega poprawnie od poczatku do konca.

Typowe cele testéw instalowalnosci, na ktorych skupia sie AT, sg nastepujace:

weryfikacja poprawnosci wykonania procedur instalacji dla réznych konfiguracji

parametréow Srodowiska. Podobnie jak w przypadku testowania adaptowalnosci,

pomoche sg tu techniki testowania takie jak testowanie kombinatoryczne.

e projektowanie i wykonywanie testow w celu okreslenia, czy przedmiot testow dziata
prawidtowo po instalacji lub aktualizac;ji.

e sprawdzenie, jak tatwo jest uzytkownikom zainstalowaé, odinstalowac lub zaktualizowac
oprogramowanie. Obejmuje to takze zapoznanie sie z dokumentacjg instalacyjna.

e przetestowanie zachowania zwigzanego z uprawnieniami, szczegdlnie w przypadku

aplikacji mobilnych (patrz ISTQB MAT, 2019).

4.4. Testowanie zgodnosci (kompatybilnosci)

Testowanie zgodnosci weryfikuje, czy przedmiot testéw jest kompatybilny (zgodny) z innymi
modutami lub systemami, gdy jest uzywany. Model jakosci produktu (ISO/IEC 25010, 2023)
rozréznia dwie podcharakterystyki zgodnosci: wspétdziatanie (ang. interoperability)
i wspotistnienie (ang. coexistence). W zwigzku z tym testowanie zgodnosci mozna podzieli¢
na nastepujace dwa rodzaje testow:

o Testowanie wspétdziatania, ktore weryfikuje zgodnos¢ z modutami lub systemami,
zktérymi przedmiot testow ma wspodtdziataé. Testy wspoétdziatania sg zazwyczaj
czarnoskrzynkowymi testami funkcjonalnymi, wiec zwykle odpowiada za nie AT.

o Testowanie wspotistnienia, ktére weryfikuje, czy przedmiot testdw moze wspotdzieli¢
swoje srodowisko docelowe z innymi modutami lub systemami bez zaktécen. Ten typ
testow technicznych omoéwiono w sylabusie Certyfikowany Tester Poziom Zaawansowany
Techniczny Analityk Testéw (ISTQB TTA, 2021).
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Celem testowania wspoétdziatania jest sprawdzenie, czy dwa lub wiecej modutéw lub systemow
moze wymieniac informacje i wzajemnie wykorzystywac¢ wymienione informacje. Gdy wymiana
informacji wigze sie z transformacjg danych, testowanie wspoétdziatania musi obejmowacd
weryfikacje tej transformacji. Testowanie wspoétdziatania jest szczegdlnie wazne, gdy wiele
systemow musi wspotpracowacé, udostepniac dane lub wspodlnie wykonywaé zadania. Dotyczy to
zwtaszcza nowoczesnych architektur oprogramowania, takich jak rozwigzania chmurowe, ustugi
sieciowe, mikroustugi, konteneryzacja i Internet Rzeczy.

Wspdtdziatanie zwykle ma miejsce na réznych poziomach architektury. AT musi zrozumiec
mozliwe interakcje, aby zdefiniowa¢ odpowiednie warunki testowe w celu ich pokrycia. Nie
wszystkie interakcje moga by¢ udokumentowane. AT moze posrednio pobiera¢ informacje
o interakcjach z dokumentacji architektonicznej i projektowej. Dlatego kluczowe jest zrozumienie
tej dokumentacji, aby zapewnic, ze wszystkie wazne aspekty interakcji zostanag przetestowane.

Testy wspoétdziatania moga wykrywacé defekty w:

e transformacji danych na potrzeby wymiany danych,

e interpretacji lub wykorzystaniu wymienianych danych,
e przeptywach i protokotach komunikacyjnych,

e zgodnosciz normami,

e kompleksowej (ang. end-to-end) funkcjonalnosci,

e dokumentacji projektowe;.

Testowanie wspoétdziatania jest zwykle stosowane w testowaniu integracyjnym. Do testowania
wspotdziatania dobrze nadajg sie czarnoskrzynkowe techniki testowania, takie jak techniki
testowania oparte na danych (ktére koncentrujg sie na wymienianych danych), techniki
testowania oparte na zachowaniu (w celu interpretacji lub wykorzystania danych badz
kompleksowej funkcjonalnosci), a takze techniki testowania oparte na regutach (w celu
weryfikacji transformacji danych). Techniki testowania oparte na doswiadczeniu mogg stanowic
uzyteczne uzupetnienie testow czarnoskrzynkowych. Przypadki testowe z testéw funkcjonalnych
lub testéw adaptowalnosci mogg by¢ ponownie wykorzystane do testowania wspétdziatania.

Przyktadami ogélnych standardéw wspétdziatania sg (ISO 15745, 2023) i (ISO 16100, 2009).
Zkolei (ETSIEG202237,2010) zawiera przyktad konkretnej metodologii testowania
wspotdziatania w dziedzinie telekomunikaciji.
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5. Zapobieganie defektom (225 min.)

Stowa kluczowe

analiza przyczyny podstawowej, czytanie oparte na perspektywie, przegladanie ad hoc,
przegladanie oparte na liscie kontrolnej, przegladanie oparte na rolach, przegladanie oparte
nascenariuszu, technika przegladu, testowanie oparte na modelu, wynik testu, zapobieganie
defektom

Cele nauczania dla rozdziatu 5

5.1 Praktyki zapobiegania defektom

TA-5.1.1 (K2) Wyjasni¢ wktad analityka testow w zapobieganie defektom.

5.2 Wspieranie powstrzymania fazowego

TA-5.2.1 (K3) Uzy¢ modelu przedmiotu testéw w celu wykrywania defektdw w specyfikacji.
TA-5.2.2 (K3) Zastosowac technike przegladu do podstawy testow w celu znalezienia defektéw.
5.3 Ltagodzenie ponownego wystepowania defektéw

TA-5.3.1 (K4) Przeanalizowaé¢ wyniki testow w celu identyfikacji udoskonalen w wykrywaniu.
defektéw

TA-5.3.2 (K2) Wyjasni¢, jak klasyfikacja defektow wspiera analize przyczyny podstawowej.
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Celem zapobiegania defektom jest wdrozenie dziatan, ktore zmniejszajg prawdopodobienstwo
(ponownego) wystgpienia defektéow w produktach pracy i tagodza przenikanie defektow
do kolejnych faz cyklu wytwarzania oprogramowania. Wysitki te skutkujg szeregiem waznych
korzysci, w tym zmniejszeniem kosztéw i pracy, zwiekszeniem produktywnosci i poprawa jakosci
produktu. Zapobieganie defektom jest obowigzkiem catego zespotu. AT moze wykorzystac do tego
swoja specyficzng wiedze i doswiadczenie.

Praktyki zapobiegania defektom obejmuja:

e zapobieganie wprowadzaniu defektéw (czes¢ dziatan zwigzanych z zapewnieniem
jakosci),

e zapobieganie przedostawaniu sie defektdw do kolejnych faz (patrz podrozdziat 5.2),

e zapobieganie ponownemu wystepowaniu defektow (patrz podrozdziat 5.3).

5.1. Praktyki zapobiegania defektom

AT moze przyczynic¢ sie do zapobiegania defektom na kilka sposobow, wykorzystujac swojg wiedze
dziedzinowa, wiedze testerska i umiejetnosci analityczne. Przyktady obejmuja:

e Udziat w analizie ryzyka — zapewnienie, ze zidentyfikowane ryzyka sg odpowiednio
ztagodzone (np. poprzez wybor najbardziej odpowiednich technik testowania).

e Przeglad wymagan, modeli i specyfikacji — pozwalajgcy na wczesne wykrycie defektow
w podstawie testéw, zapobiegajac ich przedostaniu sie do kodu, a tym samym znacznie
zmniejszajac koszty ich usuwania.

e Udziat w retrospektywach - umozliwiajgcy identyfikacje potencjalnych udoskonalen
w analizie, projektowaniu, implementac;ji i wykonywaniu testéw (np. poprzez stosowanie
bardziej skutecznych technik testowania, ukierunkowanie testdw na okreslone obszary
ryzyka lub ulepszanie danych testowych i srodowisk testowych w celu zmniejszenia
zaréwno wynikéw fatszywie pozytywnych, jak i fatszywie negatywnych), aby lepiej
zapobiega¢ przedostawaniu sie defektow do kolejnych faz cyklu wytwarzania
oprogramowania.

e (Gromadzenie i ocene danych dotyczacych defektéw — wspieranie analizy podstawowe;j
przyczyny i doskonalenie procesdw poprzez gromadzenie szczegdtowych danych
dotyczacych defektdw w celu umozliwienia ich klasyfikacji i analizy statystycznej, a tym
samym utatwienia przeprowadzenia analizy podstawowej przyczyny.

e Udziat w analizie podstawowej przyczyny — zapobieganie ponownemu wystgpieniu
defektdbw poprzez proponowanie dziatan korygujacych w celu usuniecia
zidentyfikowanych podstawowych przyczyn.

Oprécz udziatu w zapobieganiu defektom, AT ocenia (zwykle w porozumieniu z kierownikiem
testéw), czy proponowane $rodki przyniosty pozadany efekt. Przyktady metryk, ktére pomagajg
ocenic¢ skutecznos¢ tych srodkéw, obejmuja:

o Efektywnosé usuwania defektéow (ang. Defect Removal Efficiency, DRE) — mierzy stosunek
liczby defektéw usunietych przed wydaniem do catkowitej liczby defektéw. Mianownik
(wartos¢ nieznana) mozna oszacowac lub zastgpi¢ catkowitg liczbg defektéw wykrytych
do pewnego momentu (np. do 6 miesiecy po wydaniu). Wysoka warto$é DRE wskazuje
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na mniejsza liczbe defektéw przenikajacych do produkcji, co moze oznaczac lepsze
praktyki zapobiegania defektom. Jednak DRE nie rozréznia, czy defekt wychwycony byt
poprzez zapobieganie czy wykrywanie.

e Efektywnos$¢ powstrzymania fazowego (ang. Phase Containment Effectiveness, PCE) -
mierzy liczbe defektéw wprowadzonych i usunietych w tej samej fazie w stosunku
do catkowitej liczby defektéow wprowadzonych w tej fazie. Wysoka wartos¢ PCE wskazuje,
ze mniej defektéw przedostaje sie do pdzniejszych faz.

e Koszt jakosci (ang. Cost of Quality, CoQ) - ilustruje zwigzek miedzy zapobieganiem
defektom, wykrywaniem defektow i kosztami ich usuwania (patrz ISTQB TM, 2024,
sekcja 3.2.1).

5.2. Wspieranie powstrzymania fazowego

Celem powstrzymania fazowego (ang. phase containment) jest wykrywanie i usuwanie defektéw
w tej samej fazie cyklu zycia oprogramowania, w ktdrej zostaty one wprowadzone. W zwinnym
wytwarzaniu oprogramowania przesuniecie w lewo moze by¢ uzyte w podobny sposéb. Polityka
ta zmniejsza koszt jakosci. Poniewaz podstawa testow jest waznym zrodtem dla analizy
i projektowania testdw, AT moze najlepiej przyczyni¢ sie do powstrzymania fazowego poprzez
ocene jakosci podstawy testéw. Wczesne zwrécenie uwagi na jej jakos¢é minimalizuje pdzniejszy
wysitek i zapobiega przenikaniu defektéw do kolejnych faz. W niniejszym sylabusie oméwiono
dwa typowe podejscia AT do znajdowania defektéw w podstawie testéw: modelowanie do celéw
testowania oraz przeglad podstawy testow z wykorzystaniem réznych technik przegladu
(ISO/IEC 20246, 2017).

5.2.1. Wykorzystanie modeli do wykrywania defektow

Modelowanie dostarcza abstrakcje systemu na ustalonym poziomie precyzji i szczegdétowosci.
Pomaga interesariuszom lepiej zrozumie¢ opracowywany system. Jak omdwiono ponizej,
modelowanie moze wspiera¢ powstrzymanie fazowe na co najmniej trzy sposoby:

e poprzez wykrywanie defektow w specyfikacjach,

e poprzez wykrywanie defektéw w modelach,

e poprzez wykrywanie defektow w przedmiotach testéw przy zastosowaniu testowania
opartego na modelu.

Wykrywanie defektéw w specyfikacjach. Specyfikacje sa czesto dostarczane jako nieformalnie
napisany lub nieustrukturyzowany tekst. AT moze reprezentowac te specyfikacje za pomoca
formalnych modeli. Podczas tworzenia modelu warunki testowe (np. wymagania) sg mapowane
na elementy modelu i taczone z nimi w celu zapewnienia $ledzenia powigzan. Formalizacja
i wizualizacja warunkéw testowych w modelu skutecznie ujawnia defekty, takie jak
niekompletnosé, niespdjnosci lub niejednoznacznosci. Sita modelowania jest to, ze specyfikacja
jest przeksztatcana, podczas gdy przeglady sprawdzajg ja w jej oryginalnej formie. W rezultacie AT
przyczynia sie réwniez do znalezienia odpowiednich rozwigzan dla wykrytych defektéw.

Modele oparte na danych obejmuja modele dziedzin i modele testowania kombinatorycznego.
Umozliwiaja one wykrywanie defektéw dziedziny, takich jak naktadajace sie klasy
réwnowaznosci, luki w pokryciu dziedziny, puste klasy réwnowaznosci lub brakujgce lub
nieprawidtowe kombinacje parametréw.
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Modele oparte na zachowaniu obejmujg macierze CRUD, modele stanowe lub modele
scenariuszy. Pozwalajg one AT na wykrywanie niekompletnych lub niespdjnych cykli zycia encji,
brakujgcych lub wadliwych przejs¢ miedzy stanami, zakleszczen (ang. deadlocks),
nieskoriczonych petli, niejednoznacznych lub niespdjnych zachowan systemu lub brakujacej
obstugi wyjatkow.

Modele oparte na regutach, takie jak tablice decyzyjne lub relacje metamorficzne, umozliwiajg AT
wykrywanie defektow w regutach biznesowych, takich jak pominiecia, niespdjnosci,
niejednoznacznosci, nadmiarowosci, a takze scenariusze podatne na btedy lub ztozona logike
biznesowa.

Modelowanie moze réwniez poméc w wykrywaniu defektéw, takich jak niespdjnosci
w hazewnictwie, wartosciach danych (np. wartosci brzegowe) oraz danych wejsciowych lub
wyjsciowych. Moze réwniez poméc w identyfikacji brakujgacych, niekompletnych,
niejednoznacznych lub niepotrzebnych informaciji.

Wykrywanie defektow w modelach. Jesli podstawa testow zawiera modele, AT moze
przeanalizowa¢ te modele w celu wykrycia defektow. W niniejszym sylabusie omdéwiono
wykrywanie defektéw w trzech typowych modelach wykorzystywanych w testowaniu
oprogramowania: diagramach przejs¢ pomiedzy stanami (patrz sekcja 3.2.2), diagramach
aktywnosci (patrz sekcja 3.2.3) i tablicach decyzyjnych (patrz sekcja 3.3.1). Przyktady defektow
w wyzej wymienionych modelach obejmuja:

e diagramy przejs¢ pomiedzy stanami — brakujgce/nieprawidtowe stany, nieprawidtowe
przejscia, nieprawidtowe warunki dozoru lub akcje, nadmiarowe lub nieosiggalne stany
oraz niedeterministyczne zachowanie,

e diagramy aktywnosci — brakujgce, nieosiggalne lub blokujgce akcje, nieprawidtowa
kolejnosé akcji, nieprawidtowe, niewytaczne lub niekompletne warunki dozoru
w wierzchotkach decyzyjnych, brakujace punkty synchronizacji lub nieprawidtowo
zsynchronizowane przeptywy réwnolegte, ktére mogg prowadzi¢ do niezamierzonego
zachowania,

e tablice decyzyjne — naktadajace sie, niespodjne lub niewykonalne reguty, niekompletnos¢
(np. brakujgce kombinacje warunkéw lub brakujgce dziatania dla danej kombinac;ji
warunkow).

Wszystkie modele moga rowniez zawiera¢ defekty takie jak btedy sktadni, literéwki, duplikaty
i niespdjne nazewnictwo elementéw modelu.

Wykrywanie defektéw przy zastosowaniu testowania opartego na modelu (ang. Model-Based
Testing, MBT). W tym podejsciu do testowania narzedzie MBT projektuje i generuje przypadki
testowe oraz inne testalia w oparciu o model MBT i kryteria wyboru testéw zdefiniowane przez AT.
MBT jest skuteczne w znajdowaniu anomalii w specyfikacji, poniewaz pozwala na kompleksowe
pokrycie i systematyczng eksploracje oczekiwanego zachowania przedmiotu testéw zgodnie
zmodelem MBT. Modele MBT, zwtaszcza te graficzne, sprzyjajg komunikacji z interesariuszami,
tworzagc wspdlng percepcje i zrozumienie podstawy testow. Wiecej szczegdtéw na temat MBT
mozna znalezé w (ISTQB MBT, 2024).
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5.2.2. Stosowanie technik przegladu

Dobrze zdefiniowana podstawa testdw zapewnia jako$¢ produktéw pracy i powodzenie
projektow. Przegladanie podstawy testow pomaga wczesnie identyfikowac i usuwac defekty,
zapobiegajac ich przenikaniu do kolejnych faz.

Podczas przegladu indywidualnego, w celu zidentyfikowania defektow w podstawie testéw, AT
moze zastosowac¢ rézne techniki przegladu. Wybor najbardziej odpowiedniej techniki przegladu
moze zwiekszy¢ wydajnosc i skutecznosc¢ przegladu. Wybdr ten powinien uwzgledniaé takie
czynniki jak cele przegladu, cele projektu, dostepne zasoby, typ podstawy testow, powigzane
ryzyka, dziedzing biznesowsg i kulture firmy.

Niniejszy sylabus omawia pie¢ technik przegladu powszechnie stosowanych przez AT.

Przegladanie ad hoc (ang. ad hoc reviewing) jest przeprowadzane przez przegladajgcych
w sposob nieformalny, bez ustrukturyzowanego procesu. Przegladajacy otrzymuja niewiele lub
nie otrzymuja zadnych wskazéwek dotyczgcych sposobu wykonywania przegladu. Przeglad
ad hoc wymaga niewielkiego przygotowania i w duzym stopniu zalezy od umiejetnosci
przegladajacych. Podczas przegladu przegladajacy czytajg podstawe testow i dokumentuja
anomalie, gdy je napotkaja. Ta technika, pozostawiona bez zarzadzania, moze prowadzi¢ do duzej
liczby zduplikowanych raportdw o anomaliach od wielu przegladajacych.

Przegladanie oparte na listach kontrolnych (ang. checklist-based reviewing) obejmuje ocene
podstawy testéw na podstawie wczesniej zdefiniowanej listy kontrolnej. Listy kontrolne
przypominaja przegladajgcym o sprawdzeniu okreslonych punktéw i pomagajg
zdepersonalizowac przeglad. Listy kontrolne moga by¢ ogdélne lub specyficzne dla konkretnych
charakterystyk jakosciowych, celow testéow lub typu podstawy testow. AT dostosowuje liste
kontrolng do typu podstawy testéw, poziomu ryzyka lub warunkow testowych. Gwarantuje to, ze
przeglad skupi sie na najistotniejszych aspektach podstawy testéw. Listy kontrolne powinny by¢
regularnie aktualizowane o wczesniej pominiete defekty. Aktualizowanie list kontrolnych
zapobiega przeoczeniu nowo zidentyfikowanych anomalii. Listy kontrolne nie sg wyczerpujace,
dlatego tez AT nie jest ograniczony do sprawdzania wytacznie pozycji wymienionych w liscie
kontrolnej. Maksymalizuje to wykrywanie defektéw i pozwala na wychwycenie anomalii, ktérych
listy kontrolne moga nie obejmowac.

Przegladanie oparte na scenariuszach (ang. scenario-based reviewing) obejmuje symulacje
procesu lub dziatania w celu zidentyfikowania anomalii i udoskonalenia podstawy testow.
Ta technika przegladu jest najbardziej skuteczna, gdy podstawa testéw ma format oparty
na scenariuszu, taki jak przypadek uzycia lub diagram aktywnosci. W takich przypadkach
przegladajacy moga przeprowadzaé ,,suche przebiegi” (ang. dry runs) w oparciu o oczekiwane
wykorzystanie produktu pracy. Scenariusze zapewniajg cenne wytyczne, ale przegladajacy nie sg
ograniczeni do udokumentowanych scenariuszy i powinni rowniez w swoim mysleniu wykraczac
poza zadane scenariusze, aby zidentyfikowac¢ wiecej anomalii.

Przegladanie oparte na rolach (ang. role-based reviewing) polega na przypisywaniu okreslonych
rél lub obowigzkéw przegladajagcym. Typowe role opierajg sie na okreslonych typach
uzytkownikéw koncowych (np. doswiadczony, niedoswiadczony, osoba starsza, dziecko) lub
okreslonych rolach w organizacji (np. administrator lub zwykty uzytkownik). Kazda role mozna
opisa¢ za pomoca tzw. persony (tj. konkretnej, ale fikcyjnej postaci zaprojektowanej w celu
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reprezentowania cech, potrzeb, celow i preferencji okreslonej grupy uzytkownikéw). Rozdzielajac
obowiagzki pomiedzy przegladajgcych na podstawie ich rol, przeglady oparte na rolach pozwalaja
poszczegdlnym osobom skupi¢ sie na okreslonych aspektach podstawy testow, zapewniajgc
kompleksowe pokrycie, a jednoczesnie unikajgc zgtaszania powielonych anomalii.

Czytanie oparte na perspektywie (ang. perspective-based reading) obejmuje przegladanie
podstawy testow z réznych perspektyw lub punktéw widzenia (np. projektanta, testera,
marketera, administratora, uzytkownika koncowego). Prowadzi to do bardziej dogtebnego
indywidualnego przegladu z mniejszym ryzykiem zgtaszania powielonych anomalii wsrod
przegladajacych. Ponadto czytanie oparte na perspektywie wymaga od przegladajgcych podjecia
proby wykorzystania analizowanej podstawy testow do wygenerowania produktu pracy, ktéry
powinni z niej uzyskacé. Przyktadowo, tester moze prébowac wygenerowac wstepng wersje testow
akceptacyjnych w oparciu o specyfikacje wymagan, aby sprawdzié, czy zawiera ona wszystkie
niezbedne informacje.

5.3. tagodzenie ponownego wystepowania defektow

AT moze proaktywnie pomdéc minimalizowa¢ ponowne wystepowanie defektéw
w oprogramowaniu. Niniejszy sylabus omawia dwa podejscia zwigzane z tym dziataniem:
analizowanie wynikow testow w celu udoskonalenia analizy i projektowania testéw oraz
wspieranie analizy przyczyny podstawowej za pomoca klasyfikacji defektéw.

5.3.1. Analiza wynikow testow w celu udoskonalenia wykrywania
defektow

Wyniki testéw pozwalajg AT identyfikowaé awarie, ale takze dostarczajg informacji zwrotnych,
ktéore pomagajg AT poprawi¢ skutecznos¢ wykrywania defektéw. Ponizej opisano kilka
powszechnie stosowanych technik analizy wynikow testow.

Analiza przewidywanych vs. rzeczywistych klastrow defektéw. Mata liczba komponentéw
zwykle zawiera wiekszos¢ defektow (patrz ISTQB CTFL, podrozdziat 1.3). Po wykonaniu testéw, AT
moze przewidzie¢ obszary podatne na defekty i poréwnaé przewidywane klastry defektéw
zrzeczywistymi. W przypadku rozbieznosci mozna zastosowaé bardziej rygorystyczne testy
w obszarach, w ktérych znaleziono wiecej defektéw niz oczekiwano. Podczas okreslania klastrow
mierzalne kryteria powinny zapewnia¢ jasnos$é¢ i spodjnos¢ (np. gestosé defektdw i ich
krytycznos¢). Wsrod tych kryteridow istotng role powinna odgrywac krytycznos$é defektow. Mate
skupiska krytycznych lub powaznych defektow sg zwykle wazniejsze (tj. wymagaja bardziej
rygorystycznych testow) niz wieksze skupiska drobnych lub kosmetycznych defektow.

Analiza odsetka wykrytych defektow (ang. Defect Detection Percentage, DDP). DDP jest jednag
z najwazniejszych miar skutecznosci dla poziomu testéw. Podczas obliczania DDP dla danego
poziomu testow liczba defektow, ktdre nie zostaty wykryte, powinna by¢ ograniczona do tych,
ktore mogty zosta¢ wykryte na danym poziomie testow. Aby zapewni¢ sp6jnosé pomiaru, nalezy
ustali¢ wyrazne granice liczenia defektow, takie jak limity czasowe (np. defekty wykryte
w okreslonych ramach czasowych po wydaniu) i kryteria wykluczenia (np. nieuwzglednianie
defektéow w komponentach innych firm lub w okreslonych srodowiskach klienta). Niska wartos¢
DDP dla danego poziomu testow wskazuje na wysoki odsetek uniknietych defektéw, co oznacza,
ze wykrywanie defektdw na tym poziomie testéw jest nieskuteczne. W takim przypadku AT
powinien przeanalizowac przyczyny i zaproponowac srodki zaradcze, dzieki czemu poziom testéw
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bedzie bardziej ukierunkowany i rygorystyczny. DDP najlepiej jest podzieli¢ wedtug poziomow
krytycznosci, poniewaz priorytet redukcji defektow przenikajgcych do kolejnych faz zwykle zalezy
od krytycznosci tych defektéw.

Analiza pokrycia strukturalnego ocenia zakres, w jakim testy pokryty okreslone obszary
przedmiotu testéw. Identyfikacja obszaréw o niskim pokryciu pozwala AT ukierunkowac wysitki
testowe na te obszary. Zwiekszenie ich pokrycia pomaga odkry¢é nowe, wczesniej niezauwazone
defekty. Pokrycie strukturalne, takie jak pokrycie instrukcji lub gatezi, jest zwykle mierzone
za pomocag narzedzi testowych. Wybierajagc dodatkowe obszary do pokrycia, nalezy wzig¢ pod
uwage ich poziomy ryzyka.

Analiza luk testowych ocenia zakres, w jakim testy sprawdzaty ostatnie zmiany w kodzie. Dzigki
temu AT moze skoncentrowa¢ dodatkowe wysitki testowe na obszarach szczegdélnie podatnych
na btedy (tj. na nowych zmianach, ktére nie zostaty w ogéle przetestowane) zamiast na wszystkich
obszarach o niskim pokryciu (np. kodzie, ktéry nie zmienit sie od dtuzszego czasu i zostat
przetestowany w poprzednich wersjach).

Analiza wzorca pojawiania sie defektéw. Liczbe lub gestos¢ defektéw wykrytych w kolejnych
fazach projektu (np. iteracjach) mozna poréwnaé¢ z wzorcami opisujacymi teoretyczny rozktad
tych wartosci w czasie. Klasycznym przyktadem wzorca pojawiania sie defektéw jest model
Rayleigha (Elsayed, 2021). Ma on pojedyncze ekstremum i jest prawoskosny, co pokazuje, ze
oczekiwana liczba znalezionych defektow najpierw rosnie w czasie, a po osiggnigciu
maksymalnej wartosci powoli spadaw kierunku zera. Na podstawie analizy takiego wzorca mozna
wywnioskowac site istniejgcych przypadkéw testowych i potencjat ich udoskonalenia.
Na przyktad, jesli wykrywalnos¢ defektow pozostaje na statym, niskim poziomie, podczas gdy
wzorzec sugeruje, ze powinna ona rosngc¢, moze to oznaczag, ze istniejgce testy sg zbyt stabe i nie
sg w stanie wykry¢ dodatkowych defektow.

Opisane powyzej metody analityczne wykorzystujg rézne metryki zwigzane z defektami, takie jak
liczba defektow lub DDP. Metryki te sg obliczane na podstawie wynikéw testéw (np. liczba testow
zaliczonych/niezaliczonych), raportéw defektdw i metryk strukturalnych (np. pokrycie kodu lub
gestosé defektdw). Nalezy jednak pamietac, ze wskazniki te nie zawsze sg tak tatwe do odczytania
z wynikéw testéw, jak mogtoby sie wydawaé. Przyktadowo, liczba niezaliczonych testow
niekoniecznie jest tozsama z liczbg defektdw wykrytych przez te testy. Aby obliczy¢ rzeczywistg
liczbe wykrytych defektéw, nalezy doktadnie przeanalizowaé¢ wyniki procesu debugowania,
poniewaz relacja miedzy wynikami testow a defektami moze by¢ typu wiele do wielu. Kilka testow
moze wykry¢ ten sam defekt lub jeden test moze wykry¢ kilka defektéw. Co wiecej, krytycznosé
defektéw moze rézni¢ sie od krytycznosci testow, poniewaz krytyczny przypadek testowy moze
zostac niezaliczony z powodu kosmetycznego defektu.

5.3.2. Wspieranie analizy przyczyny podstawowe] przez klasyfikacje
defektéow

Analiza przyczyny podstawowej (ang. Root Cause Analysis, RCA) to technika stuzagca
do identyfikowaniai eliminowania podstawowych przyczyn defektu, a nie tylko jego objawéw. RCA
wspiera ustrukturyzowane podejscie do doskonalenia jakosci, a jej gtdwnym celem jest
zapobieganie ponownemu wystagpieniu defektéw. AT wykorzystuje rézne techniki do identyfikacji
przyczyn podstawowych defektéw i awarii (np. taksonomie defektéw, technika pieciu pytan
»dlaczego” [ang. five-whys], diagramy przyczynowo-skutkowe, analiza Pareto).
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W klasycznej RCA eksperci merytoryczni szczegotowo badajg defekt po jego usunieciu. Jednak
zazwyczaj istnieje wiele defektdw, ktdre nalezy przeanalizowac. Dlatego tez planowanie dziatanh
zapobiegawczych dla kazdego defektu bytoby bardzo nieefektywne i czasochtonne. Jednym
ze sposobow podejscia do tego problemu jest sklasyfikowanie defektow, a nastepnie
przeprowadzenie RCA dla typow zidentyfikowanych defektow.

Klasyfikacja defektdw (ang. defect classification) opiera sie na uznaniu, ze poszczegolne defekty
zawierajg wiele informacji na temat procesu rozwoju i systemu podlegajacego testowaniu.
Klasyfikacja defektow pozwala AT na wyodrebnienie informacji o réznych aspektach procesu
rozwoju z defektu i przeksztatcenie ich w pomiar procesu. To z kolei daje wglad w rodzaje btedéw
popetnianych podczas prac wytwoérczych, co jest pomocne w doskonaleniu procesu. Klasyfikacja
defektéw wypetnia luke miedzy ilosciowymi statystykami defektéw a jakosciowg RCA.
Aby skutecznie wspiera¢ RCA, defekty powinny by¢ klasyfikowane jednolicie w catym cyklu zycia
oprogramowania, od wczesnych testéw po produkcje.

AT powinien wspiera¢ swojg organizacje w standaryzacji klasyfikacji defektéw oprogramowania.
Usprawnia to komunikacje i wymiane informacji dotyczacych defektdw miedzy programistami
i organizacjami, utatwiajgc przeprowadzenie RCA.

Przyktady metod klasyfikacji defektow to:

e ortogonalna klasyfikacja defektow (ang. Orthogonal Defect Classification, ODC)
(Chillarege, 1992), ktora klasyfikuje kazdy defekt wzgledem osmiu ortogonalnych
(tj. wzajemnie wykluczajacych sie) atrybutdéw, gromadzonych zaréwno po zgtoszeniu
defektu, jak i po jego usunieciu,

e norma |IEEE 1044, IEEE Standard Classification for Software Anomalies (IEEE 1044, 2009),
klasyfikacja anomalii oprogramowania zapewniajgca podstawowy zestaw atrybutow
do klasyfikacji awarii i defektdw,

e klasyfikacja oparta na krytycznosci (ang. severity-based classification), ktéra klasyfikuje
defekty na podstawie ich krytycznosci (np. krytyczne, powazne, drobne, trywialne),

e modele taksonomii defektéw (ang. defect taxonomies), takie jak (Beizer, 1990) lub
(Catolino et al., 2019).

Defekty moga by¢ réwniez klasyfikowane ze wzgledu na zwigzane z nimi atrybuty jakosci opisane
w modelach jakosci oprogramowania, takich jak (ISO/IEC 25010, 2023) lub model FURPS
(Grady et al., 1987).

Wiecej informacji na temat RCA mozna znalez¢ w sylabusie (ISTQB ITP, 2011).
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7. Dodatek A — cele nauczania i poziomy wiedzy

Szczegotowe cele nauczania dotyczgce niniejszego sylabusa sg przedstawione na poczatku
kazdego rozdziatu. Kazdy temat opisany w sylabusie bedzie objety egzaminem zgodnie z jego
celem nauczania. Cele nauczania rozpoczynajg sie od czasownika okreslajacego czynnosc¢
odpowiadajgcg wymaganemu poziomowi wiedzy, zgodnie z ponizszym wykazem.

Poziom 1: zapamieta¢ (K1)
Kandydat pamieta, rozpoznaje lub przypomina sobie dany termin lub dane pojecie.
Czasowniki okreslajace czynnos$é: przypomniec¢ sobie, rozpoznaé.

Uwaga: sylabusy na poziomie zaawansowanym nie zawierajg konkretnych celéw nauczania
na poziomie K1. Jednakze tres¢ sylabusa zawarta w rozdziatach 1-5 oraz definicje wszystkich
terminédw wymienionych jako stowa kluczowe tuz pod nagtéwkami rozdziatow powinny zostac
zapamietane (K1), nawet jesli nie zostaty one wyraznie wymienione w celach nauczania.

Poziom 2: zrozumie¢ (K2)

Kandydat potrafi uzasadni¢ lub wyjasni¢ stwierdzenia dotyczace danego zagadnienia, a takze
podsumowag, porownac, sklasyfikowac i podac przyktady pojec¢ z zakresu testowania.

Czasowniki okreslajace czynnosé: sklasyfikowac, poréownaé, rozrézniaé, odréznié, wyjasnic,
podac przyktady, zinterpretowac, podsumowac.

Przyktady Uwagi

Rozrdézniac testowanie poprawnosci funkcjonalnej, Szuka réznic pomiedzy pojeciami
adekwatnosci funkcjonalnej i kompletnosci funkcjonalnej
Podac¢ przyktady wymagan dla srodowiska testowego
Podsumowac¢ zaangazowanie analityka testow w réznych
modelach wytwarzania oprogramowania

Poziom 3: zastosowac (K3)

Kandydat potrafi wykona¢ odpowiednig procedure, gdy zostanie mu postawione znane mu
zadanie badz wybraé poprawng procedure i zastosowac jg w danym kontekscie.

Czasowniki okreslajace czynnos$é: zastosowacé, wdrozy¢, przygotowac, uzyc.

Przyktady Uwagi
Zastosowa¢ testowanie dziedziny Powinno odnosic sie do
procedury, techniki, procesu itp.

Przygotowad karty opisu testu dla testowania w sesjach

Uzy¢ modelu przedmiotu testéw w celu wykrywania Moze by¢ uzyte w celu nauczania,
defektow w specyfikaciji ktory kaze kandydatowi uzyé
techniki lub procedury. Podobne
do ‘zastosowacd’
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Poziom 4: przeanalizowac (K4)

Kandydat potrafi rozdzieli¢ informacje zwigzane z procedura lub technika na poszczegdlne czesci
sktadowe w celu lepszego zrozumienia oraz potrafi odrézni¢ fakty od wnioskéw. Typowym
zastosowaniem jest analiza dokumentu, oprogramowania lub sytuacji projektowej oraz
zaproponowanie odpowiednich dziatah w celu rozwigzania problemu lub wykonania zadania.

Czasowniki: okreslajace czynnosé: przeanalizowaé, zdekonstruowaé, nakreslié, ustali¢
priorytety, wybrag.

Przyktady Uwagi

Przeanalizowa¢ wptyw zmian w celu Podlegajgce egzaminowaniu tylko w potgczeniu

okreslenia zakresu testowania regresji z mierzalnym celem analizy. Powinno mie¢ forme
"przeanalizuj X w celu Y" (lub podobng)

Wybra¢ odpowiednig technike Potrzebne, kiedy wybdr wymaga analizy

testowania w celu ztagodzenia ryzyk

produktowych

Materiaty dodatkowe w zakresie pozioméw poznawczych celdw nauczania:

Anderson, L. W., Krathwohl, D. R. (red.), 2001, A Taxonomy for Learning, Teaching, and Assessing:
A Revision of Bloom’s Taxonomy of Educational Objectives, Allyn & Bacon.
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8. Dodatek B — macierz powigzan miedzy celami biznesowymi

a celami nauczania

Cele biznesowe - poziom zaawansowany analityk testow

BO1

BO2

BO3

BO4

BO5
BO6
BO7
BO8
BO9

BO1 . .
cyklu wytwarzania oprogramowania

Wspiera i przeprowadza odpowiednie testy w ramach

BO2 | Stosuje podejscie do testowania oparte na ryzyku

BO3 . . . . .
wspierac osigganie celow testow

Wybiera i stosuje odpowiednie techniki testowania, aby

13

Zapewnia dokumentacje o odpowiednim poziomie

BO4 . P s
szczegbtowosci i jakosci

BO5 ) . -
ktdre nalezy przeprowadzi¢

Okresla odpowiednie rodzaje testéw funkcjonalnych,

BO6 Bierze udziat w testach niefunkcjonalnych

BO7 | Wnosiwktad w zapobieganie defektom

BO8 o ;
uzyciu narzedzi

Poprawia wydajno$¢ procesu testowego, w tym przy

BO9

i danych testowych

Okresla wymagania dotyczace srodowisk testowych

Cele nauczania — poziom zaawansowany analityk testow

Poziom K

BO1

BO2

BO3

BO4

BO5
BO6
BO7
BO8
BO9

1. Zadania analityka testéw w procesie testowym (225 min.)

1.1 Testowanie w cyklu wytwarzania oprogramowania

TA-1.1.1 Podsumowac¢ zaangazowanie analityka testow
w réznych modelach wytwarzania oprogramowania

K2

1.2 Zaangazowanie w aktywnos$ci testowe

TA-1.2.1 Podsumowac¢ zadania wykonywane przez analityka
testow w ramach analizy testow

K2

TA-1.2.2 Podsumowac zadania wykonywane przez analityka
testow w ramach projektowania testow

K2

TA-1.2.3 Podsumowac zadania wykonywane przez analityka
testéw w ramach implementacji testow

K2

TA-1.2.4 Podsumowa¢ zadania wykonywane przez analityka
testow w ramach wykonywania testéw

K2

1.3 Zadania zwigzane z testaliami

TA-1.3.1 Rozrézniaé przypadki testowe wysokiego i niskiego
poziomu

K2

TA-1.3.2 Wyjasnic¢ kryteria jakosci dla przypadkéw
testowych

K2

TA-1.3.3 Podac¢ przyktady wymagan dla sSrodowiska
testowego

K2

TA-1.3.4 Wyjasni¢ problem wyroczni testowej i jego mozliwe
rozwigzania

K2

TA-1.3.5 Podac¢ przyktady wymagan dla danych testowych

K2
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Cele nauczania — poziom zaawansowany analityk testow kel o o] o o] o o (@] o (@]
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a
TA-1.3.6 Zastosowac testowanie oparte na stowach
. K3 | X X
kluczowych, aby opracowac skrypty testowe
TA-1.3.7 Podsumowac typy narzedzi do zarzadzania K2 X
testaliami
2. Zadania analityka testow w testowaniu opartym
na ryzyku (90 min.)
2.1 Analiza ryzyka
TA-2.1.1 Podsumowac wktad AT w analize ryzyka K2 X
produktowego
2.2 Kontrola ryzyka
TA-2.2.1 Przeanalizowaé wptyw zmian w celu okreslenia Ka X X
zakresu testow regresji
3. Analiza i projektowanie testéw (615 min.)
3.1 Techniki testowania oparte na danych
TA-3.1.1 Zastosowac testowanie dziedziny K3 X
TA-3.1.2 Zastosowac testowanie kombinatoryczne K3 X
TA-3.1.3 Podsumowac korzysci i ograniczenia testowania K2 X
losowego
3.2 Techniki testowania oparte na zachowaniu
TA-3.2.1 Wyjasni¢ testowanie CRUD K2 X
TA-3.2.2 Zastosowac testowanie przej$¢ pomiedzy stanami | K3 X
TA-3.2.3 Zastosowac testowanie oparte na scenariuszach K3 X
3.3 Techniki testowania oparte na regutach
TA-3.3.1 Zastosowac testowanie w oparciu o tablice K3 X
decyzyjne
TA-3.3.2 Zastosowac testowanie metamorficzne K3 X
3.4 Techniki testowania oparte na doswiadczeniu
TA-3.4.1 Przygotowac karty opisu testow dla testowania K3 X
w sesjach
TA-3.4.2 Przygotowact listy kontrolne wspierajace K3 X
testowanie oparte na doswiadczeniu
TA-3.4.3 Podac przyktady korzysci i ograniczen testowania K2 X
w ttumie
3.5 Zastosowanie najlepszych technik testowania
TA-3.5.1 Wybraé¢ wtasciwe techniki testowania w celu
. K4 X X
tagodzenia ryzyk produktowych
TA-3.5.2 Wyjasnic¢ korzysci i ryzyka zwigzane K2 X
z automatyzacjg projektowania testéow
4. Testowanie charakterystyk jakosciowych (60 min.)
4.1 Testowanie funkcjonalnosci
TA-4.1.1 Rozréznia¢ testowanie poprawnosci,
s o ) . K2 X
adekwatnosci i kompletnosci funkcjonalnej
4.2 Testowanie uzytecznosci
TA-4.2.1 Wyjasni¢ wktad AT w testowaniu uzytecznosci K2 X
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Cele nauczania — poziom zaawansowany analityk testow

Poziom K
BO1
BO2
BO3
BO4
BO5
BO6
BO7
BO8
BO9

4.3 Testowanie elastycznosci (przenaszalnosci)

TA-4.3.1 Wyjasni¢ wktad AT w testowanie adaptowalnosci
i instalowalnosci

4.4 Testowanie zgodnosci (kompatybilnosci)

TA-4.4.1 Wyjasni¢ wktad AT w testowanie wspotdziatania K2 X

5. Zapobieganie defektom (225 min.)

5.1 Praktyki zapobiegania defektom

TA-5.1.1 Wyjasni¢ wktad AT w zapobieganie defektom K2 X

5.2 Wspieranie powstrzymania fazowego

TA-5.2.1 Uzy¢ modelu przedmiotu testéw w celu

wykrywania defektéw w specyfikacji K3 X

TA-5.2.2 Zastosowac technike przegladu do podstawy

testow w celu znalezienia defektow K3 X

5.3 Lagodzenie ponownego wystepowania defektow

TA-5.3.1 Przeanalizowac¢ wyniki testéw w celu identyfikacji

udoskonalen w wykrywaniu defektéw K4 X

TA-5.3.2 Wyjasnié, jak klasyfikacja defektéw wspiera

. . K2 X
analize przyczyny podstawowe;j
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9. Dodatek C — nota wydania

Wersja 4.0 sylabusa ISTQB® Certyfikowany Tester Poziom Zaawansowany Analityk Testow to
znaczaca aktualizacja. Z tego powodu nie ma szczegétowych informacji ozmianach w
poszczegdlnych rozdziatach i sekcjach. Ponizej znajduje sie podsumowanie najwazniejszych
zmian. Dodatkowo, w oddzielnym dokumencie zawierajgcym informacje o zmianach, ISTQB®
przedstawia szczegétowa zgodnos$¢ miedzy celami nauczania w wersjach 3.1.2i 4.0 sylabusa.

W tej aktualizacji wprowadzono nastepujgce zmiany:
Struktura sylabusa

Wszystkie cele nauczania zostaty zmienione tak, by byty atomowe, by mozna byto je tatwo
powigza¢ z trescig sylabusa i zeby kazda sekcja sylabusa byta powigzana z jakims$ celem
nauczania. Kazdy cel nauczania jest opisany w sekcji o tym samym numerze (np. TA-1.1.1 jest
omoéwiony w sekcji 1.1.1). Celem byto utatwienie czytania, zrozumienia, nauki i ttumaczenia tej
wersji, koncentrujgc sie na zwiekszeniu praktycznej uzytecznosci i rwnowadze miedzy wiedza
a umiejetnosciami.

W wersji 4.0 znajduje sie 36 celdw nauczania w porédwnaniu z 31 w wersji 3.1.2. Kilka celow
nauczania K4 zostato obnizonych do K2 lub K3. W przypadku celdw nauczania zwigzanych
ztechnikami testowania motywacjg byto to, ze nalezy skupi¢ sie na stosowaniu technik
testowania, a nie na analizowaniu dokumentacji w celu dalszego projektowania testéw. Niektore
cele nauczania zostaty potgczone w jeden cel nauczania. Ponizsza tabela przedstawia
szczegotowe statystyki dotyczgce liczby celdow nauczania i czasu szkolenia.

Wersja sylabusa

Liczba celow K2

Liczba celow K3

Liczba celéow K4

Razem celéw

(czas) (czas) (czas) (czas)
Biezaca (4.0) 22 (330 min.) 11 (660 min.) 3 (225 min.) 36 (1215 min.)
Poprzednia (3.1.2) | 16 (240 min.) 5 (300 min.) 10 (750 min.) 31 (1290 min.)

Klasyfikacja technik testowania

Struktura rozdziatu 3 odzwierciedla bardziej szczegétowa klasyfikacje technik testowania
w poréwnaniu z wersjg 3.1.2. Czarnoskrzynkowe techniki testowania sg obecnie podzielone
na techniki oparte na danych, oparte na zachowaniu i oparte na regutach, zgodnie z typem
modelu przedmiotu testéw.

Rozszerzenie zakresu rozdziatu 5

Rozdziat 5 w poprzedniej wersji sylabusa poswiecony byt wytgcznie przegladom. W wersiji 4.0
zostat on rozszerzony o omoéwienie innych istotnych form praktyk zapobiegania defektom
stosowanych przez analityka testéw, takich jak wykorzystanie modeli do wykrywania defektow
w specyfikacjach, analiza wynikéw testow w celu poprawy wykrywania defektéw oraz
wykorzystanie klasyfikacji defektéw do wsparcia analizy przyczyny podstawowe;.

Zmiany w celach nauczania

e Rozdziat 1 zostat przeksztatcony w sekcje dotyczaca czynnosci testowych oraz sekcje
dotyczaca testaliow.
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e Temat dotyczacy przypadkow testowych wysokiego poziomu i przypadkow testowych
niskiego poziomu (dawny TA-1.4.2) zostat obnizony z K4 do K2 (TA-1.3.1).

e Cel nauczania K3 dotyczacy testowania opartego na ryzyku (dawny TA-2.1.1) zostat
podzielony na dwa cele: K2 TA-2.1.1 zwigzany z analizg ryzyka i K4 TA-2.2.1 zwigzany
z kontrolg ryzyka.

e Podziat na klasy réwnowaznosci (dawny K4 TA-3.2.1) i analiza wartosci brzegowych
(dawny K4 TA-3.2.2) zostaty zastgpione bardziej ogélnym K3 TA-3.1.1 dotyczacym
testowania dziedziny.

e Testowanie sposobem par (dawny K4 TA-3.2.6) i drzewa klasyfikacji (dawny K2 TA-3.2.5)
zostaty potaczone w jeden, bardziej ogdlny K3 TA-3.1.2 dotyczacy testowania
kombinatorycznego.

e Testowanie przejs¢ pomiedzy stanami (dawny K4 TA-3.2.4) zostato zastgpione przez K3
TA -3.2.2, ktoéry koncentruje sie na pokryciu N-przetgczen i pokryciu petli. Usunieto
nadmiarowosci w stosunku do sylabusa poziomu podstawowego.

e Testowanie oparte na przypadkach uzycia (dawny K4 TA-3.2.7) zostato zastgpione bardziej
ogdlnym K3 TA-3.2.3 dotyczgcym testowania opartego na scenariuszach.

e Testowanie tablic decyzyjnych (dawny K4 TA-3.2.3) zostato obnizone do K3 (TA-3.3.1).

e Testowanie eksploracyjne (dawny K3 TA-3.3.2) zostato zastgpione dwoma oddzielnymi
celami nauczania: dotyczgcym przygotowywania kart opisu testu (K3 TA-3.4.1) oraz
przygotowywania list kontrolnych wspierajacych testowanie oparte na doswiadczeniu
(K3 TA-3.4.2). Usunieto nadmiarowosci w stosunku do sylabusa poziomu podstawowego.

e (Cztery cele nauczania zwigzane z poréwnywaniem technik testowania i stosowaniem
najbardziej odpowiedniej techniki (dawne: K4 TA-3.2.8, K2 TA-3.3.3, K2 TA-3.4.1, K2
TA-3.3.1) zostaty potaczone w jeden cel hauczania K4 TA-3.5.1.

e Cztery cele nauczania dotyczace testowania funkcjonalnosci (dawne: K2 TA-4.2.1, K2 TA-
4.2.2, K2 TA-4.2.3 i K4 TA-4.2.7) zostaty potgczone w jeden K2 TA-4.1.1. Temat zostat
uproszczony, poniewaz testowanie funkcjonalnosci zostato w duzej mierze opisane
w kontekscie technik testowania w rozdziale 3.

e Tematy z rozdziatu 6 (Narzedzia testowe) zostaty przeniesione do podrozdziatu 1.3,
skupiajgcego sie na bardziej praktycznych kwestiach. Stary K3 TA-6.2.1 zostat nieznacznie
zmieniony na K3 TA-1.3.6 ,Zastosowac testowanie oparte na stowach kluczowych, aby
opracowaé skrypty testowe”. Stary K2 TA-6.3.1 zostat nieznacznie zmieniony na K2
TA-1.3.7 ,,Podsumowac typy narzedzi do zarzadzania testaliami”.

e Dwa podobne cele nauczania dotyczace przegladéw (dawne K3 TA-5.2.1 i K3 TA-5.2.2)
zostaty potgczone w jeden cel nauczania K3 TA-5.2.2.

Nowe tematy

o Kryteria jakosci dla przypadkow testowych (K2 TA-1.3.2)

e Wymagania dotyczace srodowiska testowego (K2 TA-1.3.3)
e Okreslanie wyroczni testowych (K2 TA-1.3.4)

e Wymagania dotyczace danych testowych (K2 TA-1.3.5)

e Testowanie losowe (K2 TA-3.1.3)

e Testowanie CRUD (K2 TA-3.2.1)

e Testowanie metamorficzne (K3 TA-3.3.2)

e Testowanie w ttumie (K2 TA-3.4.3)
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o Korzysci i ryzyka zwigzane z automatyzacjg projektowania testow (K2 TA-3.5.2)

o Whktad analityka testow w zapobieganie defektom (K2 TA-5.1.1)

o Wykorzystanie modeli do wykrywania defektéw w specyfikacjach (K3 TA-5.2.1)

e Analiza wynikéw testow w celu poprawy wykrywania defektow (K4 TA-5.3.1)

o Wspieranie analizy przyczyny podstawowej poprzez klasyfikacje defektéw (K2 TA-5.3.2).

Aktualizacja norm

Zmiany w najnowszych wersjach miedzynarodowych norm dotyczacych jakosci oprogramowania
(ISO/IEC 25010, 2023) i technik testowania (ISO/IEC/IEEE 29119-4, 2021) spowodowaty
dostosowanie do nich odpowiednich tresci sylabusa.
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10. Dodatek D —wykaz skréotow

Skrot Definicja

Al sztuczna inteligencja (ang. artificial intelligence)

AT analityk testow (ang. test analyst)

BPMN | modelinotacja procesu biznesowego (ang. Business Process Model and Notation)

CRUD | tworzenie, odczyt, aktualizacja, usuwanie (ang. Create, Read, Update, and Delete)

CSV | wartosci oddzielone przecinkiem (ang. comma-separated value)

DDP | procent wykrytych defektow (ang. defect detection percentage)

DRE | efektywnos¢ usuwania defektéw (ang. defect removal effectiveness)

JSON | notacja obiektowa JavaScript (ang. JavaScript Object Notation)

MBT | testowanie oparte na modelu (ang. model-based testing)

ODC | ortogonalna klasyfikacja defektéw (ang. orthogonal defect classification)

PCE | efektywnos$¢ powstrzymania fazowego (ang. phase containment effectiveness)

RCA | analiza przyczyny podstawowej (ang. root cause analysis)

RM relacja metamorficzna (ang. metamorphic relation)

RODO Regulation, GDPR)

rozporzadzenie o ochronie danych osobowych (ang. General Data Protection

SDLC | cyklwytwarzania oprogramowania (ang. software development lifecycle)

™ testowanie metamorficzne (ang. metamorphic testing)

UML | uniwersalny jezyk modelowania (ang. Unified Modeling Language)

UX doswiadczenie uzytkownika (ang. user experience)

XML | rozszerzalny jezyk znacznikéw (ang. Extensible Markup Language)
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11.

Dodatek E —terminy specyficzne dla dziedziny

Termin

Definicja

analiza Pareto

Podejscie stuzace do identyfikacji obszaréw problemowych lub zadan,
ktdre przyniosg najwieksze korzysci.

badanie
uzytkownikow

Dyscyplina polegajgca na poznawaniu potrzeb i proceséw myslowych
uzytkownikéw poprzez badanie sposobu, w jaki wykonuja zadania,
obserwowanie ich interakcji z komponentem lub systemem lub poprzez
analize i interpretacje danych.

macierz CRUD

Macierz wskazujgca typy dziatan funkcji dotyczacych podmiotéw
w ramach systemu.

mapa podrozy
uzytkownika

Dokumentacja wizualizacji doswiadczen uzytkownika, ktéra pokazuje
kroki podejmowane przez uzytkownika w procesie realizacji celu.

semantyka
danych

Znaczenie i interpretacja danych.

technika pieciu

pytan ,dlaczego”

Technika iteracyjnego zadawania pytan stosowana w celu ustalenia
pierwotnej przyczyny usterki lub problemu poprzez pieciokrotne
powtdrzenie pytania ,dlaczego?”, za kazdym razem kierujac biezace
»dlaczego” do odpowiedzi na poprzednie ,,dlaczego”.
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12. Dodatek F — model jakosci oprogramowania
ISO/IEC 25010:2023 ISO/IEC 25010:2011 Ve Sylabusy
(wersja aktualna) (wersja poprzednia) ISTQB®
Przydatnos¢ funkcjonalna Przydatnos¢ funkcjonalna TA
Kompletnosé funkcjonalna Kompletnosé funkcjonalna
Poprawnos¢ funkcjonalna Poprawnos¢ funkcjonalna
Adekwatnos¢ funkcjonalna Adekwatnosé funkcjonalna
Wydajnosé Wydajnosé PT, TTA
Zachowanie w czasie Zachowanie w czasie
Zuzycie zasobow Zuzycie zasobow
Pojemnosé Pojemnosé
Zgodnosé (kompatybilnosé) Zgodnosé (kompatybilnosé) TA, TTA
Wspétistnienie Wspétistnienie TTA
Wspotdziatanie Wspotdziatanie TA
Zdolnosé interakcji Uzytecznosé Zmiana nazwy UT, TA
Rozpoznawalnos$¢ Stosownos¢é
tatwos¢ nauki tatwos¢ uczenia sie
tatwos¢ obstugi tatwos¢ obstugi
. Ochrona przed btgedami
Btedoodpornos¢ uzytkownika
. . Estetyka interfejsu Zmiana nazwy
Angazowalnos$¢ . .
uzytkownika
Inkluzywnosé . Rozdzielono i zmieniono
— Dostepnosc
Pomocnosc¢ nazwe
Samoopisywalnosé Nowa podcharakterystyka
Niezawodnos¢é TTA
Bezawaryjnosé Dojrzatosé Zmiana nazwy
Osiggalnos¢ Osiggalnosc¢
Tolerowanie usterek Tolerowanie usterek
Odtwarzalnosé Odtwarzalnosé
Zabezpieczenia Zabezpieczenia SEC, TTA
Poufnosé Poufnosé
Integralnosc¢ Integralnos¢
Niezaprzeczalnos¢ Niezaprzeczalnos¢
Rozliczalnosé Rozliczalnosé
Wiarygodnosé Autentykacja
Odpornos¢ na ataki Nowa podcharakterystyka
Utrzymywalnosé Utrzymywalnos¢é TTA
Modutowos¢ Modutowosé
Reuzywalnos¢ tatwosé ponownego uzycia
Analizowalnosé Analizowalnos$é
Modyfikowalnos¢ Modyfikowalnos$¢
Testowalnosé Testowalnosé
Elastycznosé Przenaszalnos¢ Zmiana nazwy TTA, TA, PT
Adaptowalnosé¢ TA, TTA
Skalowalnos¢ Nowa podcharakterystyka PT
Instalowalnos$¢ Instalowalnosé¢ TA, TTA
Zastepowalnosé Zastepowalnosc¢ TTA
Bezpieczenstwo Nowa charakterystyka AuT
Ograniczalnos$¢ operacyjna Nowa podcharakterystyka
Rozpoznawalnos¢ ryzyka Nowa podcharakterystyka
Bezpiecznos¢ awarii Nowa podcharakterystyka
(ang. fail safe)
Ostrzegalnos¢ o zagrozeniu Nowa podcharakterystyka
Bezpiecznos¢ integracji Nowa podcharakterystyka
wersja 4.0 str. 77 / 83 2.05.2025

© International Software Testing Qualifications Board © Polish Quality Board




Certyfikowany Tester Poziom Zaawansowany yal P QB
Analityk Testow I,S:'I:(RB POLISH

Sylabus el QUALITY BOARD

Powyzsza tabela przedstawia charakterystyki jakosciowe modelu jakosci produktu ISO/IEC 25010
(ISO/IEC 25010, 2023). Wskazuje ona, ktore charakterystyki/podcharakterystyki jakosciowe sg
uwzglednione w niniejszym sylabusie, a ktére sa dyskutowane w innych sylabusach ISTQB®
(techniczny analityk testow (TTA), testowanie wydajnosci (PT), testowanie uzytecznosci (UT),
tester oprogramowania automotive (AuT) i testowanie zabezpieczen (SEC). Jesli kilka sylabuséw
obejmuje dang charakterystyke jakosciowa jako pierwszy wymieniony jest ten, ktéry opisuje ja
najdoktadniej. Tabela zawiera réwniez pordwnanie aktualnego modelu ISO/IEC 25010 z wersja
z 2011 r. uzywang w poprzedniej wersji niniejszego sylabusa.
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13. Dodatek G —znaki towarowe

ISTQB® jest zarejestrowanym znakiem towarowym International Software Testing Qualifications
Board.

UMLE® jest zarejestrowanym znakiem towarowym Object Management Group (OMG).

BPMN™ jest znakiem towarowym Object Management Group (OMG).
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14. Indeks

abstrakcyjny przypadek testowy, 18
adaptowalnosé, 51

adekwatnos¢ funkcjonalna, 50

analityk testow, 14

analiza klastrow defektow, 59

analiza luk testowych, 60

analiza odsetka wykrytych defektow, 59
analiza pokrycia strukturalnego, 60
analiza przyczyny podstawowej, 55, 60
analiza ryzyka, 17,27, 42,55

analiza testow, 15

analiza wptywu, 28, 29

analiza wynikow testéw, 59

analiza wzorca pojawiania sie defektow, 60
ankieta, 51

anomalia, 17, 58

arkusz sesji testowej, 41

asercja, 21

automatyzacja, 16, 24, 52
automatyzacja projektowania testéw, 46
awaria, 17

burza mézgéw, 27

celtestu, 44

charakterystyka jakosciowa, 27, 49
cykl wytwarzania oprogramowania, 14
czytanie oparte na perspektywie, 59
dane testowe, 17, 20, 22

defekt, 15, 17, 29, 45, 55, 59

diagram aktywnosci, 37, 57

diagram przejs¢ miedzy stanami, 57
dostepnosé, 50

doswiadczenie uzytkownika, 50
dziennik testéw, 41

efektywnos¢ powstrzymania fazowego, 56
efektywnos¢ usuwania defektow, 55
elastycznosg, 51

element testowy, 15

fizyczny przypadek testowy, 18
funkcjonalnosé, 49

harmonogram wykonywania testéw, 17
historyjka uzytkownika, 15
identyfikacja ryzyka, 27

implementacja testow, 16, 19
instalowalnos¢, 52

interesariusz, 15, 16, 18, 21, 23, 27, 46, 47,
57

iteracyjny model wytwarzania, 14, 28, 45
karta opisu testu, 17, 19, 40
klasa réwnowaznosci, 31

klastry defektéw, 59

klasyfikacja defektow, 61
kompatybilnos¢, Patrz zgodnosé
kompletnosé funkcjonalna, 49
konkretny przypadek testowy, 18
kontrola ryzyka, 28

korzystnosé¢, 50

koszt jakosci, 56

kryteria akceptacji, 15
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kryteria pokrycia, 22

kryteria wyjscia, 16

kryteria zaliczenia, 16
kwestionariusz, 51

lista kontrolna, 27, 42

logiczny przypadek testowy, 18
ludzka wyrocznia, 21

tagodzenie ryzyka, 28

macierz Sledzenia wymagan, 29
metryka, 55, 60

model jakosci oprogramowania, 49, 61
model Rayleigha, 60

modelowanie, 56

monitorowanie ryzyka, 28
narzedzia, 16, 24, 28, 46

nastepczy przypadek testowy, 39
obiekt imitacji, 20

ocena ryzyka, 27

odsetek wykrytych defektow, 59
ograniczenia projektowe, 16
planowanie testow, 17

podstawa testéw, 15, 21, 23, 27, 45, 56
podziat na klasy rownowaznosci, 33
pokrycie, 18, 28

pokrycie CRUD, 35

pokrycie klas rGwnowaznosci, 37
pokrycie niezawodne, 32

pokrycie N-przetgczen, 36

pokrycie oparte na scenariuszach, 37
pokrycie petli, 36

pokrycie sposobem par, 33
pokrycie tablicy decyzyjnej, 39

pokrycie uproszczone, 32
pokrycie wartosci brzegowych, 37
pokrycie wyboru bazowego, 33
poprawnos¢ funkcjonalna, 49
powstrzymanie fazowe, 56
poziom ryzyka, 28
poziom testu, 20, 28
prawdopodobienstwo ryzyka, 27
problem wyroczni testowej, 21, 40
procedura sumy kontrolnej, 39
procedura testowa, 16, 17
projektowanie testéw, 16, 22
przedmiot testéw, 17,18
przeglad, 28, 55
przeglad indywidualny, 58
przeglad uzytecznosci, 50
przegladanie ad hoc, 58
przegladanie oparte na liscie kontrolnej, 58
przegladanie oparte na rolach, 58
przegladanie oparte na scenariuszu, 58
przenaszalnosg, 51
przesuniecie w lewo, 28
przypadek testowy, 16, 17, 20, 24, 42
kryteria jakosci, 19
niskiego poziomu, 18
wysokiego poziomu, 18
przypadek uzycia, 37
przyrostowy model wytwarzania, 14
pseudo-wyrocznia, 21
rejestr ryzyk, 28
relacja metamorficzna, 39

retrospektywa, 27, 55
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ryzyko, 18, 27

ryzyko produktowe, 15, 44

ryzyko rezydualne, 16

sekwencyjny model wytwarzania, 14, 45
sesja testéw uzytecznosci, 51

skrypt testowy, 16, 17, 23

stowo kluczowe, 23

Sledzenie powigzan, 15, 16, 17, 18, 22, 29,
49

srodowisko testowe, 17, 20
element, 20
tablica decyzyjna, 57
technika przegladu, 58
technika testowania, 28, 44
testdymny, 17, 52
testalia, 16, 24
testowanie akceptacyjne, 37
testowanie CRUD, 35
kompletnos¢, 35
spojnosé, 35
testowanie dziedziny, 31
pokrycie niezawodne, 32
pokrycie uproszczone, 32
testowanie eksploracyjne, 17, 40, 50
testowanie funkcjonalne, 49
testowanie integracyjne, 53
testowanie kombinatoryczne, 33, 52
pokrycie sposobem par, 33
pokrycie wyboru bazowego, 33
testowanie losowe, 34, 40
testowanie metamorficzne, 21, 39

testowanie niefunkcjonalne, 38

testowanie oparte na danych, 31, 53
testowanie oparte na historii, 29
testowanie oparte na modelu, 21, 57
testowanie oparte na pokryciu, 29

testowanie oparte na profilu operacyjnym,
29

testowanie oparte na regutach, 38, 53
testowanie oparte na ryzyku, 27

testowanie oparte na stowach kluczowych,
23

testowanie oparte na wtasciwosciach, 21
testowanie oparte na wspotpracy, 50

testowanie oparte na zachowaniu, 34, 49,
53

testowanie przejs¢ miedzy stanami, 35
pokrycie N-przetgczen, 36
pokrycie petli, 36

testowanie regresji, 28

testowanie systemowe, 37

testowanie w oparciu o doswiadczenie, 40,
50

testowanie w oparciu o liste kontrolng, 42
testowanie w oparciu o scenariusze, 36, 49

testowanie w oparciu o tablice decyzyjna,
38

testowanie w sesjach, 40
testowanie w ttumie, 43

testy potwierdzajace, 17

testy regresiji, 16,17, 18, 28

typ testu, 20, 28

uzytecznosé, 50

warunek testowy, 15,17, 18, 20

niskiego poziomu, 15
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wysokiego poziomu, 15
wptyw ryzyka, 27
wspoétdziatanie, 53
wspotistnienie, 52
wybdr techniki testowania, 44
wykonywanie testow, 17
wynik oczekiwany, 18, 21

wynik testu, 17

wyrocznia testowa, 15, 21, 40
zapobieganie defektom, 55
zarzadzanie konfiguracja, 28
zdolnos¢ interakcji, 50
zestaw testowy, 16

zestaw testow, 29

zgodnos¢, 52

zrédtowy przypadek testowy, 39
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