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Podziekowania

Wersja niniejszego dokumentu z 2019 r. zostata opracowana przez zespoét ISTQB® — Grupe
Robocza ds. Poziomu Zaawansowanego: Graham Bath (wiceprzewodniczacy), Rex Black, Judy
McKay, Kenji Onoshi, Mike Smith (przewodniczacy), Erik van Veenendaal.

W  przegladzie, komentowaniu i gtosowaniu nad wersjg niniejszego sylabusa z 2019r.
uczestniczyty nastepujace osoby: Dani Almog, Andrew Archer, Rex Black, Armin Born, Sudeep
Chatterjee, Tibor Csdndes, Wim Decoutere, Klaudia Dusser-Zieger, Melinda Eckrich-Brajer, Peter
Foldhazi, David Frei, Karol Frihauf, Jan Giesen, Attila Gyuri, Matthias Hamburg, Tamas Horvath,
N. Khimanand, Jan te Kock, Attila Kovacs, Claire Lohr, Rik Marselis, Marton Matyas, Judy McKay,
Dénes Medzihradszky, Petr Neugebauer, Ingvar Nordstrom, Palma Polyak, Meile Posthuma, Stuart
Reid, Lloyd Roden, Adam Roman, Jan Sabak, Péter S6tér, Benjamin Timmermans, Stephanie van
Dijck, Paul Weymouth.

Niniejszy dokument zostat opracowany przez zespot ISTQB® - Grupe Roboczg ds. Poziomu
Zaawansowanego: Armin Born, Adam Roman, Stuart Reid.

Zaktualizowana wersja 4.0 niniejszego dokumentu zostata opracowana przez zesp6t ISTQB® -
Grupe Robocza ds. Poziomu Zaawansowanego: Armin Born, Adam Roman, Christian Graf, Stuart
Reid.

W przegladzie, komentowaniu i gtosowaniu nad zaktualizowang wersjg 4.0 niniejszego sylabusa
uczestniczyty nastepujgce osoby:

Adél Vécsey-Juhasz, Agota Horvath, Benjamin Timmermans, Erwin Engelsma, Gary Mogyorodi,
Geng Chen, Gergely Agnecz, Jane Nash, Lloyd Roden,Matthias Hamburg, Meile Posthuma,
Nishan Portoyan, Joan Killeen, Ole Chr. Hansen, Palma Polyak, Paul Weymouth, Péter Foldhazi Jr.,
Rik Marselis, Sebastian Matyska, Tal Pe'er, Wang Lijuan, Zuo Zhenlei.

Zespo6t dziekuje zespotowi recenzentdw i radom krajowym za sugestie i uwagi.

Niniejszy dokument zostat oficjalnie opublikowany przez Walne Zgromadzenie ISTQB® w dniu
30 czerwca 2021 r.
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Cel niniejszego sylabusa

Niniejszy sylabus stanowi podstawe egzaminu ISTQB® Certyfikowany Tester Poziom
Zaawansowany Techniczny Analityk Testow (CTAL-TTA). ISTQB® udostepnia sylabus:

1. Radom krajowym, w celu przettumaczenia go na jezyki lokalne oraz dokonania akredytac;ji
dostawcow szkolen (rady krajowe moga dostosowac sylabus do specyfiki jezyka oraz
zmienic¢ odniesienia do literatury, aby uwzgledni¢ publikacje lokalne).

2. Organom certyfikacyjnym, w celu przygotowania pytan egzaminacyjnych w jezykach
lokalnych, zgodnych z celami nauczania okreslonymi w niniejszym sylabusie.

3. Akredytowanym przez ISTQB® dostawcom szkolen, w celu opracowania materiatow
dydaktycznych oraz okreslenia odpowiednich metod nauczania.

4. Kandydatom do certyfikacji, w celu przygotowania do egzaminu certyfikacyjnego (ISTQB®
rekomenduje udziat w szkoleniu akredytowanym przez ISTQB® przed przystapieniem
do egzaminu na poziomie zaawansowanym).

5. Miedzynarodowej spotecznosci specjalistéw w dziedzinie inzynierii oprogramowania
i systemow, w celu wspierania rozwoju zawodu testera oprogramowania i systemow oraz
tworzenia publikaciji, takich jak ksigzki i artykuty.

ISTQB® moze zezwoli¢ innym podmiotom na wykorzystanie tego sylabusa w innych celach pod
warunkiem uzyskania uprzedniej pisemnej zgody.

Certyfikowany tester — poziom zaawansowany w testowaniu oprogramowania

Kwalifikacja na poziomie zaawansowanym obejmuje odrebne sylabusy zwigzane z nastepujgcymi
rolami:

. kierownik testéw,

. analityk testow,

L techniczny analityk testéw,

o inzynier automatyzacji testow.

»Certyfikowany Tester ISTQB® Sylabus Poziomu Zaawansowanego Techniczny Analityk Testow
(TTA). Oméwienie sylabusa wersja 4.0” to oddzielny dokument [ISTQB_AL_TTA_OVERVIEW],
w ktérym zawarto nastepujgce informacje:

. rezultaty biznesowe,
. macierz powigzan miedzy rezultatami biznesowymi a celami nauczania,
o podsumowanie.

Cele nauczania oraz poziomy wiedzy

Cele nauczania wspierajg osigganie rezultatéw biznesowych i stuzg do przygotowania egzaminow
certyfikacyjnych Certyfikowany Tester Poziom Zaawansowany Techniczny Analityk Testow.
Poziomy wiedzy zwigzane z poszczegbdlnymi celami nauczania na poziomie K2, K3 oraz K4
przedstawiono na poczatku kazdego rozdziatu.
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Poziomy te sklasyfikowano nastepujgco:

. K2- zrozumieg,
o K3 - zastosowac,
o K4 — przeanalizowad.

Oczekiwane doswiadczenie

Niektore z celow nauczania okreslonych dla kwalifikacji Techniczny Analityk Testow zaktadaja
posiadanie podstawowej wiedzy w nastepujacych obszarach:

e 0goblne koncepcje dotyczace programowania,
e 0golne koncepcje dotyczace architektury systemow.

Egzamin certyfikacyjny dla Technicznego Analityka Testéw

Zakres egzaminu umozliwiajagcego uzyskanie certyfikatu Certyfikowany Tester Poziom
Zaawansowany Techniczny Analityk Testéw opiera sie na niniejszym sylabusie. Przy udzielaniu
odpowiedzi na pytania egzaminacyjne moze by¢ konieczne skorzystanie z materiatu
obejmujacego wiecej niz jeden rozdziat tego sylabusa. Przedmiotem egzaminu moze by¢ tresc
wszystkich rozdziatdw niniejszego sylabusa z wyjatkiem wstepu i zatacznikdw. W dokumencie
znajduja sie rowniez odwotania do innych sylabusow ISTQB®, norm i ksigzek, ale ich tres¢ nie moze
byé przedmiotem egzaminu w zakresie wykraczajacym poza informacje streszczone w samym
sylabusie.

Egzamin ma forme testu wielokrotnego wyboru i sktada sig z 45 pytan. Do zdania egzaminu
niezbedne jest uzyskanie co najmniej 65% punktéw.

Egzamin mozna zdawaé¢ w ramach akredytowanego szkolenia lub samodzielnie (np. w osrodku
egzaminacyjnym lub w ramach egzaminu otwartego). Ukoriczenie akredytowanego szkolenia nie
jest warunkiem przystgpienia do egzaminu.

Wymagania dla 0osdb przystepujgcych do egzaminu

Przed przystagpieniem do egzaminu certyfikacyjnego Certyfikowany Tester Poziom Zaawansowany
Techniczny Analityk Testéw nalezy wczesniej zdaé¢ egzamin certyfikacyjny zwigzany z sylabusem
Certyfikowany Tester Poziom Podstawowy.

Akredytacja szkolen

Rada Krajowa ISTQB® moze dokonywac akredytacji dostawcow szkolen, ktdrzy oferujg materiaty
dydaktyczne zgodne z niniejszym sylabusem. Wytyczne dotyczace akredytacji nalezy uzyskac
od rady krajowej lub organu dokonujgcego akredytacji. Akredytowane szkolenie jest uznawane
za zgodne z niniejszym sylabusem i moze obejmowac egzamin ISTQB® jako czesé szkolenia.
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Poziom szczegbtowosci

Poziom szczegétowosci niniejszego sylabusa umozliwia prowadzenie szkolen i egzaminow
spojnych na poziomie miedzynarodowym.

Aby osiggnac ten cel, w sylabusie uwzgledniono:

e cele biznesowe opisujgce intencje Poziomu Zaawansowanego Techniczny Analityk
Testow,

o liste stow kluczowych, ktdére kandydaci muszg by¢ w stanie zapamietac,

e cele nauczania dla kazdego obszaru wiedzy, opisujace efekty uczenia sie, ktore nalezy
0siggnac,

e opis kluczowych poje¢, w tym odniesienia do uznanych zZrddet takich jak zatwierdzona
literatura lub normy.

Tre$¢ sylabusa nie stanowi opisu catego obszaru wiedzy o testowaniu oprogramowania;
odzwierciedla ona poziom szczegétowosci, jaki nalezy uwzgledni¢ w szkoleniach Certyfikowany
Tester Poziom Zaawansowany Techniczny Analityk Testow. Koncentruje sie ona na koncepcjach
i technikach testowania, ktére moga miec¢ zastosowanie do wszystkich projektéw wytwarzania
oprogramowania, bez wzgledu na przyjety model wytwarzania oprogramowania.

Sylabus nie zawiera zadnych konkretnych celéw nauczania dotyczgcych specyficznych modeli
wytwarzania oprogramowania, ale omawia sposob, w jaki koncepcje te znajdujg zastosowanie
w zwinnym wytwarzaniu oprogramowania, innych rodzajach iteracyjnych i przyrostowych modeli
wytwarzania oprogramowania oraz w modelach sekwencyjnych.

Struktura sylabusa

Sylabus zawiera szes¢ rozdziatow, ktorych tres¢ moze podlega¢ egzaminowaniu. Nagtéwek
najwyzszego poziomu dla kazdego rozdziatu zawiera informacje o minimalnym czasie trwania
szkolenia obejmujgcego dany rozdziat (nie podano czasu trwania dla podrozdziatéw i mniejszych
jednostek redakcyjnych). W przypadku akredytowanych szkoleh na przekazanie wiedzy zawartej
w sylabusie potrzeba co najmniej 20 godzin wyktadéw. Czas ten podzielono na poszczegdélne
rozdziaty w nastepujacy sposoéb:

e Rozdziat 1: Zadania technicznego analityka testéw w testowaniu opartym na ryzyku
(30 minut).

o Rozdziat 2: Biatoskrzynkowe techniki testowania (300 minut).

e Rozdziat 3: Analiza statyczna i dynamiczna (180 minut).

e Rozdziat 4: Charakterystyki jakosciowe w testach technicznych (345 minut).

e Rozdziat 5: Przeglady (165 minut).

e Rozdziat 6: Narzedzia testowe i automatyzacja testéw (180 minut).

Cele biznesowe

W tej sekcji wymieniono cele biznesowe (ang. business outcomes) oczekiwane od kandydata,
ktéry uzyskat certyfikat technicznego analityka testéw na poziomie zaawansowanym.
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Techniczny analityk testéw potrafi:

TTA1 | Rozpoznawac i klasyfikowac typowe ryzyka zwigzane z wydajnoscia, zabezpieczeniami,
niezawodnosciag, przenaszalnoscig i utrzymywalnoscig systemow oprogramowania.

TTA2 | Zapewnia¢ elementy techniczne do planowania, projektowania i wykonywania testéw w celu
ograniczenia ryzyka zwigzanego z wydajnoscia, zabezpieczeniami, niezawodnoscia,
przenaszalnoscia i utrzymywalnoscia.

TTA3 | Wybieraé i stosowaé odpowiednie biatoskrzynkowe techniki testowania, aby zapewni¢
odpowiedni poziom pewnosci testéw w oparciu o zadane kryteria pokrycia.

TTA4 | Skutecznie uczestniczy¢ w przegladach z programistami i architektami oprogramowania,
wykorzystujgc wiedze na temat typowych defektow w kodzie i architekturze.

TTA5 | Poprawiac¢ charakterystyki jakosciowe kodu i architektury, wykorzystujac rézne techniki analizy.

TTA6 | Przedstawiaé koszty i korzysci, jakich mozna oczekiwaé po wprowadzeniu okreslonych rodzajow
automatyzacji testow.

TTA7 | Wybiera¢ odpowiednie narzedzia do automatyzacji zadan zwigzanych z testowaniem
technicznym.

TTA8 | Rozumie¢ zagadnienia techniczne i koncepcje zwigzane ze stosowaniem automatyzacji testow.
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1. Zadania technicznego analityka testow w testowaniu
opartym na ryzyku (30 min.)

Stowa kluczowe

identyfikacja ryzyka, tagodzenie ryzyka, ocena ryzyka, ryzyko produktowe, ryzyko projektowe,
testowanie oparte na ryzyku

Cele nauczania dla rozdziatu 1
1.2 Zadania zwigzane z testowaniem opartym na ryzyku

TTA-1.2.1 (K2) Omowi¢ ogdélne ryzyka, ktére zwykle musi wzigé pod uwage techniczny analityk
testow.

TTA-1.2.2 (K2) Omowi¢ czynnosci wykonywane przez technicznego analityka testéw w ramach
podejscia do testowania opartego na ryzyku, zwigzane z czynnos$ciami testowymi.
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1.1 Wprowadzenie

Jednym z obowigzkdw kierownika testow jest sprawowanie ogdlnego nadzoru nad zdefiniowaniem
strategii testow opartej na ryzyku oraz biezace zarzadzanie nig. Kierownik testow zazwyczaj
wtgcza technicznego analityka testow w dziatania majgce na celu zagwarantowanie
prawidtowego wdrozenia podejscia opartego na ryzyku.

Techniczny analityk testow funkcjonuje w ramach struktury testowania (ang. testing framework)
opartego na ryzyku, przygotowanej przez kierownika testow na potrzeby konkretnego projektu.
Wnosi on swoja specjalistyczna wiedze dotyczaca technicznych ryzyk produktowych, ktore sa
nierozerwalnie zwigzane z projektem, takich jak ryzyka w obszarze zabezpieczen, niezawodnosci
oraz wydajnosci. Powinien takze uczestniczy¢ w identyfikacji ryzyk projektowych oraz okreslaniu
sposobow ich traktowania, w szczegélnosci tych zwigzanych ze sSrodowiskami testowymi,
na przyktad w zakresie pozyskiwania i konfigurowania srodowisk testowych do testéw
wydajnosciowych, niezawodnosci czy testéw zabezpieczen.

1.2 Zadania zwigzane z testowaniem opartym na ryzyku

Techniczni analitycy testow biorg czynny udziat w realizacji nastepujgcych dziatan zwigzanych
z testowaniem opartym na ryzyku:

e identyfikacja ryzyka,
e ocenaryzyka,
e tagodzenie ryzyka.

Dziatania te sg prowadzone w sposob iteracyjny przez caty czas trwania projektu, aby zespoét
projektowy madgt skutecznie reagowac¢ na nowe ryzyka oraz zmieniajgce sie priorytety ryzyk,
atakze systematycznie oceniaé poziom ryzyka i przekazywaé informacje ojego statusie
interesariuszom.

1.2.1 Identyfikacja ryzyka

W trakcie identyfikacji ryzyka prawdopodobienstwo wykrycia jak najszerszego zestawu
potencjalnie istotnych ryzyk ros$nie wraz z liczbg interesariuszy zaangazowanych w ten proces.
Techniczni analitycy testéw posiadajg specyficzne kompetencje techniczne, dzieki czemu sg
szczegoblnie dobrze przygotowani do prowadzenia wywiaddéw z ekspertami, organizowania sesji
»,burzy mozgéw” z cztonkami zespotu oraz analizowania ich doswiadczen w celu wskazania
najbardziej prawdopodobnych obszaréw ryzyka produktowego. W szczegdlnosci techniczni
analitycy testow Scisle wspotdziatajg z innymi interesariuszami, takimi jak programisci,
architekci, specjalisci ds. eksploatacji, wtasciciele produktéw, lokalne zespoty wsparcia,
eksperci techniczni oraz technicy serwisowi, aby zidentyfikowa¢ obszary ryzyka technicznego
wptywajace na produkt i projekt. Zaangazowanie réznych grup interesariuszy umozliwia
uwzglednienie wszystkich perspektyw, a koordynacje tej wspotpracy zazwyczaj prowadzag
kierownicy testéw.

Ryzyka rozpoznawane przez technicznego analityka testéw sg zazwyczaj powigzane
z charakterystykami jakosciowymi produktu zdefiniowanymi w normie [ISO 25010] i opisanymi
w rozdziale 4 niniejszego sylabusa.
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1.2.2 Ocenaryzyka

Celem identyfikacji ryzyka jest wskazanie mozliwie najwiekszej liczby istotnych ryzyk, natomiast
ocena ryzyka polega na analizie tych zidentyfikowanych ryzyk w celu sklasyfikowania
poszczegdlnych ryzyk oraz okreslenia prawdopodobienstwa ich wystapienia i ich wptywu.

Prawdopodobienstwo wystgpienia ryzyka produktowego jest najczesciej rozumiane jako
prawdopodobieristwo pojawienia sie awarii w testowanym systemie. Techniczny analityk testow
wspiera okreslenie prawdopodobieristwa wystgpienia kazdego ryzyka produktowego, podczas
gdy analityk testow wnosi wktad w ocene potencjalnego wptywu biznesowego wystapienia
danego problemu.

Wystagpienie ryzyk projektowych moze niekorzystnie wptynaé na realizacje catego projektu.
W typowych przypadkach nalezy bra¢ pod uwage nastepujgce ogoélne ryzyka projektowe:

e spory miedzy interesariuszami dotyczgce wymagan technicznych,

e trudnosci komunikacyjne wynikajace z geograficznego rozproszenia jednostek
organizacyjnych odpowiedzialnych za wytwarzanie oprogramowania,

e narzedziaitechnologie (w tym kluczowe umiejetnosci),

e presja czasu, ograniczenia zasobdéw oraz naciski ze strony kierownictwa,

e brak wczesniejszych dziatan w zakresie zapewnienia jakosci,

e wysoka dynamika zmian wymagan technicznych.

Wystepowanie ryzyk produktowych moze skutkowac zwiekszong liczba defektéw. W typowych
sytuacjach nalezy rozwazy¢ nastepujace ogoélne ryzyka produktowe:

e ztozonosc¢ technologii,

e ztozonos¢ kodu,

e zakres zmian w kodzie zrodtowym (dodanie, usuniecie, modyfikacja),

e duza liczba wykrytych defektow powigzanych z technicznymi charakterystykami
jakosciowymi (historia defektow),

e techniczne aspekty interfejsdw oraz integracji.

Na podstawie dostepnych informacji dotyczacych ryzyka techniczny analityk testéw proponuje
wstepne okreslenie prawdopodobienstwa wystgpienia ryzyka zgodnie z wytycznymi
przekazanymi przez kierownika testéw. Wartosé ta moze zosta¢ zmieniona przez kierownika
testow po uwzglednieniu opinii wszystkich interesariuszy. Wptyw ryzyka jest zazwyczaj okreslany
przez analityka testow.

1.2.3 Ltagodzenie ryzyka

W trakcie realizacji projektu techniczny analityk testéw oddziatuje na sposéb, w jaki
zidentyfikowane ryzyka sa uwzgledniane w procesie testowania. Zazwyczaj obejmuje
to nastepujgce obszary:

e projektowanie przypadkéw testowych ukierunkowanych na obszary o wysokim poziomie
ryzyka oraz wsparcie w ocenie ryzyka rezydualnego (resztkowego),

e tagodzenie ryzyka poprzez wykonywanie zaprojektowanych przypadkéw testowych oraz
zastosowanie odpowiednich dziatan tagodzacych i awaryjnych zgodnie z planem testow,
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e ocene ryzyk na podstawie dodatkowych informacji pozyskanych w trakcie projektu oraz
wykorzystanie tych danych do wdrazania metod tagodzenia ryzyka, majacych na celu
obnizenie prawdopodobienistwa wystgpienia poszczegdlnych ryzyk.

Techniczny analityk testow czesto wspotdziata ze specjalistami, na przyktad w obszarze
zabezpieczen i wydajnosci, w celu zdefiniowania metod tagodzenia ryzyka oraz elementow
strategii testow. Dodatkowe informacje w tym zakresie mozna znalezé w specjalistycznych
sylabusach ISTQBS®, takich jak sylabus Certyfikowany Tester — Tester Zabezpieczen [CT_SEC_SYL]
oraz sylabus Certyfikowany Tester — Tester Wydajnosci [CT_PT_SYL].
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2. Biatoskrzynkowe techniki testowania (300 min.)

Stowa kluczowe

biatoskrzynkowa technika testowania, poziom nienaruszalnosci bezpieczenstwa, przeptyw
sterowania, testowanie API, testowanie decyzji, testowanie instrukcji, testowanie kombinacji
warunkow, warunek atomowy, zmodyfikowane testowanie warunkowo-decyzyjne (MC/DC)’

Cele nauczania dla rozdziatu 2
2.2 Testowanie instrukgcji

TTA-2.2.1 (K3) Zaprojektowa¢ przypadki testowe dla podanego przedmiotu testéw, korzystajac
z techniki testowania instrukcji, aby osiggna¢ zdefiniowany poziom pokrycia.

2.3 Testowanie decyzji

TTA-2.3.1 (K3) Zaprojektowa¢ przypadki testowe dla podanego przedmiotu testéw, korzystajgc
z techniki testowania decyzji, aby osiggna¢ zdefiniowany poziom pokrycia.

2.4. Testowanie MC/DC

TTA-2.4.1 (K3) Zaprojektowa¢ przypadki testowe dla podanego przedmiotu testéw, korzystajgc
z techniki testowania MC/DC, aby osiggnac petne pokrycie MC/DC.

2.5. Testowanie kombinacji warunkéw

TTA-2.5.1 (K3) Zaprojektowaé przypadki testowe dla podanego przedmiotu testéw, korzystajac
z techniki testowania kombinacji warunkéw, aby osiggnac¢ zdefiniowany poziom pokrycia.

2.6. Testowanie sciezek podstawowych
(podrozdziat usuniety poczawszy od wersji 4.0 niniejszego sylabusa)

Cel nauczania TTA-2.6.1. zostat usuniety z niniejszej wersji sylabusa
2.7. Testowanie API

TTA-2.7.1 (K2) Rozumieé¢ obszary zastosowania testow API i rodzaje defektéw wykrywanych
w takich testach.

2.8. Wybér biatoskrzynkowej techniki testowania

TTA-2.8.1 (K4) Wybra¢ odpowiednig biatoskrzynkowg technike testowania zgodnie z dang
sytuacja projektows.

"W dalszej czesci sylabusa bedg stosowane terminy: ,testowanie MC/DC” oraz ,,pokrycie MC/DC” jako
terminy powszechnie uzywane.
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2.1 Wstep

Niniejszy rozdziat dotyczy biatoskrzynkowych technik testowania. Techniki te sg stosowane
wobec kodu oraz innych struktur posiadajgcych przeptyw sterowania, takich jak diagramy
przeptywu procesoéw biznesowych.

Poszczegolne techniki umozliwiajg metodyczne wyprowadzanie przypadkow testowych i skupiaja
sie na okreslonych elementach struktury przedmiotu testéw. Przypadki testowe tworzone z ich
wykorzystaniem spetniajg zdefiniowane kryteria pokrycia, ktére stanowig cele testowania.
Poziom pokrycia jest mierzony i odnoszony do tych celéw. Osiagniecie petnego (100%) pokrycia
nie oznacza, ze zestaw testow jest kompletny, lecz wskazuje, ze w ramach danej techniki nie ma
juz mozliwosci zaprojektowania dodatkowych uzytecznych testow dla analizowanej struktury.

Dane wejsciowe do testow sg konstruowane tak, aby wykonanie testu prowadzito do sprawdzenia
konkretnej czesci kodu (np. instrukcji lub wyniku decyzji). Wyznaczenie danych wejsciowych,
ktére spowoduja wykonanie okreslonego fragmentu kodu, moze by¢ skomplikowane, zwtaszcza
gdy fragment ten znajduje sie na koncu dtugiej sciezki przeptywu sterowania zawierajgcej wiele
punktow decyzyjnych. Oczekiwane wyniki testdw sg ustalane na podstawie zrédet zewnetrznych
wobec badanej struktury, takich jak wymagania, specyfikacja projektowa lub inna podstawa
testow.

W niniejszym sylabusie opisano nastepujace techniki biatoskrzynkowe:

e testowanie instrukcji,

e testowanie decyzji,

e testowanie MC/DC,

e testowanie kombinacji warunkéw,
e testowanie API.

Sylabus Certyfikowany Tester Poziom Podstawowy [CTFL_SYL] omawia testowanie instrukcji oraz
testowanie decyzji>. Testowanie instrukcji koncentruje sie na weryfikacji wykonywalnych
instrukcji zawartych w kodzie, natomiast testowanie decyzji sprawdza wyniki decyz;ji.

Wymienione wyzej techniki bazujg na predykatach decyzyjnych ztozonych z warunkéw logicznych
i umozliwiajg wykrywanie podobnych typéw defektéw. Niezaleznie od ztozonosci predykatu
w kodzie. Defekt zostaje ujawniony w sytuacji, gdy oczekiwana sciezka nie zostanie zrealizowana
z powodu niezgodnosci wartosci predykatu decyzji z zatozeniami.

Dodatkowe informacje dotyczgce biatoskrzynkowych technik testowania mozna znalezé
w [ISO 29119] oraz [Roman18].

2.2 Testowanie instrukcji

Testowanie instrukcji jest wykorzystywane do weryfikacji instrukcji wykonywalnych zawartych
w kodzie. Pokrycie okresla sie jako iloraz liczby instrukcji uruchomionych podczas testéw przez

2 w sylabusie Certyfikowany Tester Poziom Podstawowy w. 4.0 testowanie gatezi zastgpito testowanie
decyzji.
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catkowitg liczbe instrukcji wykonywalnych w przedmiocie testdw. Pokrycie to jest zazwyczaj
wyrazane w procentach.

Obszar zastosowania. Uzyskanie petnego pokrycia instrukcji nalezy traktowa¢ jako minimalny
poziom oczekiwany dla catego testowanego kodu, chociaz w praktyce jego osiggniecie nie zawsze
jest mozliwe.

Ograniczenia/trudnosci. Petne pokrycie instrukcji powinno byé postrzegane jako minimalny
wymog w odniesieniu do catego testowanego kodu, jednak w praktyce moze by¢ trudne
do zrealizowania z powodu ograniczen czasowych oraz naktadu pracy niezbednego do jego
uzyskania. Nawet wysoki poziom pokrycia instrukcji nie gwarantuje wykrycia wszystkich
defektow, w szczegdlnosci tych zwigzanych z logika zawartg w kodzie. W wielu sytuacjach
osiggniecie 100% pokrycia instrukcji jest niemozliwe ze wzgledu na wystepowanie kodu
nieosiggalnego. Choc¢ tworzenie nieosiggalnego kodu zasadniczo nie jest uznawane za dobra
praktyke programistyczna, w pewnych przypadkach takie instrukcje moga sie pojawic, na przyktad
w postaci kodu dla domyslnego bloku (ang. default) w instrukcji SWITCH-CASE, gdy wszystkie
mozliwe przypadki sg poprawnie obstuzone przez poprzedzajgce go bloki CASE.

2.3 Testowanie decyzji

Testowanie decyzji jest stosowane w celu weryfikacji wynikdw decyzji wystepujacych w kodzie.
W tym podejsciu projektuje sie przypadki testowe odzwierciedlajgce przeptywy sterowania
nastepujace po punktach decyzyjnych. Przyktadowo, dla instrukcji IF istnieje jeden przeptyw
sterowania w przypadku spetnienia warunku (true) oraz jeden w przypadku jego niespetnienia
(false); dla instrukcji SWITCH-CASE moze wystepowac wiele przeptywdédw odpowiadajacych
wszystkim mozliwym wynikom; natomiast dla petli WHILE wyrdznia sie przeptyw, w ktérym
warunek petli jest prawdziwy, oraz przeptyw, w ktérym warunek jest fatszywy.

Pokrycie oblicza sie jako iloraz liczby wynikdéw decyzji wykonanych przez testy przez catkowitg
liczbe wynikéw wszystkich decyzji w przedmiocie testéw. Pokrycie to jest zazwyczaj wyrazane
w procentach. Nalezy przy tym pamietaé, ze jeden przypadek testowy moze obejmowac
sprawdzenie wielu wynikéw decyz;ji.

W odrdznieniu od opisanych ponizej technik testowania MC/DC oraz testowania kombinacji
warunkow, w testowaniu decyzji rozpatruje sie decyzje jako catosé. Jej rezultatem jest zawsze
pojedyncza wartos¢ PRAWDA lub FALSZ, niezaleznie od stopnia ztozonosci wewnetrznej struktury
danej decyzji.

Termin ,testowanie gatezi” (ang. branch testing) bywa czesto uzywany zamiennie z okresleniem
Ltestowanie decyzji”, poniewaz petne pokrycie wszystkich gatezi oraz pokrycie wszystkich
wynikéw decyzji mogg zosta¢ osiggniete za pomocg tych samych testéw. Testowanie gatezi
koncentruje sie na gateziach w kodzie, rozumianych jako krawedzie w grafie przeptywu
sterowania, czyli bezposrednie przejscia pomiedzy instrukcjami. W programach pozbawionych
decyzji powyzsza definicja pokrycia decyzji prowadzi do ilorazu 0/0, ktéry jest wartoscia
niezdefiniowang, niezaleznie od liczby uruchomionych testow. W przypadku pokrycia gatezi kazdy
test obejmuje jedng sekwencje gatezi prowadzacg od wejscia do wyjscia (przy zatozeniu
pojedynczego wejscia i pojedynczego wyjscia), co skutkuje osiggnieciem 100% pokrycia gatezi.
Aby uzgodni¢ réznice pomiedzy tymi dwiema miarami pokrycia, norma ISO 29119-4 wymaga,
by dla kodu bez decyzji uruchomi¢ co najmniej jeden test w celu uzyskania 100% pokrycia decyzji.
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W rezultacie 100% pokrycia decyzji oraz 100% pokrycia gatezi sg pojeciami rownowaznymi dla
niemal wszystkich programéw. Wiele narzedzi testowych oferujgcych mechanizmy pomiaru
pokrycia, w tym narzedzia stosowane do testowania systemoéw krytycznych ze wzgledow
bezpieczenstwa, stosuje podobne podejscie.

Obszar zastosowania. Ten poziom pokrycia nalezy rozwazy¢ w sytuacjach, gdy testowany kod
jestistotny lub bardzo istotny, czyli ma charakter krytyczny (patrz tabele w sekcji 2.8.2. dotyczace
systemow krytycznych ze wzgledow bezpieczenstwa). Technika ta moze by¢ stosowana zaréwno
wobec kodu, jak i dowolnego modelu wykorzystujgcego punkty decyzyjne, na przyktad modeli
procesow biznesowych.

Ograniczenia/trudnosci. Testowanie decyzji nie uwzglednia sposobu podejmowania decyzji
opartych na wielu warunkach, dlatego defekty wynikajace z okreslonych kombinacji wynikoéw
warunkow moga nie zostac¢ wykryte.

2.4 Testowanie MC/DC

W odréznieniu od testowania decyzji, w ktérym analizowana jest decyzja jako cato$¢ i sprawdzane
sg jej wyniki PRAWDA i FALSZ, testowanie MC/DC (zmodyfikowane pokrycie warunkowo-
decyzyjne, ang. modified condition/decision coverage) koncentruje sie na sposobie budowy
decyzji ztozonej z wielu warunkow atomowych. Jezeli decyzja zawiera tylko jeden warunek
atomowy, wéwczas technika ta w praktyce nie rézni sie od testowania decyzji.

Kazda decyzja sktada sie z jednego lub wiecej warunkéw atomowych, z ktérych kazdy przyjmuje
wartos¢ logiczna (ang. Boolean value). Warunki te sg tgczone za pomoca operatorow logicznych
w celu wyznaczenia wyniku catej decyzji. W ramach tej techniki dla kazdego warunku atomowego
weryfikuje sie poprawnosé jego niezaleznego wptywu na wynik catej decyzji.

Technika MC/DC zapewnia silniejszy poziom pokrycia niz pokrycie instrukcji oraz pokrycie decyzji
w sytuacjach, gdy decyzje zawierajg wiele warunkéw. Przy zatozeniu, ze decyzja sktada sie
z N unikalnych, wzajemnie niezaleznych warunkéw atomowych, uzyskanie MC/DC dla
pojedynczej decyzji zazwyczaj wymaga wykonania testdw dla N+1 elementéw pokrycia.
Testowanie MC/DC opiera sie na parach testow, ktére pokazujg, ze zmiana wartosci logicznej
jednego warunku atomowego, przy niezmienionych pozostatych warunkach, powoduje zmiane
wyniku decyzji. Nalezy przy tym zauwazyé, ze jeden przypadek testowy moze prowadzié
do wielokrotnego wykonania tej samej decyzji dla réznych kombinacji wartosci warunkéw
atomowych, dlatego petne pokrycie MC/DC bywa czesto mozliwe do osiggniecia przy uzyciu
mniejszej liczby niz N+1 oddzielnych przypadkéw testowych.

Obszar zastosowania. Technika ta jest wykorzystywana w testach w przemysle lotniczym,
samochodowym oraz winnych branzach, w ktérych stosowane sg systemy krytyczne ze wzgledéw
bezpieczenstwa. Stosuje sie jg do testowania oprogramowania, ktérego awaria moze prowadzié¢
do katastrofalnych skutkéw. Testowanie MC/DC moze stanowi¢ rozsadny kompromis pomiedzy
testowaniem decyzji a testowaniem kombinacji warunkdéw (patrz podrozdziat 2.5), ze wzgledu
na liczbe kombinacji warunkéw atomowych wymagajgcych przetestowania. Kryterium to jest
silniejsze niz testowanie decyzji, a jednoczesnie wymaga znacznie mniejszej liczby przypadkow
testowych niz testowanie kombinacji warunkéw w przypadku decyzji ztozonych z wielu warunkéw
atomowych.
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Ograniczenia/trudnosci. Uzyskanie pokrycia MC/DC moze by¢ trudne w sytuacjach, gdy
w decyzji z wieloma warunkami wielokrotnie wystepuje ta sama zmienna. W takich przypadkach
warunki moga by¢ ze sobg powigzane (ang. coupled), co moze uniemozliwi¢ zmiane wartosci
jednego warunku w sposob prowadzacy do zmiany wyniku decyzji wytacznie z tego powodu.
Jednym ze sposobdw radzenia sobie z tym problemem jest przyjecie zatozenia, ze w testowaniu
MC/DC analizowane sa wytgcznie niepowigzane warunki atomowe. Alternatywnie mozna
indywidualnie analizowac kazde wystapienie decyzji zawierajgcej warunki powigzane.

Niektore kompilatory i/lub interpretery sg zaprojektowane w taki sposéb, ze podczas obliczania
wartosci ztozonych wyrazen decyzyjnych stosowane jest tzw. zwarcie (ang. short-circuiting).
Oznacza to, ze nie oblicza sie catego wyrazenia logicznego, jesli koncowy wynik moze zostac
okreslony juz na podstawie obliczonej czesci wyrazenia. Przyktadowo, przy ocenie decyzji ,A i B”
nie ma potrzeby obliczania wartosci warunku B, jezeli warunek A ma wartos¢ FALSZ, poniewaz
zadna wartos$c¢ B nie zmieni rezultatu kohcowego, zatem da sie skroci¢ czas wykonywania kodu
rezygnujac z obliczania wartosci warunku B. Zwarcie moze wptywaé na mozliwos¢ osiggniecia
pokrycia MC/DC, gdyz niektore wymagane testy moga okaza¢ sie niewykonalne. Zazwyczaj
istnieje mozliwos¢ skonfigurowania kompilatora w celu wytgczenia zwarcia na potrzeby testéw,
jednak w przypadku aplikacji krytycznych ze wzgledéw bezpieczenstwa takie rozwigzanie moze
by¢ niedopuszczalne, poniewaz czesto wymaga sie, aby kod testowany byt identyczny z kodem
produkcyjnym.

2.5 Testowanie kombinacji warunkow

W wyjatkowych sytuacjach moze zaistnie¢ potrzeba sprawdzenia wszystkich mozliwych
kombinacji warunkéw atomowych wystepujacych w decyzji. Taki zakres testow okresla sie
mianem testowania kombinacji warunkow. Przy zatozeniu istnienia N unikalnych, wzajemnie
niezaleznych warunkéw atomowych, petne pokrycie kombinacji warunkéw dla danej decyzji
mozna uzyskaé poprzez sprawdzenie 2" elementéw pokrycia, czyli dla kazdej mozliwej kombinacji
wartosci warunkéw atomowych tej decyzji. Nalezy przy tym uwzglednié, ze jeden przypadek
testowy moze obejmowacé sprawdzenie kilku takich kombinacji, dlatego osiggniecie petnego
pokrycia kombinacji warunkéw bywa mozliwe przy uzyciu mniejszej liczby niz 2" odrebnych
przypadkéw testowych. Pokrycie oblicza sie jako iloraz liczby przetestowanych kombinaciji
wartosci warunkow atomowych przez catkowitg liczbe takich kombinacji we wszystkich
decyzjach w przedmiocie testéw. Pokrycie to jest zazwyczaj wyrazane w procentach.

Obszar zastosowania. Technika ta jest wykorzystywana do testowania oprogramowania
obarczonego wysokim ryzykiem oraz oprogramowania wbudowanego, ktére powinno dziatac
w sposoOb niezawodny i bezawaryjny przez dtugi czas.

Ograniczenia/trudnosci. Poniewaz liczba wymaganych przypadkéw testowych wynika
bezposrednio z tablicy prawdy (ang. truth table) zawierajgcej wszystkie kombinacje wartosci
warunkoéw atomowych, okreslenie tego poziomu pokrycia jest stosunkowo proste. Jednak liczba
przypadkéw testowych niezbednych do przeprowadzenia testowania kombinacji warunkéw moze
byé bardzo duza, dlatego w wiekszosci sytuacji bardziej odpowiednim rozwigzaniem jest
zastosowanie techniki testowania MC/DC. Jezeli uzywany kompilator stosuje mechanizm
zwarcia, rzeczywista liczba kombinacji wartosci warunkéw atomowych wymagajacych
przetestowania zazwyczaj ulega zmniejszeniu. Zalezy to od kolejnosci oraz sposobu grupowania
operacji logicznych wykonywanych na warunkach atomowych.
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2.6 Testowanie sciezek podstawowych

Ten podrozdziat zostat usuniety z sylabusa w wersji 4.0.

2.7 Testowanie API

Interfejs programowania aplikacji (ang. APl — Application Programming Interface) to dobrze
okreslony interfejs umozliwiajagcy komunikacje z innym systemem, ktéry udostepnia okreslone
ustugi, takie jak dostep do zasobdw zdalnych. Typowe przyktady takich ustug obejmuja: ustugi
sieciowe (ang. web services), korporacyjne magistrale ustug (ang. enterprise service buses —ESB),
bazy danych, komputery gtéwnego szeregu (ang. mainframes) oraz webowe interfejsy
uzytkownika (ang. Web Uls).

Testowanie API jest bardziej opisem rodzaju testéw niz konkretna technika. W pewnym zakresie
przypomina testowanie graficznego interfejsu uzytkownika (ang. graphical user interface — GUI),
gdyz skupia sie na analizie wartosci wejsciowych i danych zwracanych przez interfejs.

Waznym elementem testowania API jest czesto testowanie negatywne. Programisci korzystajacy
z interfejséw APl do dostepu do ustug zewnetrznych moga prébowaé uzywac ich niezgodnie
z przeznaczeniem. Wymaga to wprowadzenia odpornych mechanizméw obstugi btedéw, ktore
zapobiegaja niepoprawnemu dziataniu systemu. Czasami konieczne jest takze testowanie
kombinatoryczne wielu interfejséw, poniewaz APl sg czesto wykorzystywane razem, a kazda
funkcja APl moze posiadac rézne parametry, ktérych wartosci mozna tgczyé w rézny sposob.

Interfejsy APl sa czesto luzno powiagzane (ang. loosely coupled), co zwieksza ryzyko utraty
transakgciji i zaktdcen czasowych. Dlatego kluczowe jest doktadne przetestowanie mechanizméw
odtwarzania i ponawiania operacji. Organizacja udostepniajgca interfejs APl musi zapewnic
wysokag dostepnos¢é wszystkich ustug, co zwykle wymaga rygorystycznego testowania
niezawodnosci i zapewnienia obstugi infrastruktury przez dostawce API.

Obszar zastosowania. Testowanie API jest szczegblnie istotne w systemach ztozonych z wielu
podsystemow (systemy systemow), w ktérych coraz czesciej stosuje sie rozproszone
przetwarzanie w celu przekierowania czesci zadan na rézne procesory. Przyktadowe zastosowania
obejmuja:

e wywotania systemu operacyjnego,

e architektury zorientowane na ustugi (ang. service-oriented architectures — SOA),
e zdalne wywotania procedur (ang. remote procedure calls — RPC),

e ustugi internetowe (ang. Web services).

W przypadku konteneryzacji oprogramowania program jest podzielony na kilka konteneroéw, ktore
komunikujg sie miedzy sobg przy uzyciu powyzszych mechanizméw. Testowanie APl powinno
obejmowacd réwniez takie interfejsy.

Ograniczenia/trudnosci. Bezposrednie testowanie APl zazwyczaj wymaga zastosowania
specjalistycznych narzedzi przez technicznego analityka testéw. Poniewaz interfejs APl zwykle
nie posiada powigzanego GUI, do skonfigurowania srodowiska, serializacji danych, wywotania
funkcji APl i okreslenia wynikéw niezbedne sg odpowiednie narzedzia testowe.
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Pokrycie. Testowanie APl opisuje typ testow, a nie konkretny poziom pokrycia. Test interfejsu API
powinien obejmowa¢ co najmniej wywotania funkcji APl z realistycznymi, poprawnymi
wartosciami parametrow wejsciowych oraz z wartosciami niepoprawnymi w celu weryfikacji
obstugi wyjatkédw. W bardziej szczegétowych testach interfejsow APl mozna przyjac¢, ze wszystkie
wywotywalne obiekty powinny by¢ przetestowane przynajmniej raz, lub ze kazda funkcja API
zostata wywotana przynajmniej raz we wszystkich mozliwych wariantach.

Architektura REST (ang. Representational State Transfer) stosowana w ustugach sieciowych
(RESTful Web services) umozliwia dostep do zasobdéw sieciowych poprzez jednolity zestaw
bezstanowych operacji. Dla interfejséw API ustug sieciowych RESTful istnieje wiele kryteriow
pokrycia testowego [Web-7], ktére mozna podzieli¢ na kryteria pokrycia wejscia i kryteria pokrycia
wyjscia. Kryteria wejscia obejmujg miedzy innymi: wykonanie wszystkich mozliwych operac;ji AP,
uzycie wszystkich mozliwych parametrow funkcji APl oraz pokrycie sekwencji wywotan funkcji.
Kryteria wyjscia wymagaja natomiast wygenerowania wszystkich mozliwych kodéw statusu
operacji (poprawnych i btednych) oraz wygenerowania odpowiedzi zawierajgcych zasoby
o wszystkich mozliwych wtasciwosciach lub typach wtasciwosci.

Typy defektow. Podczas testowania APl mozna wykry¢ rézne rodzaje defektéw, czesto zwigzane
z interfejsem. Nalezg do nich miedzy innymi problemy z obstugg danych, zaleznosciami
czasowymi, utratg lub duplikacjg transakcji oraz btedy w obstudze sytuacji wyjatkowych.

2.8 Wybor biatoskrzynkowej techniki testowania

Wybér biatoskrzynkowej techniki testowania zazwyczaj wynika z wymaganego poziomu pokrycia,
ktory ma zostac osiagniety dzieki zastosowaniu danej techniki. Przyktadowo, wymaog uzyskania
100% pokrycia instrukcji zazwyczaj prowadzi do wykorzystania techniki testowania instrukciji.
Zwykle proces przebiega tak, ze najpierw stosuje sie techniki czarnoskrzynkowe, a nastepnie
mierzy uzyskane pokrycie; technika biatoskrzynkowa jest wprowadzana tylko wtedy, gdy
zaktadany poziom pokrycia nie zostat osiggniety. W pewnych sytuacjach techniki biatoskrzynkowe
moga byé stosowane w sposéb mniej formalny, aby zidentyfikowaé obszary wymagajgce
dodatkowego pokrycia — np. poprzez tworzenie dodatkowych testéw w miejscach o szczegdlnie
niskim poziomie pokrycia. W takich przypadkach testowanie instrukcji zwykle jest wystarczajgce
jako nieformalna miara pokrycia.

Dobrym zwyczajem jest ustalanie wymaganego pokrycia biatoskrzynkowego na poziomie 100%.
Nizsze wartosci pokrycia czesto oznaczajg, ze nieprzetestowane fragmenty kodu sag
najtrudniejsze do pokrycia i jednoczesnie najbardziej ztozone oraz podatne na btedy. W efekcie
osiggniecie np. 80% pokrycia moze oznaczaé, ze znaczgca czes¢ defektdw pozostaje niewykryta.
Z tego powodu normy zazwyczaj wymagaja 100% pokrycia. Sciste definicje pozioméw pokrycia
moga czasami utrudnia¢ lub uniemozliwia¢ osiggniecie petnego pokrycia, jednak norma
ISO 29119-4 pozwala wykluczy¢ z obliczen elementy nieosiggalne, dzieki czemu 100% pokrycia
staje sie realnym, osiggalnym celem.

Przy okreslaniu wymaganego pokrycia biatoskrzynkowego dla przedmiotu testéw wystarczy
ustali¢ je dla jednego kryterium pokrycia — nie jest konieczne jednoczesne wymaganie np. 100%
pokrycia instrukcji i 100% pokrycia MC/DC. Skupienie sie na kryteriach na poziomie 100%
pozwala tworzy¢ hierarchie kryteridow, w ktdrej jedne kryteria subsumuja inne. Kryterium K1
subsumuje kryterium K2, jesli dla kazdego przedmiotu testéow kazdy zestaw przypadkéw
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testowych osiggajgcy 100% pokrycia K1 osigga rowniez 100% pokrycia K2. Przyktadowo, pokrycie
gatezi subsumuje pokrycie instrukcji, poniewaz osiggniecie 100% pokrycia gatezi wymaga
w szczegoblnosci wykonania kazdej instrukcji, co oznacza 100% pokrycia instrukcji. W przypadku
biatoskrzynkowych technik opisanych w niniejszym sylabusie: pokrycie decyzji i pokrycie gatezi
subsumuje pokrycie instrukcji, pokrycie MC/DC subsumuje zaréwno pokrycie decyzji, jak i gatezi,
a pokrycie kombinacji warunkow subsumuje pokrycie MC/DC (jesli przyja¢ utozsamienie pokrycia
gatezi i decyzji na poziomie 100%, mozna uznaé, ze subsumuja sie nawzajem).

Czesto ustalajgc poziomy pokrycia biatoskrzynkowego, definiuje sie réozne wartosci dla réznych
czesci systemu, poniewaz poszczegélne obszary majg rézny wptyw na ryzyko. Na przyktad
w systemach lotniczych podsystem rozrywki poktadowej moze mieé¢ nizszy poziom ryzyka niz
podsystem kontroli lotu. Testowanie interfejséw jest wspdlne dla wszystkich typow systemow
i zwykle wymaga sie go dla wszystkich poziomow nienaruszalnosci bezpieczenstwa w systemach
krytycznych ze wzgledow bezpieczenstwa. Poziom pokrycia testow APl zazwyczaj rosnie wraz ze
wzrostem powigzanego ryzyka - np. publiczny interfejs APl moze wymagacé bardziej
rygorystycznego testowania.

Wybér odpowiedniej biatoskrzynkowej techniki testowania opiera sie zwykle na charakterystyce
przedmiotu testéw i zwigzanych z nim postrzegalnych ryzyk. W przypadku systemoéw krytycznych
ze wzgledow bezpieczenstwa (gdzie awaria moze zagrazac zyciu, zdrowiu lub srodowisku) stosuje
sie obowigzujgce normy i precyzyjnie definiuje poziomy pokrycia biatoskrzynkowego (patrz
sekcja 2.8.2). Dla systemow niekrytycznych (niezwigzanych z bezpieczenstwem) wybor
poziomoéw pokrycia jest bardziej elastyczny, lecz wcigz powinien uwzglednia¢ postrzegane ryzyka,
zgodnie z zasadami opisanymi w sekc;ji 2.8.1.

2.8.1 Systemy niekrytyczne (niezwigzane z bezpieczenstwem)

Przy wyborze techniki biatoskrzynkowej dla systeméw niekrytycznych zazwyczaj uwzglednia sie
nastepujace czynniki (kolejnos$é nie ma znaczenia):

e Kontrakt — jesli umowa wymaga osiggniecia okreslonego poziomu pokrycia, jego
nieosiggniecie moze stanowi¢ naruszenie warunkéw umowy.

o Klient — jesli klient oczekuje konkretnego poziomu pokrycia, np. w ramach planowania
testéw, nieosiggniecie go moze prowadzi¢ do problemoéw lub konfliktéw z klientem.

e Normy regulacyjne — w niektérych branzach, np. finansowej, dla systemow istotnych dla
powodzenia projektu obowigzujg regulacje okreslajgce wymagane kryteria pokrycia
biatoskrzynkowego (patrz sekcja 2.8.2. dotyczaca norm regulacyjnych dla systemoéw
krytycznych ze wzgledéw bezpieczenstwa).

e Strategia testow — jesli obowigzujgca w organizacji strategia testow okresla wymagania
w zakresie pokrycia biatoskrzynkowego, ich nieprzestrzeganie moze skutkowac krytyka
ze strony kierownictwa.

e Styl kodowania - jesli kod jest pisany tak, by decyzje nie zawieraty wielu warunkéw
atomowych, stosowanie pokrycia typu MC/DC czy pokrycie kombinacji warunkow
mogtoby by¢ nieefektywne i czasochtonne.

e Dane historyczne o defektach — jesli wczesniejsze doswiadczenia wskazuja, ze okreslony
poziom pokrycia byt skuteczny dla podobnych przedmiotéw testéw, ignorowanie tych
danych moze zwiekszaé ryzyko. Takie informacje moga pochodzié z projektu, organizacji
lub z danych przemystowych.
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e Umiejetnosciidoswiadczenie —jeslitesterzy nie majg wystarczajgcego doswiadczenia lub
umiejetnosci w danej technice biatoskrzynkowej, jej zastosowanie moze by¢ Zle
zrozumiane i wprowadzi¢ dodatkowe ryzyko.

e Narzedzia - pokrycie biatoskrzynkowe mozna w praktyce mierzy¢ tylko przy uzyciu
odpowiednich narzedzi. Brak dostepnych narzedzi moze sprawic¢, ze wymaganie pomiaru
pokrycia stanie sie ryzykowne.

W przypadku systemow niekrytycznych techniczny analityk testow dysponuje wiekszg swobodag
w rekomendowaniu poziomu pokrycia biatoskrzynkowego niz w systemach krytycznych
ze wzgledow bezpieczenstwa. Wybor techniki i poziomu pokrycia jest zazwyczaj kompromisem
pomiedzy postrzeganymi ryzykami a kosztami, zasobami i czasem potrzebnym do jego
ograniczenia za pomoca testéw biatoskrzynkowych. W niektérych sytuacjach skuteczniejsze
moga by¢ alternatywne metody testowania lub inne podejscia do wytwarzania oprogramowania.

2.8.2 Systemy krytyczne (zwigzane z bezpieczenstwem)

Gdy testowane oprogramowanie stanowi czesS¢ systemu krytycznego ze wzgleddéw
bezpieczenstwa, zazwyczaj obowigzuje odpowiednia norma regulacyjna okreslajgca wymagane
poziomy pokrycia. Normy te zwykle naktadajga obowigzek przeprowadzenia analizy zagrozen
(ang. hazard analysis), a zidentyfikowane ryzyka stuzg do przypisania poszczegdlnym elementom
systemu poziomow nienaruszalnosci bezpieczenstwa (ang. Safety Integrity Levels — SIL). Poziomy
wymaganego pokrycia sa definiowane oddzielnie dla kazdego poziomu SIL.

Norma |IEC 61508 (,,Bezpieczenstwo funkcjonalne elektrycznych, elektronicznych,
programowalnych elektronicznych systeméw zwigzanych z bezpieczeristwem”) [IEC 61508] jest
0goblng norma stosowang w tym celu. Teoretycznie moze obejmowac dowolne systemy krytyczne
ze wzgledow bezpieczenstwa, jednak niektére branze opracowaty wtasne warianty -
np. 1ISO 26262 [ISO 26262] w przemysle samochodowym — a inne stworzyty catkowicie odrebne
normy, takie jak DO-178C [DO-178C] dla systeméw lotniczych. Wiecej informacji o 1ISO 26262
zawiera sylabus ISTQB® Tester Oprogramowania Automotive [CT_AuT_SYL].

Norma IEC 61508 definiuje cztery poziomy SIL. Kazdy poziom okresla wzgledny stopien redukcji
ryzyka zapewnianego przez funkcje bezpieczehstwa, powigzany z czestotliwoscia
(ang. frequency) i krytycznoscig (ang. severity) postrzeganych zagrozen. Gdy przedmiot testow
wykonuje funkcje zwigzang z bezpieczenstwem, im wyzsze ryzyko awarii, tym wieksza powinna
by¢ niezawodnos$é testowanego oprogramowania. W praktyce oznacza to, ze wyzsze poziomy SIL
wymagajg bardziej rygorystycznego testowania i wyzszej niezawodnosci systemu. Ponizsza tabela
pokazuje poziomy niezawodnos$ci zwigzane z poszczegélnymi poziomami nienaruszalnosci
bezpieczenstwa SIL. Na przyktad poziom SIL 4 dla operacji ciagtych odpowiada ekstremalnie
wysokiej niezawodnosci, gdzie sredni czas miedzy awariami (ang. Mean Time Between Failures,
MTBF) przekracza 10 000 lat (patrz tabela ponizej).

IEC 61508 Praca ciggta Praca na zadanie
SIL (prawdopodobienstwo awarii na godzine) (prawdopodobienstwo awarii dla zadania)
1 210°do <10 2102do <10"!
2 2107do <10° 2103do <102
3 210¢do <107 210*do <107
4 210°do <10° 210°do <10°*
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Rekomendacje dotyczace poziomoéw pokrycia biatoskrzynkowego przypisanych

do poszczegdlnych pozioméw SIL przedstawiono w ponizszej tabeli. Okreslenie ,wysoce
rekomendowane” w praktyce oznacza, ze osiggniecie wskazanego poziomu pokrycia jest
obowigzkowe. Natomiast okreslenie ,rekomendowane” jest czesto interpretowane przez
praktykéw jako wskazanie opcjonalne — osiggniecie tego poziomu pokrycia nie jest wymuszone,
pod warunkiem, ze istnieje uzasadnienie dla braku koniecznosci jego nieosiagniecia. Na przyktad,
dla przedmiotu testéw przypisanego do poziomu SIL 3 zwykle dazy sie do osiggnigcia 100%
pokrycia gatezi, co automatycznie zapewnia réwniez 100% pokrycia instrukcji z powodu relacji
subsumpciji.

Poziom
SIL 100% 100% 100%
wg IEC pokrycia instrukcji pokrycia gatezi pokrycia MC/DC
61508
1 rekomendowane rekomendowane rekomendowane
2 wysoce rekomendowane rekomendowane rekomendowane
3 wysoce rekomendowane wysoce rekomendowane rekomendowane
4 wysoce rekomendowane wysoce rekomendowane wysoce rekomendowane

Nalezy podkresli¢, ze poziomy SIL i odpowiadajgce im wymagania dotyczace pokrycia okreslone
w normie IEC 61508 réznig sie od tych zdefiniowanych w normie 1ISO 26262, ktére z kolei nie sa
identyczne z normg DO-178C.
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3. Analiza statyczna i analiza dynamiczna (180 min.)

Stowa kluczowe

anomalia, analiza dynamiczna, analiza przeptywu danych, analiza przeptywu sterowania, analiza
statyczna, dziki wskaznik, para definicja-uzycie, wyciek pamieci, ztozonos¢ cyklomatyczna

Cele nauczania dla rozdziatu 3
3.2 Analiza statyczna

TTA-3.2.1 (K3) Obliczy¢ ztozonos$¢ cyklomatyczng i zastosowacé analize przeptywu sterowania
w celu wykrycia ewentualnych anomalii w kodzie zwigzanych z tym przeptywem.

TTA-3.2.2 (K3) Wykorzystac analize przeptywu danych w celu wykrycia ewentualnych anomalii
w kodzie zwigzanych z tym przeptywem.

TTA-3.2.3 (K3) Zaproponowac¢ sposoby zwiekszenia utrzymywalnosci kodu za pomoca analizy
statycznej.

Uwaga: cel nauczania TTA-3.2.4. zostat usuniety z wersji 4.0 niniejszego sylabusa
3.3 Analiza dynamiczna

TTA-3.3.1 (K3) Zastosowac analize dynamiczng, aby osiggnac¢ okreslony cel.
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3.1 Wstep

Analiza statyczna (patrz podrozdziat 3.2) to forma testowania realizowana bez uruchamiania
oprogramowania. Ocena jakosci oprogramowania odbywa sie poprzez analize jego konstrukciji,
struktury, zawartosci lub dokumentacji, wykonywang przez cztowieka lub przy uzyciu narzedzi.
Taki ,statyczny” widok oprogramowania pozwala na dogtebnag analize bez koniecznosci
przygotowywania danych testowych ani spetniania warunkéw wstepnych wymaganych
do wykonania testéw.

Oprocz analizy statycznej, do technik testowania statycznego zalicza sie réwniez rézne formy
przegladow. Te, ktére maja znaczenie z perspektywy technicznego analityka testéw, zostaty
omowione w rozdziale 5.

Analiza dynamiczna (patrz podrozdziat 3.3) polega natomiast na rzeczywistym uruchamianiu
kodu i stuzy do wykrywania defektéw, ktére ujawniajg sie dopiero podczas jego wykonywania,
takich jak wycieki pamieci. Podobnie jak w analizie statycznej, moze ona by¢ wspierana przez
narzedzia lub opiera¢ sie na obserwacji systemu przez cztowieka, np. w celu wychwycenia
symptomow takich jak gwattowny wzrost zuzycia pamieci.

3.2 Analiza statyczna

Celem analizy statycznej jest wykrycie rzeczywistych i potencjalnych defektow oraz zwiekszenie
utrzymywalnosci kodu i architektury.

3.2.1 Analiza przeptywu sterowania

Analiza przeptywu sterowania polega na badaniu sekwencji krokéw wykonywanych przez program
zwykorzystaniem grafu przeptywu sterowania, najczesciej przy wsparciu dedykowanych narzedzi.
Metoda ta umozliwia identyfikacje réznych typow anomalii, takich jak btednie zaprojektowane
petle (np. posiadajgce wiele punktéw wejscia lub pozbawione warunku zakonhczenia),
niejednoznaczne cele wywotan funkcji w niektérych jezykach programowania, niepoprawna
kolejnosé operacji, fragmenty kodu, do ktdérych nie ma dostepu w trakcie wykonania, czy funkcje,
ktére nigdy nie sg wywotywane.

Analiza przeptywu sterowania moze by¢ réwniez wykorzystana do obliczania ztozonosci
cyklomatycznej. Metryka ta jest dodatnig liczbg catkowitg okreslajaca liczbe Sciezek liniowo
niezaleznych w grafie przeptywu sterowania programu.

Ztozonos¢ cyklomatyczna jest powszechnie stosowana jako miara stopnia ztozonosci modutu.
Zgodnie z koncepcja zaproponowang przez T. McCabe’a [McCabe76] im wieksza ztozonos¢
systemu, tym wyzsze prawdopodobienstwo wystepowania defektéw oraz trudniejsze utrzymanie
kodu. Liczne badania potwierdzajg zalezno$¢ miedzy poziomem ztozonosci a liczbg defektow.
Dlatego moduty o wysokiej ztozonosci powinny zosta¢ poddane przegladowi, na przyktad w celu
refaktoryzacji lub podziatu na mniejsze, prostsze elementy.

3.2.2 Analiza przeptywu danych

Analiza przeptywu danych obejmuje zbiér technik skupiajgcych sie na zbieraniu i analizie
informacji dotyczgcych zmiennych wystepujacych w systemie. Na podstawie grafu przeptywu
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danych $ledzony jest petny cykl zycia kazdej zmiennej, czyli miejsca jej zadeklarowania,
zdefiniowania, uzycia oraz usuwania. Pozwala to na wykrycie potencjalnych anomalii, ktére moga
pojawic sie, gdy te operacje sg wykonywane w niewtasciwej kolejnosci [Beizer 90].

Jedna z powszechnie stosowanych technik polega na klasyfikowaniu kazdej operacji na zmiennej
jako jednego z trzech podstawowych dziatan:

e definiowanie, deklarowanie lub inicjalizowanie zmiennej (np. x := 3),

e uzycie (odczyt) zmiennej w wyrazeniu badz w predykacie (np. if x> 0),

e usuniecie zmiennej, jej zniszczenie lub utrate dostepnosci w danym zakresie (np. uchwyt
do pliku po zamknieciu pliku lub iterator po zakoriczeniu petli).

Pewne sekwencje tych dziatah mogg sygnalizowac istnienie potencjalnych anomalii, takich jak:

e ponowna definicja lub usuniecie zmiennej bez jej wczesniejszego uzycia,

e definicja, po ktérej nie nastepuje usuniecie zmiennej (co w przypadku alokacji
dynamicznej zmiennych moze prowadzi¢ do wyciekéw pamiegci),

e uzycie badz usuniecie zmiennej przed jej zdefiniowaniem,

e uzycie lub usuniecie zmiennej po jej wczesniejszym usunieciu.

W zaleznosci od uzywanego jezyka programowania czesc¢ takich anomalii moze zostac¢ wykryta
przez kompilator. W wielu przypadkach konieczne jest jednak przeprowadzenie dodatkowej
analizy statycznej z wykorzystaniem specjalistycznych narzedzi w celu wykrycia przeptywu
sterowania anomalii. Przyktadowo, ponowna definicja zmiennej bez jej wczesniejszego uzycia jest
w wiekszosci jezykéw dozwolona i bywa stosowana celowo, lecz narzedzia analizy statycznej
czesto oznaczajag takie sytuacje jako potencjalnie ryzykowne i wymagajace weryfikacji.

Analizowanie sekwencji operacji na zmiennych na podstawie Sciezek w grafie przeptywu danych
moze prowadzi¢ do wskazania anomalii, ktére w rzeczywistosci nigdy nie wystgpia. Wynika
to zfaktu, ze narzedzia do analizy statycznej nie zawsze potrafia oceni¢, czy dana $ciezka
wykonania jest faktycznie osiggalna, poniewaz zalezy to od wartosci zmiennych w trakcie
dziatania programu. Dodatkowym wyzwaniem sg przypadki, w ktérych analizowane dane sag
strukturami dynamicznymi, a takze wspotbieznosé, czyli wspétdzielenie zmiennych przez
rownolegle wykonywane watki — wtedy kolejnos$¢ operacji moze by¢ szczegdlnie trudna
do przewidzenia.

W przeciwienistwie do analizy przeptywu danych, ktéra jest metoda testowania statycznego,
testowanie przeptywu danych jest technikg testowania dynamicznego. Polega ono
na projektowaniu przypadkéw testowych w taki sposdb, aby pokry¢ pary definicja-uzycie
zmiennych w kodzie. Technika ta opiera sie na tych samych zatozeniach co analiza przeptywu
danych, poniewaz pary definicja-uzycie odpowiadajg $ciezkom w grafie przeptywu sterowania
prowadzacym od miejsca definicji zmiennej do jej kolejnego uzycia.

3.2.3 Analiza statyczna jako sposob poprawy utrzymywalnosci

Analize statyczng mozna wykorzystywac¢ na wiele sposobdw w celu poprawy utrzymywalnosci
kodu, architektury systemu oraz stron internetowych.

Kod napisany w sposéb nieczytelny, pozbawiony komentarzy i odpowiedniej struktury jest
znacznie trudniejszy w dalszym utrzymaniu. Wyszukiwanie i analizowanie defektéw w takim
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kodzie wymaga wiekszego wysitku ze strony programistow, a wprowadzanie poprawek lub nowych
funkcji zwieksza ryzyko popetniania kolejnych btedéw i wprowadzania defektéw.

Zastosowanie analizy statycznej umozliwia sprawdzenie zgodnosci kodu z obowigzujgcymi
standardami i wytycznymi programistycznymi. Wykrycie odstepstw od tych zasad pozwala
ulepszy¢ jakosc¢ kodu i zwiekszy¢ jego podatnos¢ na dalsze modyfikacje. Standardy i wytyczne
opisujg wymagane praktyki projektowania i kodowania takie jak konwencje nazewnictwa, zasady
komentowania, sposéb formatowania kodu oraz wymagania dotyczagce modularyzacji. Warto
podkresli¢, ze narzedzia do analizy statycznej zazwyczaj generujg ostrzezenia, a nie jednoznacznie
wykrywajg defekty. Takie ostrzezenia (np. o nadmiernej ztozonosci) moga pojawic sie nawet wtedy,
gdy kod jest poprawny sktadniowo.

Tworzenie zmodularyzowanego kodu zwykle sprzyja jego lepszej utrzymywalnosci. Narzedzia
do analizy statycznej wspierajg to podejscie miedzy innymi poprzez:

e identyfikowanie powielonych fragmentow kodu, ktére moga zosta¢ zrefaktoryzowane
i wydzielone do osobnych funkcji (cho¢ w systemach czasu rzeczywistego nalezy bra¢ pod
uwage koszt wywotan funkcji),

e obliczanie metryk pomagajacych w podziale kodu na moduty, takich jak sprzezenie
(ang. coupling) i sp6jnosé (ang. cohesion); system tatwy w utrzymaniu cechuje sie zwykle
niskim sprzezeniem miedzy modutami oraz wysoka spdjnoscig kazdego z modutéw
(stopien, w jakim dany modut jest samowystarczalny i skoncentrowany na jednym
zadaniu),

e wskazywanie w kodzie obiektowym miejsc, w ktérych zakres widocznosci klas bazowych
dla klas pochodnych jest niewtasciwie dobrany,

e identyfikowanie fragmentéw kodu lub elementéw architektury o nadmiernej ztozonosci
strukturalnej.

Narzedzia do analizy statycznej znajduja réwniez zastosowanie w utrzymaniu serwiséw
internetowych. W takim przypadku analizuje sie m.in. strukture drzewa strony, sprawdzajac jej
zréwnowazenie oraz wykrywajac nieprawidtowosci, ktére moga:

e utrudniaé proces testowania,
e zwiekszaé naktad pracy zwigzany z utrzymaniem serwisu.

Oproécz oceny utrzymywalnosci, narzedzia do analizy statycznej moga by¢ wykorzystywane
do badania kodu odpowiedzialnego za dziatanie stron internetowych pod katem potencjalnych
podatnosci zabezpieczeh. Dotyczy to miedzy innymi podatnosci na wstrzykiwanie kodu
(ang. code injection), zagrozen zwigzanych z obstuga ciasteczek (ang. cookie security), atakow
typu cross-site scripting, manipulowania zasobami (ang. resource tampering) czy atakow SQL
injection. Szczegoétowe informacje na ten temat mozna znalezé w podrozdziale 4.3 oraz
w sylabusie Certyfikowany Tester — Tester Zabezpieczen [CT_SEC_SYL].

3.3 Analiza dynamiczna

3.3.1 Przeglad

Analiza dynamiczna jest wykorzystywana do identyfikowania awarii, ktére ujawniajg sie dopiero
podczas wykonywania programu. Przyktadem sa wycieki pamieci: cho¢ analiza statyczna moze
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czasem wskaza¢ potencjalne zagrozenie (np. fragmenty kodu alokujace pamieé¢ bez jej
zwalniania), to wtasnie analiza dynamiczna pozwala je jednoznacznie i tatwo zaobserwowac
w trakcie dziatania systemu.

Awarie trudne do natychmiastowego odtworzenia, wystepujgce nieregularnie, znaczgco
zwiekszajg naktad pracy zwigzany z testowaniem oraz moga opéznia¢ wdrozenie oprogramowania
lub utrudniac¢ jego eksploatacje. Do ich przyczyn zalicza sie m.in. wycieki pamieci i zasobow,
btedne uzycie wskaznikbw czy inne problemy, takie jak uszkodzenia stosu systemowego
[Kaner02]. Tego typu awarie czesto prowadzg do stopniowego pogarszania sie wydajnosci,
a w skrajnych przypadkach do catkowitej awarii systemu. Dlatego w strategii testéw nalezy
uwzglednic¢ ryzyka zwigzane z takimi defektami i tam, gdzie jest to uzasadnione, przeprowadzi¢
analize dynamiczng, zazwyczaj wspierang przez specjalistyczne narzedzia, aby ograniczy¢ ich
wystepowanie. Poniewaz tego rodzaju awarie nalezg do najtrudniejszych i najdrozszych
w usuwaniu, rekomenduje sie rozpoczynanie analizy dynamicznej juz na wczesnym etapie
projektu.

Analiza dynamiczna moze by¢ stosowana w celu:

e zapobiegania awariom poprzez wykrywanie wyciekéw pamieci (patrz sekcja 3.3.2) i tzw.
dzikich wskaznikdéw (patrz sekcja 3.3.3),

e badania awarii, ktére trudno jednoznacznie odtworzy¢,

e oceny dziatania sieci,

e poprawy wydajnosci systemu dzieki uzyciu profilerow kodu (ang. code profilers), ktore
dostarczajg informacji o zachowaniu aplikacji w czasie jej wykonywania i umozliwiajg
wprowadzanie usprawnien.

Metody analizy dynamicznej mozna wykorzystywaé¢ na dowolnym poziomie testéw. Wymagaja
one jednak odpowiednich kompetencji technicznych i systemowych, pozwalajgcych:

o zdefiniowac cele analizy dynamicznej,
o okresli¢ wtasciwy moment jej rozpoczecia i zakonczenia,
e prawidtowo interpretowacé uzyskane wyniki.

Narzedzia do analizy dynamicznej moga by¢ uzywane takze przez technicznych analitykow testow
o ograniczonym doswiadczeniu technicznym, poniewaz zazwyczaj generujg one szczegétowe logi,
ktére moga by¢ nastepnie analizowane przez specjalistow posiadajgcych odpowiednig wiedze
techniczng i analityczna.

3.3.2 Wykrywanie wyciekdw pamieci

Wyciekiem pamieci nazywa sie sytuacje, w ktdrej program rezerwuje obszary pamieci operacyjnej
(RAM), lecz nie zwalnia ich po zakonczeniu wykorzystania. Taka pamie¢ staje sie niedostepna
do ponownego uzycia. Jesli zjawisko to wystepuje czesto lub system dysponuje ograniczong
iloScig pamieci, aplikacja moze w koncu wyczerpa¢ dostepne zasoby. W przesztosci petna
odpowiedzialno$¢ za prawidtowe zarzadzanie pamiecig spoczywata na programiscie — kazdy
dynamicznie przydzielony obszar musiat zosta¢ jawnie zwolniony, aby zapobiec wyciekom.
Wspodtczesnie wiele srodowisk programistycznych oferuje automatyczne lub pétautomatyczne
mechanizmy zarzadzania pamieciag, takie jak od$miecacze (ang. garbage collectors), ktore
odzyskujg nieuzywang pamie¢ bez bezposredniego udziatu programisty. W takich warunkach
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wykrywanie wyciekéw pamieci bywa jednak znacznie trudniejsze, poniewaz zwalnianie pamieci
odbywa sie w sposéb posredni i automatyczny.

Problemy zwigzane z wyciekami pamieci zazwyczaj ujawniajg sie dopiero po dtuzszym czasie, gdy
utracona zostanie znaczna ilos¢ pamieci. Bezposrednio po instalacji aplikacji lub restarcie
systemu wycieki sg zwykle niewidoczne. Podczas testdw, gdzie alokacja pamieci nastepuje
czesto i intensywnie, ich identyfikacja rowniez moze by¢ utrudniona. Z tego wzgledu negatywne
skutki wyciekdw pamieci sg nierzadko zauwazane dopiero w srodowisku produkcyjnym, w trakcie
rzeczywistej eksploatacji systemu.

Najczestszym symptomem wycieku pamieci jest stopniowe pogarszanie sie czasu odpowiedzi
systemu, co w skrajnych przypadkach prowadzi do jego awarii. Cho¢ problem mozna czasami
tymczasowo rozwigzac poprzez ponowne uruchomienie systemu, takie dziatanie bywa uciazliwe,
a w pewnych systemach wrecz niemozliwe.

Wiele narzedzi do analizy dynamicznej umozliwia wskazanie fragmentéw kodu odpowiedzialnych
za wycieki pamieci, co pozwala na skuteczne usuniecie wyciekéw. Prostsze narzedzia
monitorujgce zuzycie pamieci mogg natomiast sygnalizowac¢ stopniowy spadek dostepnych
zasobdéw, cho¢ doktadne ustalenie przyczyny problemu wymaga woéwczas przeprowadzenia
bardziej szczegotowej analizy.

3.3.3 Wykrywanie dzikich wskaznikow

Dzikie wskazniki to wskazniki, ktére utracity swojg poprawnos¢ i nie powinny by¢ dalej
wykorzystywane. Moze to by¢ na przyktad wskaznik, ktdry nie wskazuje juz na wtasciwy obiekt lub
funkcje, albo taki, ktéry odwotuje sie do niezamierzonego obszaru pamieci, np. poza dozwolonym
zakresem tablicy. Wykorzystanie takich wskaznikdw moze mie¢ rézne konsekwencje:

e program moze nadal dziata¢ poprawnie, jesli wskaznik odnosi sie do obszaru pamieci,
ktory aktualnie nie jest uzywany lub zawiera wartosci niepowodujgce awarii,

e moze dojs¢ do awarii aplikacji, gdy wskaznik naruszy pamiec istotng dla prawidtowego
dziatania programu, na przyktad obszary zarezerwowane dla systemu operacyjnego,

e program moze funkcjonowaé w ograniczonym zakresie (moze dziata¢ niepoprawnie), lecz
zgtaszac btedy z powodu braku dostepu do wymaganych danych lub obiektéw,

e moze nastgpi¢ uszkodzenie danych w pamieci, co skutkuje wykorzystaniem
nieprawidtowych wartosci, a w skrajnych przypadkach stanowi zagrozenie dla
bezpieczenstwa.

Nalezy mie¢ na uwadze, ze kazda zmiana wptywajgca na sposoéb zarzadzania pamiecia, taka jak
ponowna kompilacja po modyfikacjach kodu, moze ujawnié¢ dowolny z powyzszych problemdéw.
Jestto szczegdlnie niebezpieczne w sytuacjach, gdy aplikacja poczatkowo dziata poprawnie mimo
obecnosci dzikich wskaznikéw, a dopiero po pewnym czasie lub po wprowadzeniu zmian
niespodziewanie ulega awarii, czesto juz w srodowisku produkcyjnym. Narzedzia diagnostyczne
umozliwiajg wykrywanie takich wskaznikéw niezaleznie od tego, czy aktualnie powodujg one
zauwazalne problemy. Dodatkowo wiele systeméw operacyjnych oferuje mechanizmy
monitorujgce i kontrolujgce dostep do pamieci w trakcie dziatania programu, np. zgtaszajac
wyjatek w przypadku préby odwotania sie do niedozwolonego obszaru pamieci.
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3.3.4 Analiza wydajnosci

Analiza dynamiczna jest uzyteczna nie tylko do identyfikowania awarii i ustalania przyczyn
zwigzanych z defektami. Narzedzia stosowane w dynamicznej analizie wydajnosci (profilery kodu)
umozliwiaja wykrywanie waskich gardet wydajnosciowych oraz generowanie réznorodnych
metryk, ktére moga by¢ wykorzystane przez programistow do optymalizacji dziatania systemu.
Przyktadowo pozwalaja one ustali¢, jak czesto poszczegdlne funkcje sg wykonywane w czasie
pracy programu, co umozliwia skoncentrowanie dziatan optymalizacyjnych na elementach
wywotywanych najczesciej. W praktyce czesto potwierdza sie tu zasada Pareto, zgodnie z ktorg
program zuzywa wiekszo$s¢ czasu wykonania (okoto 80%) przebywajac w niewielkiej czesci
swoich modutéw (okoto 20%) [Andrist20].

Dynamiczna analiza wydajnosci jest zazwyczaj realizowana na etapie testow systemowych,
jednak moze by¢ rdéwniez prowadzona wczesniej, podczas testowania pojedynczych
podsystemow, z uzyciem jarzm testowych. Dalsze informacje w tym zakresie sg zawarte
w sylabusie Certyfikowany Tester — Tester Wydajnosci [CT_PT_SYL].
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4. Charakterystyki jakosciowe w testach technicznych
(345 min.)

Stowa kluczowe

adaptowalnos$é, analizowalnos$é, charakterystyka jakosciowa, dojrzatos$é, instalowalnosé,
integralnos¢, kompatybilnosé, model wzrostu niezawodnosci, modutowos¢, modyfikowalnosé,
niezaprzeczalnos¢, niezawodnosc¢, odtwarzalnosé, osiggalnosc¢, pojemnosé, poufnosé, profil
operacyjny, przenaszalnos$é®, reuzywalnosé, rozliczalnos$é, testowalnosé, tolerowanie usterek,
utrzymywalnos¢, wiarygodnosé, wspotistnienie, wydajnos¢, zabezpieczenia, zachowanie
w czasie, zastepowalnosc, zuzycie zasobow

Cele nauczania dla rozdziatu 4
4.2 Ogélne planowanie

TTA-4.2.1 (K4)Dla konkretnego scenariusza przeanalizowaé wymagania niefunkcjonalne
i napisa¢ odpowiednie fragmenty planu testow.

TTA-4.2.2 (K3) Okresli¢ dla danego ryzyka produktowego konkretne typy testow
niefunkcjonalnych, ktére sg najbardziej odpowiednie.

TTA-4.2.3 (K2) Rozpoznac¢ i omowié¢ etapy w cyklu zycia aplikacji, w ktérych nalezy w typowych
sytuacjach przeprowadzi¢ testowanie niefunkcjonalne.

TTA-4.2.4 (K3) Dla konkretnego scenariusza zdefiniowa¢ typy defektow, ktorych wykrycia nalezy
sie spodziewaé w przypadku uzycia réznych typow testéw niefunkcjonalnych.

4.3 Testowanie zabezpieczen

TTA-4.3.1 (K2) Omowi¢ przyczyny uwzglednienia testowania zabezpieczen w podejsciu
do testowania.

TTA-4.3.2 (K2) Omowi¢ podstawowe aspekty, ktdére nalezy uwzgledni¢ podczas planowania
i specyfikowania testéw zabezpieczen.

4.4 Testowanie niezawodnosci

TTA-4.4.1 (K2) Omowié przyczyny uwzglednienia testowania niezawodnos$ci w podejsciu
do testowania.

TTA-4.4.2 (K2) Omowié podstawowe aspekty, ktére nalezy uwzgledni¢ podczas planowania
i specyfikowania testéw niezawodnosci.

3 W normie ISO/IEC 25010:2023 termin flexibility (elastycznos$é) zastapit termin portability (przenaszalnos$¢) obecny
w starszej wersji normy z 2011 roku, zatem elastycznosé i przenaszalnosé nalezy traktowac jak synonimy.
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4.5 Testowanie wydajnosciowe

TTA-4.5.1 (K2) Omowi¢ przyczyny uwzglednienia testowania wydajnosciowego w podejsciu
do testowania.

TTA-4.5.2 (K2) Omowi¢ podstawowe aspekty, ktore nalezy uwzgledni¢ podczas planowania
i specyfikowania testéw wydajnosciowych.

4.6 Testowanie utrzymywalnosci

TTA-4.6.1 (K2) Omowi¢ przyczyny uwzglednienia testowania utrzymywalnosci w podejsciu
do testowania.

4.7 Testowanie przenaszalnosci

TTA-4.7.1 (K2) Omowi¢ przyczyny uwzglednienia testowania przenaszalnosci w podejsciu
do testowania.

4.8 Testowanie kompatybilnosci

TTA-4.8.1 (K2) Omowi¢ przyczyny uwzglednienia testowania wspotistnienia w podejsciu
do testowania.
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4.1 Wstep

Zasadniczo techniczny analityk testow skupia sie przede wszystkim na sposobie dziatania
produktu, a nie na jego funkcjach, czyli na tym, jak system pracuje, a nie co realizuje. Tego typu
testy moga by¢ wykonywane na kazdym poziomie testéw. Przyktadowo, podczas testowania
modutowego w systemach czasu rzeczywistego oraz systemach wbudowanych kluczowe
znaczenie maja testy poréwnawcze wydajnosci oraz testy zuzycia zasobow. Z kolei w operacyjnym
testowaniu akceptacyjnym prowadzonym w Srodowisku produkcyjnym oraz w testowaniu
systemowym istotne jest sprawdzanie aspektéw niezawodnosciowych, takich jak mozliwosé
odtworzenia dziatania systemu po awarii. Testy realizowane na tym poziomie odnoszg sie
do konkretnej konfiguracji systemu, rozumianej jako potaczenie sprzetu i oprogramowania. Dany
testowany system moze obejmowaé rézne elementy, takie jak serwery, stacje robocze, bazy
danych, sieci oraz inne zasoby. Niezaleznie od poziomu testéw, dziatania te powinny byc¢
planowane i wykonywane z uwzglednieniem priorytetdw wynikajacych z ryzyka oraz dostepnych
zasobow.

Zaréwno testowanie dynamiczne, jak i testowanie statyczne, w tym przeglady (omoéwione
w rozdziatach 2, 3 i 5), moga by¢ stosowane do weryfikacji niefunkcjonalnych charakterystyk
jakosciowych opisanych w niniejszym rozdziale.

Opis charakterystyk jakosciowych produktu oraz ich podcharakterystyk opiera sie na normie
ISO 25010 [ISO 25010] i zostat zaprezentowany w ponizszej tabeli wraz z informacja, ktére z nich
sg omawiane w sylabusie Certyfikowany Tester Poziom Zaawansowany Analityk Testéw, a ktore
W niniejszym sylabusie.

analitvk techniczny
Charakterystyka Podcharakterystyki ,y analityk
testow .
testow
FunkCJonallnlosc Poprawnos¢ funkcjonalna, adekwatnos$¢ funkcjonalna,
(przydatnosé . . X
. kompletnosc¢ funkcjonalna
funkcjonalna)
. .. Dojrzatos¢, tolerowanie usterek, odtwarzalnosé,
Niezawodnos¢ . . X
osiggalnosé
Rozpoznawalnosé, tatwosé nauki, tatwosé obstugi,
Uzytecznosé estetyka interfejsu uzytkownika, btedoodpornosé, X
dostepnos¢ (utatwienia dostepu)
Wydajnosé Zachowanie w czasie, zuzycie zasoboéw, pojemnosé X
L, Analizowalnos$é, modyfikowalnosé, testowalnosé,
Utrzymywalno$é . . iy X
modutowosé, reuzywalnoscé
Przenaszalnos¢ Adaptowalnosé, instalowalnosé, zastepowalnosé X X
. . Poufnosé, integralnosé, niezaprzeczalnosé, rozliczalnosé,
Zabezpieczenia . ‘. X
wiarygodnosé
. Wspétistnienie X
Zgod
godnosc Wspétdziatanie X

Zatagcznik A zawiera tabele, w ktérej poréwnano charakterystyki jakosciowe opisane w (obecnie
wycofanej) normie ISO 9126-1, uzywanej w wersji 2012 niniejszego sylabusa, z tymi z nowszej
normy ISO 25010.

W celu opracowania odpowiedniego podejscia do testéw nalezy zidentyfikowac typowe ryzyka dla
wszystkich charakterystyk jakosciowych oraz ich podcharakterystyk oméwionych w tej sekciji.
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Testowanie charakterystyk jakosciowych wymaga szczegdlnie starannego doboru momentu
w cyklu zycia, dostepnych narzedzi, obowigzujagcych norm, a takze odpowiednich wers;ji
oprogramowania i dokumentacji oraz wiedzy technicznej. Jesli nie zaplanuje sie sposobu
postepowania z kazdg charakterystykg oraz jej specyficznymi wymaganiami testowymi, tester
moze nie mie¢ w harmonogramie przewidzianego odpowiedniego czasu na planowanie,
przygotowanie i przeprowadzenie testéw.

Niektére testy, np. wydajnosciowe, wymagaja szczegétowego planowania, specjalistycznego
sprzetu i narzedzi, zaawansowanych umiejetnosci testerskich oraz czesto znacznej ilosci czasu.
Testowanie charakterystyk jakosciowych i podcharakterystyk musi by¢ uwzglednione w ogélnym
harmonogramie testow i muszg by¢ zapewnione odpowiednie zasoby do jego realizacji.

Kierownik testéw odpowiada za zbieranie informacji o metrykach i raportowanie wynikow
podsumowujgcych dla wszystkich charakterystyk jakosciowych i podcharakterystyk, natomiast
analityk testow lub techniczny analityk testéw gromadzi dane dotyczace poszczegdlnych metryk,
zgodnie z przypisaniem w powyzszej tabeli.

Pomiary charakterystyk jakosciowych przeprowadzane w testach przedprodukcyjnych przez
technicznego analityka testow moga stanowi¢ podstawe do ustalenia poziomu ustug
(ang. Service Level Agreement — SLA) miedzy dostawcg systemu a interesariuszami, np. klientami
lub operatorami. W niektorych przypadkach testy sg kontynuowane takze po wdrozeniu
produkcyjnym, zwykle przez odrebny zespoét lub organizacje, co jest szczegdlnie istotne w testach
wydajnosci i niezawodnosci, poniewaz wyniki w Srodowisku produkcyjnym moga rézni¢ sie
od wynikéw uzyskanych w srodowisku testowym.

4.2 Ogolne planowanie

Niezaplanowanie testowania niefunkcjonalnego niesie ze sobg powazne ryzyko niepowodzenia
projektu. Kierownik testbw moze poprosi¢ technicznego analityka testéw o zidentyfikowanie
gtéwnych ryzyk dla okreslonych charakterystyk jakosciowych (patrz tabela w podrozdziale 4.1)
i rozwigzanie ewentualnych problemoéw dotyczacych planowania, zwigzanych
z zaproponowanymi testami. Zagadnienia te mozna wykorzysta¢ podczas opracowywania
gtownego planu testéw.

Podczas wykonywania opisanych zadan nalezy uwzglednic:

e wymagania interesariuszy,

e wymagania dotyczgce srodowiska testowego,

e zakup wymaganych narzedzi i szkolenia,

e kwestie organizacyjne,

e zagadnienia dotyczace bezpieczenstwa danych.

4.2.1 Wymagania interesariuszy

Wymagania niefunkcjonalne czesto bywajg niedoktadnie okreslone, a niekiedy w ogéle nie sg
zdefiniowane. W fazie planowania techniczny analityk testéw powinien pozyska¢ od wtasciwych
interesariuszy informacje na temat oczekiwanych pozioméw jakosci zwigzanych
z charakterystykami niefunkcjonalnymi, a nastepnie ocenic ryzyka zwigzane z tymi wymaganiami.
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Czesto przyjmuje sie, ze jesli klient jest zadowolony z obecnej wersji systemu, bedzie takze
zadowolony z nowej wersji, pod warunkiem utrzymania dotychczasowych poziomoéw jakosci.
W zwigzku z tym istniejgca wersja systemu moze stuzy¢ jako punkt odniesienia (ang. benchmark).
Takie podejscie jest szczegdlnie uzyteczne przy niefunkcjonalnych charakterystykach
jakosciowych takich jak wydajnosé, gdzie interesariusze moga miec trudnosci z precyzyjnym
okresleniem wymagan.

Podczas zbierania wymagan niefunkcjonalnych warto uwzgledni¢ rézne perspektywy, pozyskujac
je od przedstawicieli réznych grup interesariuszy takich jak klienci i uzytkownicy, wtasciciele
produktu oraz personel operacyjny i serwisowy. Pominiecie istotnych interesariuszy zwieksza
ryzyko pominiecia czesci wymagan. Szczegotowe informacje o rejestrowaniu wymagan znajdujg
sie w sylabusie Certyfikowany Tester Poziom Zaawansowany Kierownik Testéw [CT_TM_SYL].

W metodykach zwinnych wymagania niefunkcjonalne moga by¢é dokumentowane jako historyijki
uzytkownika lub dotgczane do funkcjonalnosci opisanych w przypadkach uzycia w formie
ograniczen niefunkcjonalnych.

4.2.2 Wymagania dotyczgce srodowiska testowego

Wiele testéw technicznych takich jak testy zabezpieczen czy testy wydajnosci wymaga
przygotowania srodowiska testowego, ktére w jak najwiekszym stopniu odwzorowuje srodowisko
produkcyjne, aby uzyska¢ wiarygodne wyniki pomiaréow. W zaleznosci od rozmiaru i ztozonosci
testowanego systemu, takie wymagania mogg znaczgco wptynac¢ na planowanie i budzet testow.
Ze wzgledu na wysokie koszty utrzymania srodowisk testowych, warto rozwazy¢ nastepujace
podejscia:

e korzystanie z rzeczywistego srodowiska produkcyjnego,

e uzycie ograniczonej wersji systemu, przy zapewnieniu, ze wyniki testéw nadal beda
w odpowiednim stopniu odzwierciedla¢ dziatanie systemu produkcyjnego,

e wykorzystanie zasobéw chmurowych zamiast ich bezposredniego zakupu,

e stosowanie srodowisk wirtualnych.

W harmonogramie testéw nalezy starannie zaplanowaé¢ moment przeprowadzania takich testow,
poniewaz czesto mozliwe jest ich wykonanie tylko w okreslonych terminach, np. w okresach
mniejszego obcigzenia systemu.

4.2.3 Zakup wymaganych narzedzi i szkolenia

Narzedzia stanowig integralng czes¢ srodowiska testowego. Szczegblnie istotne sg komercyjne
narzedzia lub symulatory przy testach wydajnosciowych oraz niektdrych testach zabezpieczen.
Do zadan technicznego analityka testéw nalezy oszacowanie kosztow i czasu potrzebnego
na zakup, opanowanie i wdrozenie takich narzedzi. W przypadku korzystania ze specjalistycznych
narzedzi nalezy uwzglednié czas potrzebny na nauke nowych produktéw lub koszty zatrudnienia
ekspertéw zewnetrznych.

Tworzenie ztozonego symulatora moze stanowi¢ osobny projekt programistyczny, co trzeba
uwzgledni¢ w planowaniu. Harmonogram i alokacja zasobéw powinny przewidywac testowanie
i dokumentowanie opracowanego narzedzia. W razie zmian w symulowanym systemie konieczne
bedzie zarezerwowanie czasu i budzetu na aktualizacje oraz ponowne przetestowanie
symulatora. Dla systeméw krytycznych ze wzgleddw bezpieczernstwa plan prac nad symulatorami
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powinien takze uwzglednia¢ testy akceptacyjne i ewentualng certyfikacje narzedzia przez
niezalezng jednostke.

4.2.4 Kwestie organizacyjne

Testy techniczne czesto obejmujg pomiar zachowania wielu modutdw catego systemu takich jak
serwery, bazy danych czy sieci. Gdy moduty te sg rozproszone w réznych lokalizacjach lub
zarzadzane przez rézne organizacje, planowanie i koordynacja testow moze wymagac znacznego
naktadu pracy. Na przyktad niektére moduty moga by¢ dostepne do testéw systemowych tylko
w okreslonych godzinach, a wsparcie ze strony innych organizacji moze by¢ ograniczone
dowybranych dni. Brak wczesniejszego potwierdzenia dostepnosci modutéow i personelu
zewnetrznego moze prowadzi¢ do powaznych zaktécen w harmonogramie zaplanowanych
testow.

4.2.5 Zagadnienia dotyczgce zabezpieczen i ochrony danych

Podczas planowania testéw nalezy uwzgledni¢ wbudowane mechanizmy zabezpieczen systemu,
aby wszystkie czynnosci testowe mogty zosta¢ prawidtowo przeprowadzone. Na przyktad
stosowanie szyfrowania danych moze utrudnia¢ generowanie danych testowych oraz weryfikacje
wynikow.

Dodatkowo obowigzujgce przepisy i regulacje dotyczace ochrony danych moga uniemozliwiaé
uzycie rzeczywistych danych produkcyjnych, takich jak dane osobowe czy informacje o kartach
kredytowych. W zwigzku z tym przygotowanie danych testowych wymaga czesto ich anonimizaciji,
co jest zadaniem ztozonym i powinno by¢ uwzglednione w planie implementacji testéw.

4.3 Testowanie zabezpieczen

4.3.1 Powody przeprowadzenia testow zabezpieczen

Testowanie zabezpieczen polega na sprawdzaniu podatnosci systemu na zagrozenia poprzez
préby przetamania mechanizméw ochronnych wynikajgcych z przyjetej polityki bezpieczenstwa.
W trakcie takich testéw nalezy bra¢ pod uwage rézne potencjalne zagrozenia, w tym:

e Nieuprawnione kopiowanie aplikacji lub danych.

e Brak kontroli dostepu, czyli mozliwos¢ wykonywania operacji bez odpowiednich
uprawnien. Weryfikacja rél uzytkownikéw, zasad dostepu i uprawnien stanowi kluczowy
element testéw i powinna opierac¢ sie na dokumentacji systemu.

o Niepozadane efekty uboczne dziatania oprogramowania, ktére mimo poprawnej realizacji
podstawowych funkcji generuje dodatkowe, niezamierzone zachowania. Przyktadem
moze byé aplikacja multimedialna zapisujgca dane w nieszyfrowanej pamieci
tymczasowej, co moze zostaé wykorzystane przez osoby trzecie.

e Wstrzykiwanie kodu w aplikacjach webowych, ktéry moze zosta¢ uruchomiony przez
innych uzytkownikéw (ang. cross-site scripting — XSS) i prowadzi¢ do szkdd. Ten kod moze
by¢ ztosliwy.

e Przepetnienie bufora wynikajgce z przetwarzania danych wejsciowych przekraczajgcych
zatozone limity. Podatnos¢ zabezpieczen polegajaca na przepetnieniu bufora stwarza
mozliwos¢ wykonania ztosliwego kodu.
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e Odmowa ustugi (ang. Denial of Service — DoS), czyli sytuacje, w ktorych aplikacja przestaje
by¢ dostepna dla uzytkownikéw, na przyktad w wyniku przecigzenia serwera ciggtymi
zgdaniami.

e Przechwytywanie, podszywanie sie lub modyfikowanie, a nastepnie przekazywanie tresci
komunikatow (transakcji kartg kredytowa) przez osobe trzecig w taki sposob, ze
uzytkownik nie zdaje sobie sprawy z obecnosci tej osoby (atak ,,cztowiek posrodku” -
ang. man-in-the-middle).

e tamanie mechanizmow kryptograficznych zabezpieczajacych poufne informacje.

e Bomby logiczne, czyli celowo umieszczone w kodzie fragmenty aktywujgce sie tylko
w okreslonych warunkach (np. w konkretnym dniu), ktére po uruchomieniu moga
wykonywac destrukcyjne dziatania, takie jak usuwanie danych czy formatowanie
nosnikow.

4.3.2 Planowanie testow zabezpieczen

Podczas przygotowywania planu testdw zabezpieczen warto szczegblnie rozwazy¢ nastepujace
kwestie:

e Problemy zzabezpieczeniami moga pojawiac sie juz na etapie projektowania architektury,
tworzenia projektu czy implementacji systemu. Dlatego testy zabezpieczen mozna
planowaé na poziomie testéw modutowych, integracyjnych oraz systemowych.
Ze wzgledu na zmiennos¢ zagrozen warto takze wykonywac regularne testy zabezpieczen
po wdrozeniu systemu produkcyjnego, szczegélnie w przypadku dynamicznych
i otwartych srodowisk, takich jak loT (ang. Internet of Things), gdzie czeste aktualizacje
oprogramowania i sprzetu moga wprowadzac nowe ryzyka.

e Podejscie do testow technicznego analityka testédw moze obejmowac przeglady
architektury, projektu i kodu, a takze analize statyczng z wykorzystaniem narzedzi
do sprawdzania zabezpieczeh. Takie narzedzia czesto pozwalajg wykry¢é problemy
z zabezpieczeniami, ktére mogg umkna¢ podczas testéw dynamicznych.

e Techniczny analityk testéw moze by¢ zaangazowany w projektowanie i przeprowadzanie
okreslonych ,atakéw” na zabezpieczenia (patrz ponizej), ktére wymagajg starannego
planowania i koordynacji z interesariuszami, w tym ekspertami ds. zabezpieczen. Inne
testy zabezpieczen, np. dotyczace rél uzytkownikdéw, zasad dostepu i uprawnien, mozna
realizowac we wspotpracy z programistami lub innymi analitykami testow.

o Kluczowe jest uzyskanie przez technicznego analityka testéw formalnej zgody
od kierownika testow na przeprowadzenie testow zabezpieczen. Testy wykonywane bez
wyraznej autoryzacji mogg zostaé potraktowane jako rzeczywiste ataki, narazajgc testera
na konsekwencje prawne. Dlatego kazda aktywnos¢ powinna mieé¢ pisemne
potwierdzenie od kierownika testéw. Wyjasnienie ,,przeprowadzamy test zabezpieczen”
moze byé¢ trudne do przekonujgcego usprawiedliwienia zaistniatej sytuaciji.

e W organizacjach posiadajgcych stanowisko dyrektora ds. bezpieczenistwa informac;ji,
plan testow nalezy uzgadniac¢ z tg osoba.

o Wprowadzanie udoskonalen zabezpieczen moze negatywnie oddziatywa¢ na wydajnosé
lub niezawodnosé systemu. W takim przypadku warto rozwazyé przeprowadzenie testéw
wydajnosci i niezawodnosci po wprowadzeniu zmian (patrz podrozdziaty 4.5 oraz 4.4).
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W niektorych branzach testowanie zabezpieczen powinno uwzglednia¢ wymagania okreslone
w normach, np. [IEC 62443-3-2] dla systemow automatyki przemystowej i systemoéw sterowania.

Szczegotowe wytyczne dotyczgce elementow planu testow zabezpieczern mozna znalezé
w sylabusie Certyfikowany Tester — Tester Zabezpieczen [CT_SEC_SYL].

4.3.3 Specyfikacja testow zabezpieczen

Testy zabezpieczen mozna klasyfikowaé — zgodnie z podejsciem zaproponowanym w pracy
[Whittaker04] - wedtug zrédta potencjalnego ryzyka zabezpieczen. Wsrdd nich wyrdznia sie m.in.:

o Ryzyka wynikajgce z interfejsu uzytkownika - obejmujgce préby uzyskania
nieuprawnionego dostepu oraz wprowadzanie danych wejsciowych prowadzacych
do niepozadanych lub szkodliwych efektow.

e Ryzyka zwigzane z systemem plikéw - dotyczgce dostepu do poufnych informac;ji
zapisanych w plikach lub repozytoriach danych.

e Ryzyka na poziomie systemu operacyjnego — np. przechowywanie wrazliwych danych
(takich jak hasta) w postaci niezaszyfrowanej w pamieci, ktéra moze zosta¢ ujawniona
po awarii systemu wywotanej ztosliwymi danymi wejsciowymi.

o Ryzyka wynikajgce z uzycia oprogramowania zewnetrznego — zwigzane z interakcjami
pomiedzy systemem a zewnetrznymi modutami, ktérych system uzywa; problemy te
moga wystepowac zardwno na poziomie sieci (np. btedne pakiety lub komunikaty), jak
i na poziomie modutéw aplikaciji (np. awaria krytycznego modutu).

Podstawg do definiowania testow zabezpieczen moga by¢ takze podcharakterystyki zabezpieczen
okreslone w normie ISO 25010 [ISO 25010]. Skupiajg sie one na nastepujgcych aspektach
zabezpieczen:

e poufnose,

e integralnosé,

e niezaprzeczalnosé,
e rozliczalnos$é,

e wiarygodnosé.

Przy projektowaniu testdw zabezpieczen mozna zastosowaé nastepujace podejscie
[Whittaker04]:

e Zgromadzenie informacji pomocniczych - takich jak dane personalne pracownikéw,
adresy fizyczne, szczegdty dotyczace sieci wewnetrznych, adresy IP, sygnatury sprzetu
i oprogramowania oraz wersje systemoéw operacyjnych.

e Skanowanie podatnosci -z uzyciem powszechnie dostepnych narzedzi, ktére nie stuzag do
bezposrednich atakéw, lecz do identyfikacji podatnosci i stabych punktéw mogacych
narusza¢ zasady zabezpieczenn. Dodatkowym zrédtem wiedzy o okreslonych
podatnosciach sa listy kontrolne i publikacje, m.in. NIST (National Institute of Standards
and Technology) [Web-1] oraz OWASP [Web-4].

e Opracowanie ,planéw atakéw” - na podstawie zebranych informacji, obejmujgcych
scenariusze testowe majace na celu ztamanie zasad zabezpieczen systemu. Plany te
powinny uwzgledniaé réznorodne dane wejsciowe oraz rézne interfejsy (np. interfejs
uzytkownika czy system plikdw), aby umozliwi¢ wykrycie najpowazniejszych defektow
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zabezpieczen. Opisane w [Whittaker04] techniki atakéw usterek stanowig uzyteczny
przeglad metod dedykowanych testom zabezpieczen.

Tak przygotowane plany atakdéw moga by¢ wykorzystane w testach penetracyjnych.

Dodatkowe informacje dotyczace testowania zabezpieczen mozna znalezé w podrozdziale 3.2
poswieconym analizie statycznej oraz w sylabusie Certyfikowany Tester — Tester Zabezpieczen
[CT_SEC_SYL].

4.4 Testowanie niezawodnosci

4.4.1 Wprowadzenie

Klasyfikacja charakterystyk jakosciowych produktu opisana w normie ISO 25010 definiuje
nastepujace podcharakterystyki niezawodnosci: dojrzatos¢, osiggalnosé, tolerowanie usterek
i odtwarzalnos¢. Testowanie niezawodnosci dotyczy zdolnosci systemu lub oprogramowania
do wykonywania okreslonych funkcji w okreslonych warunkach przez okreslony czas.

4.4.2 Testowanie dojrzatosci

Dojrzatosé¢ to stopien spetnienia wymagan dotyczacych niezawodnosci w normalnym
uzytkowaniu, zwykle okreslanym przez profil operacyjny (patrz podrozdziat 4.9). Miary dojrzatosci,
jesli sag stosowane, czesto petnig role kryterium wyjscia, np. przy udostepnianiu wersji
produkcyjnej systemu.

Tradycyjnie dojrzatos¢ jest oceniana w przypadku systemow wymagajacych wysokiej
niezawodnosci, takich jak te o znaczeniu krytycznym dla bezpieczenstwa (np. systemy kontroli
lotu samolotu), gdzie jej poziom jest okreslany w normach regulacyjnych. Wymagania dojrzatosci
dla takich systeméw moga obejmowac bardzo wysoki sredni czas miedzy awariami (MTBF),
np. rzedu 10° godzin, cho¢ w praktyce jego bezposrednie zmierzenie jest niemozliwe.

Typowe badanie dojrzatosci w systemach o wysokiej niezawodnosci polega na modelowaniu
wzrostu niezawodnosci (ang. reliability growth modelling) i przeprowadza sie je zwykle pod koniec
testéw systemowych, po zakornczeniu oceny innych charakterystyk jakosciowych i usunieciu
wykrytych awarii. Podejscie to opiera sie na metodach statystycznych i jest realizowane
w Srodowisku testowym jak najbardziej zblizonym do operacyjnego. Aby zmierzy¢ okreslony MTBF
(Sredni czas miedzy awariami), dane wejsciowe do testow generowane sg zgodnie z profilem
operacyjnym, system jest uruchamiany i wszystkie wystgpienia awarii sg rejestrowane i nastepnie
korygowane. Obserwacja spadku czestosci awarii pozwala przy uzyciu modelu wzrostu
niezawodnosci oszacowa¢ MTBF.

W przypadku systemdéw o nizszej niezawodnosci (np. niekrytycznych dla bezpieczenstwa)
dojrzato$¢ mozna okresli¢ na podstawie liczby awarii wystepujgcych w okreslonym czasie
uzytkowania operacyjnego, np. maksymalnie dwdéch awarii o duzym wptywie na tydzien,
i uwzgledni¢ ja w umowie dotyczgcej poziomu ustug (SLA).

4.4.3 Testowanie osiggalnosci

Osiggalnos¢ systemu okresla sie zwykle jako czas, w ktérym jest on gotowy do pracy dla
uzytkownikéw i innych systeméw w normalnych warunkach eksploatacji. System moze miec
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niska dojrzatosé¢, a jednoczesnie zapewnia¢ wysoka osiagalnosé. Przyktadem jest sieé
telefoniczna — moze by¢ w stanie obstuzy¢ tylko kilka potgczen naraz (co wskazuje na niska
dojrzatosg), ale jesli awarie sg szybko usuwane i uzytkownicy moga ponawia¢ proby potaczen,
wiekszos¢ z nich pozostaje zadowolona. Z drugiej strony pojedyncza awaria trwajaca kilka godzin
moze skutkowac nieakceptowalnym poziomem osiggalnosci.

Osiggalnosc¢ jest czesto ujeta w umowach SLA i mierzona w systemach produkcyjnych, takich jak
strony internetowe czy aplikacje typu SaaS. Moze by¢ wyrazona w procentach, np. 99,999% (,,pie¢
dziewiatek”), co odpowiada maksymalnie 5 minutom nieosiggalnosci rocznie, lub w kategoriach
maksymalnego czasu niedostepnosci, np. nie dtuzej niz 60 minut w skali miesigca.

Przed dopuszczeniem systemu do uzytkowania osiggalnos¢ czesto ocenia sie przy uzyciu testow
podobnych do tych stosowanych w testowaniu dojrzatosci. Testy te oparte sg na profilu
operacyjnym i przeprowadzane w srodowisku jak najbardziej zblizonym do produkcyjnego.

Osiggalnos¢ mozna obliczy¢ jako MTTF / (MTTF + MTTR), gdzie MTTF (Mean Time To Failure)
to sredni czas do awarii, a MTTR (Mean Time To Repair) to $redni czas potrzebny na naprawe,
czesto mierzony w testach utrzymywalnosci. W systemach o wysokiej niezawodnosci, ktére maja
zdolnos¢ do odzyskiwania danych po awarii (patrz sekcja 4.4.5), zamiast MTTR mozna uzyc¢
Sredniego czasu odzyskania danych po awarii.

4.4.4 Testowanie tolerowania usterek

Systemy lub oprogramowanie o bardzo wysokich wymaganiach dotyczgcych niezawodnosci
czesto projektuje sie w sposob odporny na usterki, co pozwala im w idealnych warunkach
kontynuowaé dziatanie mimo wystgpienia awarii, bez zauwazalnych przestojéow. Gtownym
miernikiem odpornosci systemu na awarie jest jego zdolnos¢ do radzenia sobie z awariami,
dlatego testowanie odpornosci (tolerowania usterek przez system) obejmuje symulacje awarii,
aby sprawdzié, czy system nadal funkcjonuje prawidtowo.

Projekt odporny na usterki zwykle obejmuje jeden lub wiecej zduplikowanych podsystemow,
zapewniajgcych redundancje w sytuacji awarii. W przypadku oprogramowania zduplikowane
systemy muszg by¢ tworzone niezaleznie, aby unikng¢ tzw. awarii wspoélnego trybu — podejscie to
nazywa sie programowaniem N-wersji. Na przyktad systemy sterowania lotem mogg posiadac trzy
lub cztery poziomy redundanciji, realizujgc najwazniejsze funkcje w wielu wariantach. Gdy
problem dotyczy niezawodnos$ci sprzetu, system wbudowany moze dziata¢ na rdéznych
procesorach, a krytyczne moduty moga korzysta¢ z serwera lustrzanego, gotowego do przejecia
dziatania w razie awarii serwera gtéwnego. Niezaleznie od zastosowanego rozwigzania,
testowanie tolerowania usterek wymaga wykrycia awarii i sprawdzenia reakcji systemu.

Testy wstrzykiwania usterek (ang. fault injection) stuzg do oceny odpornosci systemu zaréwno
nausterki w $rodowisku (np. wadliwe zasilanie, niepoprawne komunikaty wejsciowe,
niedostepne procesy lub pliki, brak pamieci), jak i wewnatrz samego systemu (np. odwrécony bit
spowodowany promieniowaniem kosmicznym, defekty projektowe lub w kodzie). Sg one
rodzajem testéw negatywnych - celowo wprowadza sie defekty, aby sprawdzié¢, czy system
reaguje zgodnie z oczekiwaniami, np. w sposob bezpieczny dla systemoéw krytycznych
ze wzgledow bezpieczenstwa. Niektére scenariusze defektow, ktore sie testuje, nigdy nie powinny
wystapi¢ w normalnym dziataniu (np. zadanie oprogramowania nie powinno ,umrze¢” ani utkngé
w nieskonczonej petli). Takie sytuacje trudno odtworzy¢ tradycyjnym testowaniem systemu, ale
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dziekitestom wstrzykiwania usterek mozna je zasymulowac i oceni¢ reakcje systemu, upewniajac
sie, ze wykrywa awarie i radzi sobie z nig w sposéb przewidziany.

4.4.5 Testowanie odtwarzalnosci

Odtwarzalnos¢ okresla zdolnos¢ systemu lub oprogramowania do przywrdcenia danych
po awarii, uwzgledniajgc zardwno czas potrzebny na odzyskanie danych (co moze ogranicza¢ sie
do czesciowego przywrécenia funkcjonalnosci), jak i ilos¢ danych utraconych w wyniku awarii.
Testowanie odtwarzalnosci obejmuje miedzy innymi weryfikacje przejscia na zasilanie awaryjne
oraz sprawdzanie procedur tworzenia kopii zapasowych i ich przywracania. W obu przypadkach
czesto stosuje sie probne przebiegi kodu (ang. dry runs) oraz okazjonalnie, najlepiej
niezapowiedziane, testy w srodowiskach produkcyjnych.

Testowanie kopii zapasowych koncentrujg sie na minimalizowaniu wptywu awarii na dane
systemowe. Sprawdzane sg zardwno procedury tworzenia kopii, jak i proces przywracania
danych. Chociaz tworzenie kopii zapasowych jest stosunkowo proste, odtworzenie systemu
z kopii moze by¢ bardziej skomplikowane i wymaga doktadnego planowania, aby ograniczy¢
zaktécenia w dziataniu systemu. Stosowane typowe miary obejmujg czas wykonania petnej
i przyrostowej kopii zapasowej, czas potrzebny na przywrdcenie danych (docelowy czas
odtworzenia) oraz dopuszczalny poziom utraty danych (docelowy punkt odtworzenia).

Testowanie pracy mimo awarii dotyczy sytuacji, gdy system podstawowy wspotpracuje
z systemem awaryjnym, ktory przejmuje jego zadania w przypadku awarii. W kontekscie
powaznych incydentdw, takich jak kleski zywiotowe, ataki terrorystyczne czy ataki ransomware,
testy te nazywa sie testami odzyskiwania danych po awarii, a system awaryjny czesto znajduje sie
w innej lokalizacji geograficznej. Przeprowadzenie petnego testu w srodowisku produkcyjnym
wymaga szczegétowego planowania ze wzgledu na ryzyko i konieczno$¢ zaangazowania kadry
kierowniczej. W przypadku niepowodzenia testu system podstawowy pozostaje dostepny i moze
natychmiast przejg¢ dziatanie. Testy pracy mimo awarii obejmujg zaréwno przetaczenie na system
awaryjny, jak i weryfikacje utrzymania wymaganego poziomu ustug po przejeciu kontroli.

4.4.6 Planowanie testow niezawodnosci

Podczas planowania testow niezawodnosci warto szczegdlnie zwrdci¢ uwage na nastepujace
kwestie:

o Terminy. Testy niezawodnosci zwykle wymagajg sprawdzenia catego systemu i musza by¢
poprzedzone zakonczeniem innych typéw testéw, a ich realizacja moze byc¢
czasochtonna.

o Koszty. Systemy o wysokiej niezawodnosci generujg wysokie koszty testéw, poniewaz
dtugotrwate testy bez awarii sg potrzebne do oszacowania oczekiwanego wysokiego
MTBF.

e (Czas trwania. Pomiar dojrzatosci przy uzyciu modeli wzrostu niezawodnosci opiera sie
narejestrowaniu awarii. Przy wysokich wymaganiach niezawodnosci uzyskanie
statystycznie wiarygodnych danych zajmuje duzo czasu.

¢ Srodowisko testowe. Musi ono mozliwie wiernie odzwierciedlaé srodowisko produkeyjne.
Mozna tez wykorzysta¢ samo Srodowisko produkcyjne, ale moze to by¢ ucigzliwe dla
uzytkownikow i wigzaé sie z wysokim ryzykiem, np. podczas testdw przywracania systemu
po awarii.
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e Zakres. Rozne podsystemy i moduty moga wymagac testowania przy roznych poziomach
i rodzajach niezawodnosci.

o Kryteria wyjscia. Wymagania dotyczace niezawodnosci powinny by¢ okreslone przez
obowigzujgce normy i regulacje, zwtaszcza dla systemow zwigzanych
z bezpieczenstwem.

o Definicja awarii. Pomiar niezawodnosci opiera sie na liczbie awarii, dlatego wczes$niej
nalezy uzgodnic¢, co doktadnie klasyfikuje sie jako awarie.

o Wspodtpraca z programistami. W testach dojrzatosci, korzystajgc z modeli wzrostu
niezawodnosci, konieczne jest porozumienie z programistami w zakresie szybkiego
usuwania wykrytych defektow.

e Pomiar niezawodnosci operacyjnej. Jest stosunkowo prosty w poréwnaniu z pomiarem
przed wydaniem, poniewaz wymaga jedynie sledzenia awarii, cho¢ czesto potrzebna jest
wspotpraca z zespotem operacyjnym.

o Woczesne testowanie. Uzyskanie wysokiej niezawodnosci wymaga rozpoczecia testow jak
najwczesniej, wraz z rygorystycznymi przegladami wczesnej dokumentacji i statycznag
analizg kodu.

4.4.7 Specyfikacja testow niezawodnosci

W testach dojrzatosci i osiggalnosci gtowny nacisk ktadzie sie na sprawdzanie systemu
w normalnych warunkach pracy. Do takich testéw potrzebny jest profil operacyjny, ktory okresla
sposob uzytkowania systemu (patrz podrozdziat 4.9).

Natomiast w testach odpornosci na usterki i odtwarzalnosci czesto tworzy sie scenariusze
symulujgce awarie zarowno w srodowisku, jak i w samym systemie, aby oceni¢ jego reakcje.
Wtym celu powszechnie stosuje sie testowanie wstrzykiwania usterek (ang. fault injection
testing). Istniejg rézne techniki i listy kontrolne, np. analiza drzewa usterek czy analiza przyczyn
i skutkéw awarii (ang. Failure Mode and Effect Analysis — FMEA), ktére pomagajag zidentyfikowac
potencjalne defekty i odpowiadajgce im awarie.

4.5 Testowanie wydajnosciowe

4.5.1 Wprowadzenie

Norma ISO 25010 definiuje nastepujgce podcharakterystyki wydajnosci: zachowanie w czasie,
zuzycie zasobdéw i pojemnosé. Testowanie wydajnosci dotyczy pomiaru wydajnosci systemu lub
oprogramowania w okreslonych warunkach w odniesieniu do ilosci wykorzystanych zasobdw.
Typowe zasoby obejmujg czas, ktdry uptynat, czas procesora, pamiec i przepustowosé.

4.5.2 Testowanie zachowania w czasie

Testowanie zachowania w czasie polega na pomiarze nastepujgcych aspektéw systemu (lub
oprogramowania) w okreslonych warunkach pracy:

e czas od otrzymania zadania do momentu rozpoczecia odpowiedzi (czas rozpoczecia
dziatania, a nie czas zakonczenia zgdanej czynnosci (czas odpowiedzi),

e czas potrzebny na wykonanie catej czynnosci, od startu do zakonczenia (czas
przetwarzania),
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e liczbawykonanych czynnos$ciw jednostce czasu, np. operacji na bazie danych na sekunde
(przepustowosq).

W wielu systemach wymagania okreslaja maksymalne czasy odpowiedzi dla poszczegélnych
funkcji. W takich przypadkach czas odpowiedzi obejmuje zaréwno czas do rozpoczecia reakcji,
jak i czas przetwarzania. Jesli realizacja zadania wymaga wykonania kilku etapow
(np. w przetwarzaniu potokowym, ang. pipeline), przydatne jest zmierzenie czasu kazdego kroku,
aby zidentyfikowac potencjalne waskie gardta w dziataniu systemu.

4.5.3 Testowanie zuzycia zasobow

Testowanie zuzycia zasobow polega na pomiarze nastepujacych parametrow systemu (lub
oprogramowania) w okreslonych warunkach dziatania:

e zuzycie procesora, zazwyczaj wyrazane jako procent dostepnego czasu CPU,

e zuzycie pamieci operacyjnej, zwykle w procentach dostepnej pamieci,

e uzycie urzadzen wejscia/wyjscia, mierzone jako procent dostepnego czasu pracy tych
urzadzen,

e wykorzystanie pasma sieciowego, zazwyczaj podawane jako procent dostepnej
szerokosci pasma.

4.5.4 Testowanie pojemnosci

Testowanie pojemnosci polega na okresleniu maksymalnych granic dla réznych aspektéw
systemu (lub oprogramowania) w okreslonych warunkach pracy:

e liczba transakcji obstugiwanych w jednostce czasu (np. maksymalnie 687
przettumaczonych stéw na minute),

e liczba uzytkownikéw jednoczes$nie korzystajacych z systemu (np. maksymalnie 1223
uzytkownikow),

e liczba nowych uzytkownikdbw dodawanych do systemu w okreslonym czasie
(np. maksymalnie 400 uzytkownikéw na sekunde).

4.5.5 Typowe aspekty testowania wydajnosci

Podczas testowania zachowania w czasie, zuzycia zasobow lub pojemnosci zazwyczaj wykonuje
sie wiele pomiardéw, a jako wynik raportowany przyjmuje sie $rednig lub mediane. Wynika to
z faktu, ze wartosci moga sie rézni¢ w zaleznosci od zadan wykonywanych w tle przez system.
W niektérych przypadkach pomiary analizuje sie bardziej szczegétowo, uwzgledniajac
np. wariancje lub inne miary statystyczne, a wartosci odstajace (ang. outliers) moga by¢ badane
i eliminowane, jesli jest to uzasadnione.

Analiza dynamiczna (patrz sekcja 3.3.4) moze by¢ uzyta do wykrywania modutéw stanowigcych
waskie gardta, monitorowania zuzycia zasobéw podczas testow oraz ustalania maksymalnych
limitéw w testach pojemnosci.

4.5.6 Rodzaje testowania wydajnosciowego

Testy wydajnosciowe majg dwa gtéwne cele. Pierwszy polega na sprawdzeniu, czy
oprogramowanie spetnia ustalone kryteria akceptacji, np. czy strona internetowa taduje sie
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w okreslonym czasie (np. maksymalnie 4 sekund). Drugi cel to dostarczenie informaciji
programistom, ktére pozwolag poprawi¢ wydajnosc¢ systemu, np. poprzez wykrycie waskich gardet
i okreslenie, ktoére elementy architektury sa najbardziej obcigzone przy duzej liczbie
jednoczesnych uzytkownikow.

Rodzaje testow wydajnosciowych omoéwione w sekcjach 4.5.2, 4.5.3 oraz 4.5.4 stuzg zaréwno
do weryfikacji spetnienia kryteriow akceptaciji, jak i do ustalania wartosci bazowych, ktére moga
by¢ wykorzystywane przy podzniejszych zmianach systemu. Opisane testy sg szczegélnie
przydatne, gdy celem jest zrozumienie, jak system zachowuje sie w réznych warunkach
uzytkowania.

Testowanie obcigzeniowe. Testowanie obcigzeniowe (ang. load testing) koncentruje sig¢ na tym,
jak system radzi sobie z réznym poziomem obcigzenia. Obcigzenie zwykle definiuje sie
w kategoriach liczby uzytkownikdw korzystajgcych jednoczesnie z systemu lub liczby proceséw
dziatajgcych rownoczesnie, czesto w oparciu o profile operacyjne (patrz podrozdziat 4.9).
Wydajnos¢ systemu przy okreslonym obcigzeniu mierzy sie przede wszystkim pod katem czasow
reakcji oraz zuzycia zasobow, np. sprawdzajac, jak podwojenie liczby uzytkownikéw wptywa
na czas odpowiedzi. Testy obcigzeniowe przeprowadza sie zazwyczaj rozpoczynajac od niskiego
obcigzenia i stopniowo je zwiekszajac, przy jednoczesnym monitorowaniu zachowania w czasie
i zuzycia zasobdéw. Wyniki takich testéw moga by¢ bardzo pomocne dla programistéw, poniewaz
ujawniajg np. niespodziewane opdéznienia lub nadmierne wykorzystanie zasobow przy
okreslonym poziomie obcigzenia.

Testowanie przeciazeniowe. Testowanie przecigzeniowe (ang. stress testing) mozna podzieli¢ na
dwa typy: jeden przypomina testowanie obcigzeniowe, a drugi jest powigzany z testowaniem
odpornosci systemu (ang. robustness testing).

W pierwszym przypadku testy rozpoczynajg sie od ustawienia obcigzenia na maksymalny
przewidywany poziom, a nastepnie stopniowo zwieksza sie je, az system zacznie zawodzi¢
(na przyktad czasy odpowiedzi stajg sie zbyt dtugie lub system ulega zawieszeniu). Czasami
zamiast doprowadzaé system do awarii, stosuje sie duze obcigzenie w celu jego przecigzenia,
po czym obcigzenie jest zmniejszane do normalnego poziomu, aby sprawdzié, czy system
odzyska wczesniejszg wydajnosé.

Drugi typ testow przecigzeniowych polega na celowym ograniczeniu zasobéw dostepnych dla
systemu, takich jak dostepna pamieé czy przepustowosc¢, aby sprawdzi¢ jego zachowanie
w warunkach niedoboru zasobéw. Wyniki takich testéw pozwalaja programistom zidentyfikowac
najbardziej krytyczne elementy systemu, tzw. stabe ogniwa, ktére mogg wymagaé usprawnienia
lub wzmocnienia.

Testowanie skalowalnosci. System skalowalny potrafi dostosowywaé swoje zasoby
do zmieniajgcego sie poziomu obcigzenia. Na przyktad skalowalna witryna internetowa moze
w miare wzrostu ruchu uruchamiaé¢ dodatkowe serwery backendowe, a przy spadku ruchu
zmniejszacich liczbe. Testy skalowalnosci sa zblizone do testéow obcigzeniowych, ale koncentruja
sie na ocenie zdolnosci systemu do zwiekszania lub zmniejszania zasobéw w odpowiedzi na
zmieniajgce sie obciazenie, np. gdy liczba uzytkownikéw przekracza mozliwosci aktualnego
sprzetu.

Dalsze informacje na temat rodzajéw testdw wydajnosci mozna znalezé w sylabusie
Certyfikowany Tester — Tester Wydajnosci [CT_PT_SYL].
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4.5.7 Planowanie testow wydajnosciowych
Przy planowaniu testéw wydajnosciowych kluczowe sg aspekty opisane ponizej.

e (Czas. Testy wydajnosciowe czesto wymagaja kompletnego systemu, dlatego zwykle
realizuje sie je w ramach testow systemowych.

o Przeglady. Przeglady kodu, zwtaszcza w obszarach interakcji z bazg danych, wspodtpracy
modutow i obstugi btedéw, moga ujawnic¢ problemy z wydajnoscia, takie jak nieefektywne
zapytania czy logika ,,czekaj i sprébuj ponownie”. Przeglady powinny odbywac¢ sie mozliwie
wczesnie, zanim rozpocznie sie testowanie dynamiczne.

e Woczesne testowanie. Niektére pomiary wydajnosci, np. obcigzenie procesora przez
krytyczne moduty, moga by¢ wykonywane juz w testowaniu modutowym. Moduty
wskazane jako waskie gardta moga by¢ poprawiane i ponownie testowane w izolacji jako
czesc¢ testowania modutowego.

e Zmiany w architekturze. Negatywne wyniki testow wydajnosciowych moga wymagac
modyfikacji architektury systemu. Dlatego testowanie wydajnosciowe powinno sie
rozpoczg¢ mozliwie wczesnie, aby zapewni¢ czas na wprowadzenie niezbednych zmian.

e Koszty. Narzedzia i S$rodowiska testowe bywajg kosztowne. Czesto stosuje sie
tymczasowe srodowiska w chmurze i licencje ,na zadanie”, co wymaga optymalizacji
harmonogramu testéw w celu minimalizacji kosztow.

e Srodowisko testowe. Powinno jak najbardziej odzwierciedlaé $rodowisko produkcyijne,
aby wyniki testow wydajnosciowych mozna byto wiarygodnie przenies¢ na system
rzeczywisty.

o Kryteria wyjscia. Wymagania dotyczace wydajnosci bywajg trudne do pozyskania
od klienta i czesto ustala sie je na podstawie wartosci bazowych z wczesniejszych
systeméw. W przypadku systeméw wbudowanych o znaczeniu krytycznym dla
bezpieczenstwa normy prawne mogg okresla¢ maksymalne zuzycie procesora i pamieci.

o Narzedzia. Testy wydajnosciowe wymagaja narzedzi do generowania obcigzenia.
Na przyktad, weryfikacja skalowalnosci popularnego serwisu internetowego moze
wymagac¢ symulacji setek tysiecy wirtualnych uzytkownikéw. Narzedzia symulujgce
ograniczenia zasobdéw sg réwniez przydatne w testach przecigzeniowych. Wazne jest, aby
uzywane narzedzia byty zgodne z protokotami komunikacyjnymi systemu.

Szczegotowe informacje na temat planowania testéw wydajnosciowych zawiera sylabus
Certyfikowany Tester — Tester Wydajnosci [CT_PT_SYL].

4.5.8 Specyfikacja testow wydajnosciowych

Testy wydajnosciowe opierajg sie gtdwnie na badaniu systemu w okreslonych warunkach
uzytkowania. Do ich przeprowadzenia potrzebny jest profil operacyjny (patrz podrozdziat 4.9),
ktory okresla, jak system bedzie wykorzystywany.

W testach wydajnosciowych czesto konieczne jest modyfikowanie poziomu obcigzenia systemu
poprzez zmiany w profilu operacyjnym, aby zasymulowaé¢ rézne scenariusze uzytkowania.
Na przyktad w testach pojemnosci zwykle modyfikuje sie profil operacyjny dla zmiennej
podlegajagcej testowi (np. liczby jednoczesnych uzytkownikéw), az do momentu, gdy system
przestaje prawidtowo funkcjonowaé, aby okresli¢ maksymalng dopuszczalng pojemnosé.
Podobnie wtestach obcigzeniowych stopniowo zwieksza sie wolumen przetwarzanych transakc;ji.
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Szczegotowe informacje dotyczace projektowania testdw wydajnosciowych zawiera sylabus
Certyfikowany Tester — Tester Wydajnosci [CT_PT_SYL].

4.6 Testowanie utrzymywalnosci

4.6.1 Wprowadzenie

Czas poswiecany na utrzymanie oprogramowania jest czesto dtuzszy niz czas jego wytworzenia.
Aby zapewni¢ jak najwiekszg efektywnos¢ procesu utrzymania, wykonuje sie testy
utrzymywalnosci (ang. maintainability testing), ktére pozwalajg zmierzy¢é stopien tatwosci
analizowania kodu, wprowadzania w nim zmian oraz testowania, modularyzacji i ponownego
wykorzystania. Testowanie utrzymywalnosci nie powinno by¢é mylone z testowaniem
pielegnacyjnym (ang. maintenance testing), ktore jest wykonywane w celu przetestowania zmian
wprowadzonych do dziatajgcego oprogramowania.

WSsréd celéw zwigzanych z utrzymywalnoscia, jakie chcg uzyskac interesariusze (np. wtasciciele
lub operatorzy oprogramowania), znajduja sie:

e minimalizacja kosztdw posiadania lub eksploatacji oprogramowania,
e ograniczenie przestojow niezbednych na pielegnacje oprogramowania.

Testy utrzymywalnosci powinny zosta¢ uwzglednione w podejsciu do testow, jesli spetniony jest
co najmniej jeden z nastepujgcych warunkow:

e Prawdopodobne jest wprowadzanie zmian w oprogramowaniu w wersji produkcyjnej
(np. w celu usuniecia defektéw lub wprowadzenia zaplanowanych aktualizaciji).

e Interesariusze uznaja, ze korzysci wynikajace z osiggniecia celéw w obszarze
utrzymywalnosci w cyklu zycia oprogramowania przewazaja nad kosztami
przeprowadzenia testow utrzymywalnosci i wprowadzenia niezbednych zmian.

e Ryzyka zwigzane z niskg utrzymywalnoscia (np. dtugie czasy reakcji na defekty zgtaszane
przez uzytkownikéw) uzasadniajg przeprowadzenie testéw tego typu.

4.6.2 Statyczne i dynamiczne testowanie utrzymywalnosci

Techniki wykorzystywane w statycznym testowaniu utrzymywalnosci obejmujg m.in. analize
statyczng i przeglady, zgodnie z opisem w podrozdziatach 3.2 i 5.2. Testowanie utrzymywalnosci
warto rozpoczgé zaraz po udostepnieniu dokumentacji projektowej i kontynuowac réwnolegle
zimplementacjg kodu. Poniewaz utrzymywalnos¢ odnosi sie do jakosci kodu i dokumentacji
poszczegdélnych modutéw kodu, mozna jg ocenia¢ juz we wczesnej fazie cyklu zycia
oprogramowania, bez koniecznosci posiadania petnego, dziatajacego systemu.

Dynamiczne testy utrzymywalnosci koncentruja sie natomiast na weryfikacji udokumentowanych
procedur utrzymania aplikacji, np. opisujgcych sposéb aktualizacji oprogramowania.
Scenariusze pielegnacyjne stuzg jako przypadki testowe, pozwalajac sprawdzié, czy
dokumentacja umozliwia osiggniecie wymaganych poziomoéw ustug. Ten rodzaj testowania jest
szczegoblnie istotny w Srodowiskach ztozonych, gdzie procedury wsparcia obejmujg wiele dziatéw
lub organizacji. Testy dynamiczne utrzymywalnosci moga by¢ realizowane w ramach
operacyjnych testéw akceptacyjnych.
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4.6.3 Podcharakterystyki utrzymywalnosci
Utrzymywalnosc¢ systemu mozna okresli¢ poprzez nastepujace cechy:

e analizowalnosg,
e modyfikowalnosg,
e testowalnosc.

Na te cechy wptyw majg m.in. dobre praktyki programistyczne, takie jak stosowanie komentarzy,
logiczne nazewnictwo zmiennych oraz poprawne wciecia w kodzie, a takze dostepnos$é
dokumentacji technicznej, np. specyfikacji projektowej systemu i specyfikacji interfejséw.

Dodatkowo, istotnymi podcharakterystykami utrzymywalnosci [ISO 25010] sa:

¢ modutowosé,
e reuzywalnosc.

Modutowos¢ mozna testowac przy pomocy analizy statycznej (patrz sekcja 3.2.3), natomiast
testowanie reuzywalnosci mozna przeprowadza¢ poprzez przeglady architektury (patrz
rozdziat 5).

4.7 Testowanie przenaszalnosci

4.7.1 Wprowadzenie

Testowanie przenaszalnosci (ang. portability testing) dotyczy tego, jak tatwo modut lub system
mozna przenies¢ do docelowego srodowiska (zaréwno po raz pierwszy, jak i z istniejgcego
srodowiska), dostosowac do nowego otoczenia lub zastapi¢ nim inng jednostke.

Zgodnie z normg ISO 25010 [ISO 25010], przenaszalnos¢ obejmuje nastepujace
podcharakterystyki:

e instalowalnosé,
e adaptowalnosé,
e zastepowalnosé.

Testowanie przenaszalnosci mozna rozpoczgé od pojedynczych modutéw, np. weryfikujac
mozliwos$é zastgpienia jednego modutu innym (np. przejscie z jednej bazy danych na inng),
a nastepnie rozszerza¢ zakres testdw wraz z udostepnianiem kolejnych fragmentéw kodu.
Instalowalnos$¢ zwykle mozna oceni¢ dopiero po wytworzeniu wszystkich modutéw produktu.

Przenaszalnos$¢ powinna by¢ uwzgledniona juz na etapie projektowania systemu i tworzenia jego
architektury. Przeglady projektu i architektury (patrz rozdziat 5) sg szczegélnie efektywnym
sposobem wykrywania wymagan dotyczacych przenaszalnosci oraz potencjalnych problemow,
takich jak zaleznosci od konkretnego systemu operacyjnego.

4.7.2 Testowanie instalowalnosci

Testowanie instalowalnosci (ang. installability testing) obejmuje ocene zaréwno samego
oprogramowania, jak i procedur stuzacych do jego instalacji w docelowym srodowisku. Moze
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dotyczy¢ na przyktad systemu produkcyjnego lub kreatora instalacji wykorzystywanego
do wdrozenia produktu na komputerze uzytkownika.

Gtéwne cele testowania instalowalnosci to:

e Walidacja, czy oprogramowanie mozna zainstalowa¢ zgodnie z instrukcjami
z podrecznika instalacji lub przy uzyciu kreatora instalacji, uwzgledniajagc rozne
konfiguracje sprzetowe i programowe oraz rdézne typy instalacji (np. instalacja
poczatkowa, aktualizacja).

e Testowanie, czy ewentualne awarie podczas instalacji (np. brak wymaganej biblioteki DLL)
sg poprawnie obstugiwane i nie pozostawiajg systemu w stanie nieokreslonym,
np. z czgsciowo zainstalowanym oprogramowaniem lub btedng konfiguracja.

e Testowanie mozliwosci wykonania czesciowej instalacji lub deinstalacji.

e Sprawdzenie, czy kreator instalacji poprawnie rozpoznaje nieobstugiwane platformy
sprzetowe i niezgodne konfiguracje systemu operacyjnego.

e QOcena, czy proces instalacji mozna zakoniczy¢ w przewidzianym czasie lub w okreslonej
liczbie krokéw.

e Walidacja mozliwosci powrotu do starszej wersji oprogramowania lub jego petnej
deinstalacji.

Po zakonczeniu instalacji zwykle przeprowadza sie testy przydatnosci funkcjonalnej
(ang. functional suitability testing), aby wykry¢ ewentualne problemy wynikajgce z instalacji, takie
jak niepoprawne konfiguracje lub brak dostepnosci funkcji. Réwnolegle czesto realizuje sie testy
uzytecznosci, np. w celu sprawdzenia, czy uzytkownicy otrzymuja jasne instrukcje, komunikaty
0 postepie oraz komunikaty o btedach.

4.7.3 Testowanie adaptowalnosci

Testowanie adaptowalnosci (ang. adaptability testing) polega na sprawdzeniu, czy aplikacja dziata
prawidtowo we wszystkich przewidzianych srodowiskach docelowych, obejmujgcych sprzet,
systemy operacyjne, oprogramowanie posrednie i inne elementy. W ramach przygotowania
specyfikacji testow adaptowalnosci nalezy zidentyfikowaé¢ odpowiednie $srodowiska docelowe,
skonfigurowa¢ je i udostepni¢ zespotowi testowemu. Nastepnie przeprowadza sie testy
funkcjonalne na wybranych przypadkach testowych, aby zweryfikowa¢ dziatanie poszczegdlnych
modutéw w tych srodowiskach.

Adaptowalnos$é obejmuje rowniez mozliwos$é przenoszenia oprogramowania miedzy réznymi
Srodowiskami zgodnie z okreslong procedurg, a testy moga postuzyé do sprawdzenia
poprawnosci tej procedury.

4.7.4 Testowanie zastepowalnosci

Testowanie zastepowalnosci (ang. replaceability testing) skupia sie na sprawdzeniu, czy dany
modut moze skutecznie zastgpi¢ istniejgcy modut w systemie. Jest to szczegdlnie istotne
w systemach wykorzystujacych komercyjne oprogramowanie gotowe do uzycia lub w aplikacjach
Internetu rzeczy (loT).

Testy zastepowalnosci mozna prowadzi¢ rdéwnolegle z testami integracji podstawowej
funkcjonalnosci systemu, jesli w petnej integracji dostepnych jest kilka alternatywnych modutéw.
Ocena zastepowalnosci moze odbywac sie takze w formie przegladu technicznego lub inspekciji
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na poziomie architektury i projektu, gdzie kluczowe jest wyrazne okreslenie interfejséw modutu,
ktéry moze petnié¢ role zamiennika.

4.8 Testowanie kompatybilnosci

4.8.1 Wprowadzenie
W testowaniu kompatybilnosci brane sg pod uwage nastepujgce podcharakterystyki [ISO 25010]:

e wspotistnienie,
e wspdétdziatanie.

4.8.2 Testowanie wspotistnienia

Systemy, ktdre nie sg bezposrednio powigzane, nazywa sie wspotistniejgcymi, jesli moga dziataé
w tym samym srodowisku (np. na tym samym sprzecie) bez wzajemnego zaktdcania pracy, np. bez
konfliktdw w korzystaniu z zasobow. Testowanie wspoétistnienia przeprowadza sie, gdy nowe lub
zaktualizowane oprogramowanie ma by¢ wdrozone w srodowisku, w ktérym juz funkcjonuja inne
aplikacje.

Problemy moga pojawi¢ sie, gdy aplikacja jest testowana w sSrodowisku, gdzie jest jedynag
zainstalowang aplikacja i zgodnos¢ z innymi systemami nie jest weryfikowana, a nastepnie
zostaje przeniesiona do srodowiska produkcyjnego, gdzie dziataja takze inne aplikacje.

Typowe cele testowania wspotistnienia obejmuja:

e sprawdzenie, czy uruchomienie aplikacji w tym samym s$rodowisku co inne systemy
nie powoduje negatywnego wptywu na ich przydatno$é funkcjonalng, np. konfliktéw
w korzystaniu z zasobéw przy wielu uruchomionych aplikacjach,

e ocene, w jaki sposob instalacja poprawek lub aktualizacji systemu operacyjnego wptywa
na dziatanie aplikacji.

Aspekty wspétistnienia nalezy uwzglednié¢ juz na etapie planowania docelowego srodowiska
produkcyjnego, natomiast same testy wykonuje sie zwykle po zakoriczeniu testéw systemowych.

4.9 Profile operacyjne

Profile operacyjne sg wykorzystywane jako element specyfikacji testow dla réznych typdw testow
niefunkcjonalnych, takich jak testy niezawodnosci i wydajnosci. Sg one szczegdlnie przydatne,
gdy wymagania odnoszg sie do dziatania systemu ,w okreslonych warunkach”, poniewaz
pozwalajg te warunki zdefiniowac.

Profil operacyjny okresla typowy sposéb korzystania z systemu, zazwyczaj pod katem liczby
uzytkownikéw i operacji wykonywanych przez system. Uzytkownicy sg zwykle klasyfikowani
wedtug liczby oséb korzystajgcych z systemu, godzin aktywnosci oraz rodzaju uzytkownika
(np. administrator lub zwykty uzytkownik). Operacje wykonywane przez system definiuje sie wraz
z czestotliwoscia i prawdopodobieristwem ich wystgpienia. Dane te mozna uzyska¢ z narzedzi
monitorujgcych dziatajgcy system lub poprzez prognozowanie uzytkowania na podstawie
szacunkow dostarczanych przez organizacje biznesowa.
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Narzedzia testowe moga generowa¢ dane wejsciowe zgodnie z profilem operacyjnym, czesto
w sposob pseudolosowy. Pozwala to tworzy¢ wirtualnych uzytkownikéw w liczbie odpowiadajace;j
profilowi operacyjnemu (np. do testéw niezawodnosci i osiggalnosci) lub ja przekraczajacej
(np. do testow przecigzeniowych lub testow pojemnosci). Szczegdty dotyczace takich narzedzi
omowiono w sekcji 6.2.3.
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5. Przeglady (165 min.)

Stowa kluczowe

przeglad, przeglad techniczny

Cele nauczania dla rozdziatu 5
5.1 Zadania technicznego analityka testow w trakcie przegladéw

TTA-5.1.1 (K2) Wyjasni¢, dlaczego przygotowanie do przegladu jest istotne w przypadku
technicznego analityka testow.

5.2 Korzystanie z list kontrolnych podczas przegladow

TTA-5.2.1 (K4) Przeanalizowaé¢ projekt architektury i zidentyfikowaé problemy zgodnie z listg
kontrolng podang w sylabusie.

TTA-5.2.2 (K4) Przeanalizowaé¢ fragment kodu lub pseudokodu i zidentyfikowa¢ problemy
zgodnie z listg kontrolng podana w sylabusie.
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5.1 Zadania technicznego analityka testow w trakcie przegladow

Techniczny analityk testéw powinien aktywnie uczestniczy¢ w przegladach technicznych,
wnoszac wtasng, specjalistyczng perspektywe dotyczacg omawianych zagadnien. Wszyscy
uczestnicy powinni by¢ przeszkoleni w zakresie formalnych przegladow, aby swiadomie petnié
swoje role, a jednoczesnie powinno im zaleze¢ na maksymalnym wykorzystaniu korzysci
ptynacych z dobrze przeprowadzonego przegladu. Obejmuje to utrzymywanie konstruktywnej
wspotpracy z autorami podczas zgtaszania i omawiania uwag. Szczegotowe wytyczne dotyczace
przegladow technicznych, wraz z przyktadami list kontrolnych, znajduja sie w [Wiegers02].
Techniczny analityk testéw zazwyczaj uczestniczy zaréwno w przegladach technicznych, jak
i inspekcjach, gdzie moze przedstawi¢ perspektywe operacyjna dotyczacag zachowania systemu,
ktorej programisci mogli nie uwzgledni¢. Ponadto odpowiada za definiowanie, stosowanie
i aktualizowanie list kontrolnych przegladow oraz za ocene krytycznosci wykrytych defektow.

Niezaleznie od rodzaju wykonywanego przegladu, techniczny analityk testéw musi przeznaczy¢
odpowiednig ilos¢ czasu na przygotowanie. Obejmuje to analize produktu pracy, weryfikacje
powigzanej dokumentacji pod katem spéjnosci oraz zidentyfikowanie brakéw w produkcie pracy.
Bez solidnego przygotowania przeglad moze sprowadzi¢ sie jedynie do czynnosci redakcyjnych.
Dobry przeglad wymaga zrozumienia zawartosci produktu, okreslenia brakéw, weryfikacji
poprawnosci technicznej oraz sprawdzenia spdéjnosci z innymi produktami - zardwno juz
istniejacymi, jak i tymi w trakcie tworzenia. Na przyktad przy przegladzie planu testow na poziomie
integracji techniczny analityk testow musi uwzgledni¢ integrowane elementy: czy sg gotowe
dointegracji, czy istnieja zaleznosci wymagajace dokumentacji oraz czy dostepne sg dane
do testowania punktow integracji. Przeglad nie ogranicza sie wiec wytgcznie do samego produktu,
ale obejmuje takze jego interakcje z innymi czesciami systemu.

5.2 Korzystanie z list kontrolnych podczas przeglagdow

Podczas przegladdéw stosuje sie listy kontrolne, ktére przypominajg uczestnikom o koniecznosci
sprawdzenia okreslonych elementéw. Dzieki nim mozna tez ograniczy¢ wptyw subiektywnych
opinii (,ta sama lista jest uzywana we wszystkich przegladach, nie tylko w odniesieniu do twojego
produktu”). Listy kontrolne mogg mieé¢ charakter ogdélny lub skupia¢ sie na konkretnych
charakterystykach jakosciowych lub obszarach. Na przyktad lista do przegladéw dokumentaciji
wymagan moze obejmowac sprawdzenie poprawnego uzycia zwrotéw typu ,,bedzie” i ,,powinien”,
weryfikacje formatowania czy zgodnosc¢ z przyjetym szablonem. Mogg one réwniez koncentrowaé
sie na kwestiach zwigzanych z zabezpieczeniami lub wydajnoscia.

Najbardziej efektywne sg listy kontrolne opracowywane stopniowo przez poszczegdélne jednostki
organizacyjne, poniewaz uwzgledniajg:

e charakter produktu,

e lokalne srodowisko wytwodrcze, w tym personel, uzywane narzedzia i priorytety,
e doswiadczenia wynikajgce z wczesniejszych sukceséw i defektéw,

e specyficzne problemy, np. zwigzane z wydajnoscia lub zabezpieczeniami.

Listy kontrolne powinny by¢ dostosowane do potrzeb organizacji, a w niektérych przypadkach
réwniez do wymagan konkretnego projektu. Przyktady podane w tym rozdziale nalezy traktowaé
jako wskazéwki, a nie jako obowigzkowy zestaw.
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5.2.1 Przeglad architektury

Architektura oprogramowania definiuje podstawowe zasady i koncepcje systemu, obejmujgce
jego komponenty, wzajemne powigzania oraz reguty projektowania i rozwoju [ISO 42010]. Podczas
przegladoéw architektury, np. w kontekscie zachowania w czasie stron internetowych, mozna
postugiwac sie listami kontrolnymi. Przyktadowe punkty w takich listach® (Zrédto: [Web-2])
obejmuja weryfikacje poprawnej implementaciji:

e zestawiania potgczen — pomagajgcego skrécic¢ czas potrzebny na tgczenie z bazg danych
poprzez wykorzystanie wspotdzielonej puli potaczen,

e réwnowazenia obcigzenia - stuzagcego do rownomiernego rozdzielenia obcigzenia miedzy
elementy zasobodw,

e przetwarzania rozproszonego,

e buforowania - czyli uzycia lokalnych kopii danych w celu przyspieszenia dostepu,

e inicjowania z opdznieniem (tzw. lazy initialization),

e wspobtbieznosci transakciji,

e separacji procesow przetwarzania transakcyjnego w czasie rzeczywistym (ang. Online
Transactional Processing — OLTP) i analitycznego przetwarzania w czasie rzeczywistym
(ang. Online Analytical Processing — OLAP),

e replikacji danych.

5.2.2 Przeglady kodu

Listy kontrolne stosowane przy przegladach kodu majg charakter niskopoziomowy i najlepigj
sprawdzajg sie, gdy sg dostosowane do konkretnego jezyka programowania. Uwzglednienie
antywzorcow (ang. anti-patterns) na poziomie kodu moze by¢ szczegdlnie pomocne dla mniej
doswiadczonych programistow.

W przegladach kodu listy kontrolne® moga obejmowaé nastepujgce obszary:
1. Struktura kodu

e Czykod w petni i prawidtowo implementuje projekt?

e Czy przestrzegane sg obowigzujgce standardy kodowania?

e (Czy struktura, styli formatowanie kodu sg jednolite?

e Czy nie wystepujg nieuzywane lub nieosiaggalne fragmenty kodu?

e Czyw kodzie nie pozostaty zaslepki lub procedury testowe?

e (Czyfragmenty kodu mozna zastgpi¢ wywotaniami do wielokrotnego uzytku modutéw lub
funkcji z biblioteki?

e Czywystepuja powtarzajace sie fragmenty kodu, ktére mozna scali¢ w jedng procedure?

e Czywykorzystanie pamieci jest optymalne?

e Czy zamiast ,magicznych liczb” lub statych tancuchowych stosowane sg wartosci
symboliczne?

4 W pytaniu egzaminacyjnym znajdzie sie podzbiér elementéw listy kontrolnej podanej w sylabusie,
na podstawie ktérego nalezy udzieli¢ odpowiedzi.
5 W pytaniu egzaminacyjnym znajdzie sie podzbiér elementéw listy kontrolnej podanej w sylabusie,
na podstawie ktérego nalezy udzieli¢ odpowiedzi.
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e Czy moduty o duzej ztozonosci wymagaja restrukturyzacji lub podziatu na mniejsze
jednostki?

2. Dokumentacja

e Czy komentarze w kodzie s3g jasne, poprawne i utatwiajg wprowadzanie zmian?
e (Czytres¢ komentarzy jest zgodna z kodem?
e (Czy dokumentacja spetnia obowigzujgce normy?

3.Zmienne

e Czy wszystkie zmienne sg wtasciwie zdefiniowane i maja spdjne, znaczace nazwy?
e Czy nie wystepujg zmienne nadmiarowe lub nieuzywane?

4. Operacje arytmetyczne

e Czy unika sie porownywania liczb zmiennoprzecinkowych?

e (Czy stosowane sg mechanizmy zapobiegajgce btedom zaokraglen?

e Czy nie wykonuje sie operacji arytmetycznych (dodawania i odejmowania) na liczbach
o réznych rzedach wielkosci?

e Czydzielniki sg sprawdzane pod katem zerowych lub niepoprawnych wartosci?

5. Petle i gatezie

o (Czy petle, gatezie i konstrukcje logiczne sg kompletne, poprawne i wtasciwie
zagniezdzone?

e Czywtancuchach IF-ELSE IF najczestsze przypadki sprawdzane sg na poczatku?

e Czy wszystkie przypadki w IF-ELSE IF lub bloku CASE sg uwzglednione, w tym klauzule
ELSE/DEFAULT?

e (Czykazda instrukcja CASE ma warto$¢ domyslng?

e Czywarunki zakonczenia petli sg oczywiste i zawsze osiggalne?

e Czy indeksy tablic i zmienne sterujgce sg wtasciwie inicjalizowane przed wejsciem
do petli?

e Czyinstrukcje mozliwe do wyjecia z petli zostaty przeniesione poza nig?

e Czy kod w petli unika manipulowania zmienna sterujaca lub korzystania z niej po wyjsciu
z petli?

6. Programowanie defensywne

e (Czysprawdzany jest dostep do tablic, rekordow i plikdw pod katem przekroczenia granic?

e Czyimportowane dane i argumenty wejsciowe sg weryfikowane pod katem poprawnosci
i kompletnosci?

e Czywszystkie zmienne wyjSciowe majg przypisane wartosci?

e Czyw kazdej instrukcji uzywany jest wtasciwy element danych?

e (Czy pamieé przydzielona dynamicznie jest zwalniana?

e Czy przy dostepie do urzadzen zewnetrznych stosowane sg limity czasu lub mechanizmy
obstugi btedéw?

e Czyprzed dostepem do pliku sprawdzane jest jego istnienie?

e Czypo zakoniczeniu programu wszystkie plikii urzgdzenia pozostajg w poprawnym stanie?
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6. Narzedzia testowe i automatyzacja testow (180 min.)

Stowa kluczowe

emulator, posiew usterek, rejestrowanie-odtwarzanie, symulator, testowanie oparte na stowach
kluczowych, testowanie oparte na modelu (MBT), testowanie sterowane danymi, wstrzykiwanie
usterek, wykonywanie testu

Cele nauczania dla rozdziatu 6
6.1 Definiowanie projektu automatyzacji testow

TTA-6.1.1 (K2) Omowié czynnosci wykonywane przez technicznego analityka testéw podczas
konfigurowania projektu automatyzacji testow.

TTA-6.1.2 (K2) Omowi¢ réznice miedzy automatyzacjg sterowang danymi a automatyzacja
opartg na stowach kluczowych.

TTA-6.1.3 (K2) Omowi¢ czesto wystepujace problemy techniczne, z powodu ktérych
w projektach automatyzacji nie udaje sie uzyskac zaplanowanego zwrotu z inwestycji.

TTA-6.1.4 (K3) Utworzy¢ stowa kluczowe na podstawie danego procesu biznesowego.
6.2 Kategorie narzedzi testowych
TTA-6.2.1 (K2) Omowic¢ zastosowanie narzedzi do posiewu usterek i wstrzykiwania usterek.

TTA-6.2.2 (K2) Omowi¢ gtéwne cechy narzedzi do testéw wydajnosciowych oraz zagadnienia
dotyczgce ich wdrazania.

TTA-6.2.3 (K2) Przedstawié¢ ogblne zastosowania narzedzi do testowania stron internetowych.

TTA-6.2.4 (K2) Omowi¢ sposoby wspierania przez narzedzia koncepcji testowania opartego
na modelu.

TTA-6.2.5 (K2) Omowi¢ zastosowanie narzedzi uzywanych do obstugi testowania modutow
i procesu budowania.

TTA-6.2.6 (K2) Omowi¢ zastosowanie narzedzi uzywanych do obstugi testowania aplikacji
mobilnych.
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6.1 Definiowanie projektu automatyzacji testéw

Narzedzia testowe, w szczegdlnosci te stuzagce do automatyzacji wykonywania testow, muszg by¢
starannie zaprojektowane i posiada¢ odpowiednig architekture, aby ich wdrozenie byto
optacalne. Proba automatyzacji testow bez przemyslanej architektury skutkuje systemem
kosztownym w utrzymaniu, nieefektywnym i niezdolnym do realizacji zatozonych celow,
co uniemozliwia osiggniecie oczekiwanego zwrotu z inwestycji.

Projekt automatyzacji testéw nalezy traktowa¢ jak typowy projekt programistyczny. Obejmuje to
opracowanie dokumentacji architektury i szczegétowego projektu, przeprowadzanie przegladow
projektu i kodu, testowanie modutowe, integracji modutéw oraz systemowe. Korzystanie
z niestabilnego lub wadliwego kodu automatyzacji moze niepotrzebnie wydtuzy¢ i skomplikowac
proces testowania.

Techniczny analityk testéw moze petni¢ wiele funkcji w zakresie automatyzaciji testow, w tym:

e Ustalenie oséb odpowiedzialnych za realizacje testéw, we wspotpracy z kierownikiem
testow, jesli jest to potrzebne.

o Wybdr odpowiedniego narzedzia dla organizacji, okreslenie harmonogramu, wymagan
dotyczacych kompetencji zespotu i utrzymania narzedzia, co moze obejmowacé decyzje
0 stworzeniu wtasnego narzedzia zamiast jego zakupu.

e Definiowanie wymagan dotyczacych integracji narzedzia z innymi narzedziami,
np. narzedziami do zarzgdzania testami, defektami czy ciggtg integracja.

e Opracowanie adapterow do potaczenia narzedzia testowego z testowanym
oprogramowaniem.

o Wybdrpodejscia do automatyzacji, np. opartego na stowach kluczowych lub sterowanego
danymi (patrz sekcja 6.6.1).

o QOkreslenie kosztéow wdrozenia (w tym szkolen) wspoélnie z kierownikiem testow;
w metodykach zwinnych dyskusja nad tymi kosztami odbywa sie podczas spotkan
planistycznych (planowanie projektu, planowanie sprintu).

e Opracowanie harmonogramu wdrozenia automatyzacji oraz planowanie czasu
na utrzymanie narzedzia.

e Szkolenie analitykéw testow i analitykédw biznesowych w zakresie obstugi narzedzia
i dostarczania danych.

e Ustalenie sposobu i momentu wykonywania testow automatycznych.

e Okreslenie metod taczenia wynikéw testdw automatycznych z wynikami testow
manualnych.

W projektach, w ktérych automatyzacja odgrywa kluczowa role, czesé¢ z tych zadan moze przejac
inzynier automatyzacji testéw (szczegoty w sylabusie Certyfikowany Tester Inzynier Automatyzaciji
Testéow [CT_TAE_SYL]), natomiast zadania organizacyjne moze realizowa¢ kierownik testéw, w
zaleznosci od potrzeb projektu. W metodykach zwinnych powigzanie rél z tymi zadaniami jest
zwykle elastyczne i mniej formalne.

Decyzje i dziatania podejmowane w tym zakresie majg bezposredni wptyw na skalowalnosc¢
i utrzymywalnos$¢ rozwigzania dla automatyzacji testéw. Nalezy poswieci¢ wystarczajgco duzo
czasu na analize dostepnych narzedzi, technologii i strategii oraz zrozumienie przysztych planow
organizacji.
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6.1.1 Wybor podejscia do automatyzaciji
W tej sekcji omoéwiono kluczowe zagadnienia zwigzane z automatyzacja testéw, obejmujace:

e wykorzystanie do automatyzacji interfejsu GUI, APIi CLI,
e testowanie sterowane danymi,

e testowanie oparte na stowach kluczowych,

e obstuge awarii oprogramowania,

e zarzadzanie stanem systemu.

Szczegotowe informacje dotyczace wyboru podejscia do automatyzacji znajdujg sie w sylabusie
Certyfikowany Tester Inzynier Automatyzacji Testow [CT_TAE_SYL].

Automatyzacja przez GUI, API i CLI. Automatyzacja testdw nie ogranicza sie wytgcznie
dointerfejsu graficznego (GUI). Mozna rdéwniez stosowac¢ narzedzia testowe dziatajagce
na poziomie API, wiersza polecen (CLI) lub innych punktéw dostepowych w testowanym
systemie. Jedng z pierwszych decyzji technicznego analityka testéw jest wybdr najlepszego
interfejsu do automatyzacji. Standardowe narzedzia czesto wymagajg opracowania adapterow
do wybranych interfejséw, a czas potrzebny na ich stworzenie nalezy uwzglednié¢ w planie prac.

Testowanie przez GUI moze by¢ problematyczne ze wzgledu na zmiany w interfejsie w trakcie
rozwoju oprogramowania. Skrypty nagrane podczas sesji testowej moga przestaé¢ dziatac
po modyfikacjach obiektéw GUI, co zwieksza naktad pracy na ich utrzymanie. Dzieje sie tak
dlatego, ze w nagranym skrypcie zapisane sg interakcje z obiektami GUI, a jesli poszczegdlne
obiekty sg modyfikowane, moze zajs¢ potrzeba aktualizacji skryptu.

Narzedzia rejestrujgco-odtwarzajgce zapewniaja wygodny punkt wyjscia do projektowania
skryptéw automatyzacji. Tester nagrywa sesje testowg i powstaty skrypt jest nastepnie
modyfikowany w celu zwiekszenia utrzymywalnosci kodu (np. poprzez zastgpienie fragmentow
skryptu wywotaniami funkcji wielokrotnego uzytku).

Zastosowanie podejscia ,testowanie sterowane danymi”. Dane wykorzystywane
w poszczegdlnych testach mogag rézni¢ sie w zaleznosci od testowanego oprogramowania, choc¢
wykonywane kroki pozostajg zasadniczo takie same (np. przy testowaniu obstugi btedéw w polach
wejsciowych poprzez wprowadzanie wielu niepoprawnych wartosci i sprawdzanie zwracanych
komunikatéow btedéw). Tworzenie i utrzymywanie osobnych zautomatyzowanych skryptéw dla
kazdej testowanej wartosci jest nieefektywne. Rozwigzaniem stosowanym w praktyce jest
przeniesienie danych ze skryptéw do zewnetrznej bazy, np. arkusza kalkulacyjnego lub bazy
danych. Nastepnie tworzy sie funkcje umozliwiajgce pobieranie odpowiednich danych przy
kazdym uruchomieniu skryptu, dzieki czemu jeden skrypt moze obstuzy¢ zestaw danych
zawierajgcy zarowno wartosci wejsciowe, jak i oczekiwane wyniki (np. komunikaty wyswietlane
w polach tekstowych lub komunikaty o btedach). Takie podejscie okresla sie jako testowanie
sterowane danymi.

Oprocz skryptéw testowych przetwarzajgcych dane, tworzy sie réwniez jarzmo testowe oraz
infrastrukture niezbedng do uruchamiania pojedynczych skryptow lub catych zestawéw skryptéw.
Rzeczywiste dane przechowywane w arkuszu lub bazie danych przygotowuja analitycy testow,
ktorzy znajag funkcje biznesowe realizowane przez oprogramowanie. W metodykach zwinnych
w proces definiowania danych, szczegélnie dla testéw akceptacyjnych, moze byé zaangazowany
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takze przedstawiciel strony biznesowej (np. wtasciciel produktu). Taki podziat obowigzkéw
pozwala tworcom skryptéw (np. technicznym analitykom testow) skupi¢ sie na implementac;ji
skryptéw automatyzacji, podczas gdy wtascicielem testu pozostaje analityk testéw. W wiekszosci
przypadkéw to analityk testdw odpowiada za uruchamianie skryptéw po ich zaimplementowaniu
i przetestowaniu automatyzaciji.

Zastosowanie podejscia opartego na stowach kluczowych. W podejsciu zwanym testowaniem
opartym na stowach kluczowych (lub stowach akcji) oddziela sie dziatania wykonywane
na danych testowych od samego skryptu testowego [Buwalda01]. W tym celu tworzy sie jezyk
wysokiego poziomu o charakterze opisowym, ktéry nie jest przeznaczony do bezposredniego
uruchamiania kodu. Stowa kluczowe mogg obejmowac¢ zaréwno dziatania wysokiego, jak
i niskiego poziomu. Na przyktad stowa kluczowe zwigzane z procesami biznesowymi, takie jak
»Zaloguj”, ,UtwoérzUzytkownika” czy ,,UsunUzytkownika”, opisuja dziatania wysokiego poziomu
w obrebie aplikacji. Dodatkowo definiuje sie stowa kluczowe niskiego poziomu, ktoére
odpowiadajg interakcjom z interfejsem oprogramowania, np. ,KliknijPrzycisk”, ,,WybierzZListy”
lub ,WpiszTekst”, uzywane przy testowaniu funkcji GUI niezwigzanych bezposrednio z procesami
biznesowymi. Stowa kluczowe moga réwniez przyjmowaé parametry, np. stowo ,LogIn” moze
zawierac parametry ,nazwa uzytkownika” i ,hasto”.

Po zdefiniowaniu stéw kluczowych i danych testowych osoba odpowiedzialna za automatyzacje
testow (np. techniczny analityk testéw lub inzynier automatyzacji testow) ttumaczy je na kod
automatyzacji. Stowa kluczowe, odpowiadajgce im dziatania oraz dane mogg by¢ zapisane
w arkuszach lub wprowadzone za pomoca narzedzi wspierajagcych automatyzacje opartg
na stowach kluczowych. Struktura do testéw automatycznych implementuje stowa kluczowe
w postaci modutowych funkcji lub skryptéw wykonywalnych. Narzedzia odczytujg przypadki
testowe zapisane w postaci stow kluczowych i wywotujg odpowiednie funkcje lub skrypty.
Modutowa budowa skryptéw utatwia odwzorowanie ich na konkretne stowa kluczowe i wymaga
umiejetnosci programowania.

Oddzielenie wiedzy o logice biznesowej od rzeczywistego kodu implementujgcego automatyzacje
pozwala efektywnie wykorzystaé zasoby testowe. Techniczny analityk testéw moze wykorzystac
swoje kompetencje programistyczne, nie stajgc sie ekspertem w wielu dziedzinach biznesowych.
Dodatkowo oddzielenie kodu od danych podlegajacych zmianom pozwala odizolowaé
automatyzacje od wprowadzanych modyfikacji, poprawia utrzymywalnosé¢ kodu i zwieksza zwrot
z inwestycji w automatyzacje.

Obstuga awarii oprogramowania. W projekcie automatyzacji testéw nalezy przewidziec
mozliwosé wystgpienia awarii oprogramowania i okresli¢ sposob ich obstugi. Osoba
odpowiedzialna za automatyzacje powinna zdecydowaé, jak ma zachowywaé sie
oprogramowanie wykonujgce testy w przypadku awarii. Nalezy ustali¢, czy awarie rejestrowac
i kontynuowac testy, przerwac ich wykonywanie, czy tez obstuzy¢ awarie poprzez konkretne
dziatania (np. klikniecie przycisku w oknie dialogowym) albo dodanie opdznienia w tescie. Brak
wtasciwej obstugi awarii moze spowodowacé problemy nie tylko w trakcie biezgcego testu, ale
takze wptynac¢ na wyniki kolejnych testow.

Uwzglednianie stanu systemu. Wazne jest takze uwzglednienie stanu systemu na poczatku
i koncu kazdego testu. Czesto konieczne jest przywrécenie systemu do okreslonego stanu
po zakonczeniu testéw, co pozwala wielokrotnie uruchamiaé¢ zestawy testéw automatycznych
bez potrzeby recznej interwencji uzytkownika. Aby to osiggnaé, testy automatyczne moga
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np. usuwaé¢ utworzone dane lub zmienia¢ status rekorddw w bazie danych. Struktura
automatyzacji powinna zapewni¢, ze zakonczenie testéw nastgpi w poprawny sposob,
np. poprzez prawidtowe wylogowanie z systemu.

6.1.2 Modelowanie procesdéw biznesowych na potrzeby automatyzacji

Aby wdrozy¢ automatyzacje testow opartg na stowach kluczowych, konieczne jest wczesniejsze
odwzorowanie procesoéw biznesowych przeznaczonych do testowania w jezyku stow kluczowych
wysokiego poziomu. Jezyk ten powinien by¢ tatwy do zrozumienia dla jego uzytkownikéw, ktérymi
zazwyczaj sg analitycy testow, a w przypadku zwinnego wytwarzania oprogramowania - takze
przedstawiciele jednostek biznesowych (np. wtasciciel produktu).

Stowa kluczowe opisujg gtéwnie wysokopoziomowe interakcje biznesowe z systemem.
Na przyktad stowo kluczowe ,AnulujZamoéwienie” moze obejmowacé sprawdzenie istnienia
zamowienia, weryfikacje uprawnien osoby zgtaszajgcej anulowanie, wyswietlenie zamowienia
oraz zadanie potwierdzenia akcji. Przypadki testowe definiuje analityk testéw, taczac
odpowiednie stowa kluczowe (np. ,Zaloguj”, ,WybierzZaméwienie”, ,AnulujZamowienie”)
z wtasciwymi danymi testowymi.

W trakcie tworzenia jezyka stéw kluczowych warto zwréci¢ uwage na nastepujgce aspekty:

e Im bardziej szczegétowe sag stowa kluczowe, tym bardziej precyzyjne scenariusze mozna
opracowag, ale jednoczesnie trudniej zarzgdzac catym jezykiem wysokiego poziomu.

e Pozwolenie analitykom testdow na definiowanie dziatan niskiego poziomu
(np. ,,KliknijPrzycisk”, ,WybierzZListy”) umozliwia obstuge wiekszej liczby réznych sytuaciji
testowych. Jednak takie dziatania sa silnie powigzane z GUI, co moze wymagac
dodatkowej pielegnaciji testow po wprowadzeniu zmian w interfejsie.

e Tworzenie ztozonych, zagregowanych stéow kluczowych moze uprosci¢ projektowanie
testéw, ale utrudnic¢ pielegnacje. Przyktadowo sze$¢ stow kluczowych mogacych utworzyé
rekord moze zostac¢ potgczone w jedno stowo wysokiego poziomu, ale takie podejscie nie
zawsze jest najbardziej efektywne.

e Nawet po starannym opracowaniu jezyka stéw kluczowych czesto zachodzi potrzeba
dodania nowych stow lub modyfikaciji istniejacych. Kazde stowo kluczowe obejmuje dwa
aspekty: logike biznesowsg oraz funkcje automatyzaciji, ktéra ja realizuje, dlatego nalezy
wdrozy¢ proces obstugujacy oba te elementy.

Automatyzacja testdw oparta na stowach kluczowych moze by¢ bardziej ekonomiczna
w utrzymaniu w poréwnaniu z innymi metodami. Poczatkowe wdrozenie moze by¢ kosztowne, ale
przy dtugotrwatym projekcie przynosi ogélnie nizsze koszty.

Sylabus Certyfikowany Tester Inzynier Automatyzacji Testow [CT_TAE_SYL] zawiera dodatkowe
informacje dotyczace modelowania proceséw biznesowych na potrzeby automatyzacji.

6.2 Kategorie narzedzi testowych

W tym podrozdziale przedstawiono informacje na temat narzedzi, ktérych moze uzy¢ techniczny
analityk testéw, a ktdre nie zostaty omoéwione w sylabusie Certyfikowany Tester Poziom
Podstawowy [CTFL_SYL].

Szczegotowe informacje na temat narzedzi mozna znalez¢ w nastepujgcych sylabusach ISTQB®:
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o Certyfikowany Tester — Tester Aplikacji Mobilnych [CT_MAT_SYL],

o Certyfikowany Tester — Tester Wydajnosci [CT_PT_SYL],

o Certyfikowany Tester Testowanie Oparte na Modelu [CT_MBT_SYL],
o Certyfikowany Tester Inzynier Automatyzacji Testéw [CT_TAE_SYL].

6.2.1 Narzedzia do posiewu usterek

Narzedzia do posiewu usterek wprowadzajg zmiany w testowanym kodzie (czasem korzystajgc
z gotowych algorytmow) w celu sprawdzenia, jak dobrze okreslone testy pokrywajg kod.
Stosowane systematycznie pozwalaja oceni¢ skutecznos¢ testéw, czyli ich zdolnos¢
do wykrywania wprowadzonych defektéw, a w razie potrzeby — poprawi¢ jakos¢ testow.

Zwykle narzedzia te wykorzystuje techniczny analityk testow, ale moga byc¢ takze uzywane przez
programistéw podczas testowania nowo napisanego kodu.

6.2.2 Narzedzia do wstrzykiwania usterek

Narzedzia do wstrzykiwania usterek celowo wprowadzajg do oprogramowania nieprawidtowe
dane wejsciowe, aby sprawdzié, czy system prawidtowo radzi sobie z obstugg bteddéw. Takie
wartosci powodujg nieprawidtowosci w dziataniu programu, ktére powinny uruchomié
mechanizmy obstugi bteddéw i zosta¢ przetestowane. Zaktdcenie normalnego przebiegu
wykonywania kodu jednoczesnie zwieksza pokrycie testowanego kodu.

Zazwyczaj z tych narzedzi korzystajg techniczni analitycy testéw, cho¢ programisci moga je
réwniez stosowac podczas testowania nowo powstatego kodu.

6.2.3 Narzedzia do testow wydajnosciowych
Narzedzia do testéw wydajnosciowych petnig przede wszystkim trzy funkcje:

e generujg obcigzenie systemu,

e mierzg, monitorujg, wizualizujg i analizujg reakcje systemu na to obcigzenie,

e dostarczajg informacji o wykorzystaniu zasobéw w modutach systemu oraz w elementach
sieciowych.

Generowanie obcigzenia odbywa sie poprzez implementacje wczesniej zdefiniowanego profilu
operacyjnego (patrz podrozdziat 4.9) w postaci skryptu. Skrypt moze zostaé najpierw
zarejestrowany dla pojedynczego uzytkownika, np. przy uzyciu harzedzia rejestrujgco-
odtwarzajacego, a nastepnie wykonany zgodnie z okreslonym profilem operacyjnym przy pomocy
narzedzia do testow wydajnosciowych. W implementacji nalezy uwzgledni¢ zréznicowanie
danych w poszczegdlnych transakcjach lub zestawach transakcji.

Narzedzia te generujg obciagzenie, symulujac duzg liczbe wirtualnych uzytkownikéw realizujgcych
okreslone profile operacyjne i generujgcych dane wejsciowe o ustalonej wielkosci. Skrypty testow
wydajnosciowych zazwyczaj odtwarzajg interakcje uzytkownikéw z systemem na poziomie
protokotu komunikacyjnego, a nie przez interfejs GUI, jak to ma miejsce w standardowych
skryptach automatyzacji. Takie podejscie pozwala zwykle zmniejszy¢ liczbe koniecznych ,ses;ji”
w trakcie testow. Niektore narzedzia dodatkowo sterujg dziataniem aplikacji poprzez interfejs GUI,
co umozliwia doktadniejsze pomiary czaséw odpowiedzi systemu pod obcigzeniem.
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Podczas testow narzedzia do testéw wydajnosciowych wykonujag liczne pomiary, ktére mozna
analizowac w trakcie testow lub po ich zakornczeniu. Typowe metryki i raporty obejmuja:

e liczbe symulowanych uzytkownikdw przez caty czas trwania testu,

o liczbe i typ transakcji generowanych przez wirtualnych uzytkownikéw oraz czestotliwos¢
ich wystepowania,

e czasy odpowiedzi na poszczegélne zadania transakcji wykonywane przez uzytkownikow,

e raporty i wykresy pokazujgce obciagzenie i czasy reakcji,

e raporty dotyczace wykorzystania zasobow, np. zmiany w uzytkowaniu na przestrzeni czasu
z podaniem wartosci minimalnych i maksymalnych.

Przy wdrazaniu narzedzi do testow wydajnosciowych nalezy uwzglednic¢ istotne czynniki:

e sprzetiprzepustowosc¢ sieci potrzebne do wygenerowania obcigzenia,

e zgodnosc¢ narzedzia z protokotami komunikacyjnymi uzywanymi w testowanym systemie,
e elastycznos¢ umozliwiajgca implementacje roznych profili operacyjnych,

e wymagania dotyczgce monitorowania, analizy i raportowania.

Ze wzgledu na duzg pracochtonnos¢ wytwarzania takich narzedzi, zazwyczaj sg one nabywane,
a nie opracowywane w ramach projektu. Wyjatkiem moze byc¢ sytuacja, gdy istniejg ograniczenia
techniczne uniemozliwiajace uzycie gotowego narzedzia lub gdy profil obcigzenia i realizowane
funkcje sag prostsze niz te dostepne w narzedziach komercyjnych. Dodatkowe informacje
o narzedziach do testow wydajnosciowych znajdujg sie w sylabusie Certyfikowany Tester — Tester
Wydajnosci [CT_PT_SYL].

6.2.4 Narzedzia do testowania stron internetowych

Istnieje wiele wyspecjalizowanych narzedzi, zaréwno komercyjnych, jak i open source,
przeznaczonych do testowania stron internetowych. Ponizej przedstawiono przyktady
zastosowan niektérych popularnych narzedzi w tej kategorii:

e narzedzia do testowania hipertgczy, umozliwiajgce skanowanie serwisu i wykrywanie
brakujgcych lub nieprawidtowych linkéw,

e narzedzia do sprawdzania poprawnosci kodu HTML i XML pod katem zgodnosci
ze standardami dla poszczegdélnych stron,

e narzedzia do testdw wydajnosciowych, ktére badajg reakcje serwera przy duzym
obcigzeniu uzytkownikodw,

e lekkie narzedzia automatyzujgce testy, dziatajgce w réznych przegladarkach,

e narzedziado skanowania kodu serwera, identyfikujgce nieuzywane lub ,osierocone” pliki,

e narzedzia do kontroli pisowni obstugujgce HTML,

e narzedzia do sprawdzania arkuszy CSS,

e narzedzia weryfikujace zgodnos¢ z normami, np. dotyczacymi dostepnosci (Section 508
w USA, M/376 w Europie),

e narzedzia do wykrywania réznorodnych probleméw zabezpieczen.

Dobre zrédta narzedzi open source do testowania stron internetowych to miedzy innymi:

e World Wide Web Consortium (W3C) [Web-3] - organizacja ustalajgca standardy
internetowe i udostepniajgca narzedzia do wykrywania niezgodnosci z nimi;
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e Web Hypertext Application Technology Working Group (WHATWG) [Web-5] - organizacja
definiujgca standardy HTML i oferujgca narzedzie do sprawdzania poprawnosci kodu
HTML [Web-6].

Niektdére narzedzia wyposazone w roboty indeksujace (ang. web spider) mogag takze dostarczaé
dane o wielkosci stron, czasie ich pobrania czy dostepnosci (np. wystepowaniu btedu HTTP 404).
Informacije te sg przydatne dla programistéw, administratoréw i testeréw.

Analitycy testow oraz techniczni analitycy testéw korzystaja z tych narzedzi gtéwnie podczas
testow systemowych.

6.2.5 Narzedzia wspomagajgce testowanie oparte na modelu

Testowanie oparte na modelu (ang. Model-Based Testing — MBT) to podejscie, w ktérym do opisu
oczekiwanego zachowania systemu wykorzystuje sie jego model, na przyktad automat skoriczony.
Komercyjne narzedzia MBT (patrz np. [Utting07]) czesto oferujg funkcje umozliwiajaca
~wykonywanie” modelu. Interesujgce scenariusze powstate w trakcie wykonywania modelu mogag
zostac¢ zapisane i wykorzystane jako przypadki testowe. Podobnie dziatajg inne wykonywalne
modele, takie jak sieci Petriego czy maszyny stanow, ktdre takze pozwalajg na ten typ testowania.

Modele i narzedzia MBT umozliwiaja generowanie duzych zbiorow odrebnych $ciezek
wykonywania. Narzedzia te pozwalajg réwniez ograniczyé ogromna liczbe mozliwych Sciezek,
ktére mogtyby zostaé¢ wygenerowane w obrebie modelu. Wykorzystanie takiego podejscia daje
nowa perspektywe na testowane oprogramowanie i umozliwia wykrycie defektéw, ktére mogty
pozosta¢ niezauwazone podczas testéw funkcjonalnych.

Szczegdtowe informacje na temat narzedzi do testowania opartego na modelu mozna znalez¢
w sylabusie Certyfikowany Tester Testowanie Oparte na Modelu [CT_MBT_SYL].

6.2.6 Narzedzia do testowania modutowego i budowania wersji

Narzedzia do testowania modutowego i automatyzacji budowania wersji sag pierwotnie
przeznaczone dla programistéw, jednak w wielu przypadkach techniczni analitycy testéw rowniez
je wykorzystujg i utrzymuja, szczegblnie w projektach opartych na metodykach zwinnych.

Narzedzia do testowania modutowego czesto sg Scisle powigzane z jezykiem, w ktérym napisany
jest dany modut. Przyktadowo, w przypadku jezyka Java automatyzacje testéow jednostkowych
mozna realizowaé za pomoca srodowiska JUnit. Podobne narzedzia istniejg dla innych jezykéw
i ogblnie okresla sie je mianem srodowisk xUnit. W takich srodowiskach przedmioty testow sa
tworzone dla kazdej klasy, ktéra zostata utworzona, co utatwia programistom automatyzacje
testowania modutowego.

Niektére narzedzia do automatyzacji budowania wersji pozwalajg na automatyczne uruchomienie
procesu tworzenia nowej wersji po wprowadzeniu zmian w module. Po jego zakonczeniu inne
narzedzia mogg automatycznie uruchamiaé¢ testy modutowe. Taki stopien automatyzacji jest
typowy dla srodowisk ciagtej integracji.

Odpowiednio skonfigurowany zestaw tych narzedzi moze znaczgco podniesé¢ jakos¢ wersji
przekazywanych do testéw. W sytuacji, gdy wprowadzone zmiany powodujg defekty regresiji,
niektére testy automatyczne zwykle zakonczg sie niezaliczeniem. Przed przekazaniem wersji

wersja 4.0 str.65/76 2021-06-30
© International Software Testing Qualifications Board © Polish Quality Board



Certyfikowany Tester Poziom Zaawansowany ISTQOB° P QB

Techniczny Analityk Testow oy POLISH

S e
‘echnical Test Anal
Sylabus QUALITY BOARD

do srodowiska testowego programista podejmuje wtedy probe zidentyfikowania przyczyn awarii
iich usuniecia.

6.2.7 Narzedzia wspomagajgce testowanie aplikacji mobilnych

W testowaniu aplikacji mobilnych powszechnie wykorzystuje sie symulatory oraz emulatory.

Symulatory. Symulator urzadzenia mobilnego odwzorowuje srodowisko wykonawcze okreslone;j
platformy mobilnej. Testowane aplikacje sg kompilowane w specjalnej wersji przeznaczonej
do uruchamiania na symulatorze, a nie na fizycznym urzadzeniu. Narzedzia te petnig role
zastepczg wobec rzeczywistych urzadzen, jednak zazwyczaj wykorzystuje sie je gtdwnie
do wczesnych testow funkcjonalnych oraz do symulowania wielu wirtualnych uzytkownikow
podczas testow obcigzeniowych. W poréwnaniu z emulatorami symulatory sg prostsze w uzyciu
i pozwalaja na szybsze wykonywanie testéw. Nalezy jednak mie¢ na uwadze, ze aplikacja
testowana w symulatorze rézni sie od wersji przeznaczonej do dystrybuciji.

Emulatory. Emulator urzagdzenia mobilnego odtwarza dziatanie sprzetu i korzysta z tego samego
srodowiska wykonawczego, ktére jest wykorzystywane przez fizyczne urzgdzenia. Aplikacje
skompilowane w celu uruchomienia na emulatorze moga by¢ rowniez instalowane i uruchamiane
na docelowych urzadzeniach fizycznych.

Emulator nie stanowi jednak petnego odpowiednika rzeczywistego urzgdzenia, poniewaz jego
zachowanie moze sie rézni¢ od faktycznego. Dodatkowo moze on nie obstugiwaé¢ wszystkich
funkcji sprzetowych, takich jak ekran dotykowy (w tym obstuga wielu punktéw dotyku) czy
akcelerometr. Ograniczenia te wynikaja m.in. z platformy, na ktérej dziata emulator.

Wspdlne aspekty zastosowan. Zaréwno symulatory, jak i emulatory sg czesto wykorzystywane
w celu obnizenia kosztow sSrodowisk testowych poprzez ograniczenie potrzeby uzywania
fizycznych urzadzen. Narzedzia te sg szczegdlnie przydatne na wczesnych etapach cyklu
wytwadrczego, poniewaz zwykle integrujg sie ze srodowiskami programistycznymi i umozliwiaja
szybkie wdrazanie, testowanie oraz monitorowanie aplikacji. Aby skorzysta¢ z emulatora lub
symulatora, nalezy go uruchomi¢ i zainstalowaé¢ na nim aplikacje w sposdéb analogiczny
doinstalacji na rzeczywistym urzadzeniu. Kazde srodowisko programistyczne dla mobilnych
systemow operacyjnych zazwyczaj oferuje wtasny emulator lub symulator, cho¢ dostepne sa
réwniez rozwigzania pochodzgce od innych dostawcow.

Emulatory i symulatory umozliwiajg zwykle konfigurowanie réznych parametréw uzytkowych,
takich jak symulacja sieci o zréznicowanej przepustowosci i sile sygnatu, utrata pakietéow, zmiana
orientacji urzadzenia, generowanie przerwan czy wykorzystanie danych lokalizacyjnych GPS.
Czes¢ tych ustawien jest szczegélnie cenna, poniewaz ich odtworzenie na rzeczywistych
urzadzeniach bywa trudne lub kosztowne, na przyktad w przypadku okreslonej lokalizacji GPS lub
poziomu sygnatu sieciowego.

Dodatkowe informacje dotyczace tego zagadnienia mozna znalez¢ w sylabusie poswieconym
testowaniu aplikacji mobilnych Certyfikowany Tester — Tester Aplikacji Mobilnych [CT_MAT_SYL].
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8. Dodatek A — przeglad charakterystyk jakosciowych

W ponizszej tabeli przedstawiono pordwnanie charakterystyk jakosciowych opisanych
w nieaktualnej juz normie 1ISO 9126-1 (uzywanych w sylabusie z 2012 r.) z charakterystykami
pochodzacymi z nowej normy ISO 25010 [ISO 25010] (uzywanymi w najnowszej wersji sylabusa).
Przydatnos¢ funkcjonalna i uzytecznosé sg omowione w sylabusie Certyfikowany Tester Poziom

Zaawansowany Analityk Testéw.

ISO/IEC 25010

ISO/IEC 9126-1

Uwagi

Funkcjonalnosé

Nowa nazwa jest bardziej precyzyjna

oo nkcorang) | T | oormaaunisc ooy
Kompletnosé funkcjonalna Pokrycie okreslonych potrzeb
Poprawnos¢ funkcjonalna Doktadnos¢ Bardziej ogdélne niz doktadnosé
Adekwatnos¢ funkcjonalna Przydatnosc¢ Pokrycie domniemanych potrzeb

Wspétdziatanie

Przeniesione do Zgodnosci

Zabezpieczenia

Teraz osobna charakterystyka

Wydajnosé

Efektywnosé

Zmieniona nazwa w celu unikniecia
konfliktu z definicjg efektywnosci
w ISO/IEC 25062

Zachowanie w czasie

Zachowanie w czasie

Zuzycie zasoboéw

Zuzycie zasobow

Pojemnosé¢

Nowa podcharakterystyka

Kompatybilnosé

Nowa charakterystyka

Wspétistnienie

Wspétistnienie

Charakterystyka przeniesiona
z przenaszalnosci

Wspétdziatanie

Charakterystyka przeniesiona
z funkcjonalnosci (analityk testow)

Uzytecznosc¢

Wyraznie widoczna kwestia jakosci

Rozpoznawalnosé

Zrozumiatosé

Nowa nazwa jest bardziej precyzyjna

tatwos¢ nauki

tatwos¢ nauki

tatwosc¢ obstugi

tatwosc¢ obstugi

Btedoodpornosc¢

Nowa podcharakterystyka

Estetyka interfejsu uzytkownika

Atrakcyjnosé

Nowa nazwa jest bardziej precyzyjna

Dostepnosé

Nowa podcharakterystyka

Niezawodnosé

Niezawodnos$é

Dojrzatosc¢

Dojrzatosc¢

Dostgpnos¢

Nowa podcharakterystyka

Tolerowanie usterek

Tolerowanie usterek

Odtwarzalnosé¢

Odtwarzalnosé¢

Zabezpieczenia

Zabezpieczenia

Poufnos¢

Brak poprzednich podcharakterystyk

Integralnosc¢

Brak poprzednich podcharakterystyk

Niezaprzeczalnos¢

Brak poprzednich podcharakterystyk

Odpowiedzialnosé

Brak poprzednich podcharakterystyk
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Rozliczalnos$é

Brak poprzednich podcharakterystyk

Wiarygodnosé Brak poprzednich podcharakterystyk
Utrzymywalnos¢é Utrzymywalnos¢

Modutowosé¢ Nowa podcharakterystyka
Reuzywalnosc¢ Nowa podcharakterystyka

Analizowalnos¢

Analizowalnos¢

Bardziej precyzyjna nazwa tgczaca

Modyfikowalnos¢ Stabilnos¢ modyfikowalnos$¢ i stabilnosé
Testowalnosé Testowalnosé
Przenaszalnos$¢ Przenaszalnos$¢
Adaptowalnosé Adaptowalnosé
Instalowalnosé Instalowalnosé
Wspétistnienie Charakterystyk,a .przenlesmna do
kompabybilnosci
Zastepowalnosc¢ Zastepowalnosc¢
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9. Dodatek B — macierz powigzan miedzy celami biznesowymi

a celami nauczania

Cele nauczania

Poziom K

TTA1

TTA2

TTA3

TTA4
TTA5
TTA6
TTA7
TTA8

1. Zadania technicznego analityka testéw w testowaniu opartym
na ryzyku

1.2 Zadania zwigzane z testowaniem opartym na ryzyku

TTA-1.2.1 Oméwic ogdlne ryzyka, ktére zwykle musi wzigé pod
uwage techniczny analityk testéw.

K2

TTA-1.2.2 Oméwi¢ czynnosci wykonywane przez technicznego
analityka testéw w ramach podejscia do testowania opartego
na ryzyku, zwigzane z czynnosciami testowymi.

K2

2. Biatoskrzynkowe techniki testowania

2.2 Testowanie instrukciji

TTA-2.2.1 Zaprojektowac przypadki testowe dla podanego
przedmiotu testow, korzystajac z techniki testowania instrukciji,
aby osiggnac¢ zdefiniowany poziom pokrycia.

K3

2.3 Testowanie decyzji

TTA-2.3.1 Zaprojektowac przypadki testowe dla podanego
przedmiotu testow, korzystajac z techniki testowania decyzji, aby
0siggnac¢ zdefiniowany poziom pokrycia.

K3

2.4. Testowanie MC/DC

TTA-2.4.1 Zaprojektowa¢ przypadki testowe dla podanego
przedmiotu testow, korzystajac z techniki testowania MC/DC,
aby osiggnac petne pokrycie MC/DC.

K3

2.5. Testowanie kombinacji warunkow

TTA-2.5.1 Zaprojektowa¢ przypadki testowe dla podanego
przedmiotu testow, korzystajac z techniki testowania kombinacji
warunkow, aby osiggnac zdefiniowany poziom pokrycia.

K3

2.7. Testowanie API

TTA-2.7.1 Rozumie¢ obszary zastosowania testéw APl i rodzaje
defektéw wykrywanych w takich testach.

K2

2.8. Wybor biatoskrzynkowej techniki testowania

TTA-2.8.1 Wybra¢ odpowiednig biatoskrzynkowa technike
testowania zgodnie z dang sytuacja projektowa.

K4

3. Analiza statyczna i analiza dynamiczna

3.2 Analiza statyczna

TTA-3.2.1 Obliczy¢ ztozonos$¢ cyklomatyczng i zastosowaé
analize przeptywu sterowania w celu wykrycia ewentualnych
anomalii w kodzie zwigzanych z tym przeptywem.

K3

TTA-3.2.2 Wykorzysta¢ analize przeptywu danych w celu wykrycia
ewentualnych anomalii w kodzie zwigzanych z tym przeptywem.

K3

TTA-3.2.3 Zaproponowac sposoby zwiekszenia utrzymywalnosci
kodu za pomocag analizy statycznej.

K3

3.3 Analiza dynamiczna
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Cele nauczania

Poziom K

TTA1

TTA2

TTA3

TTA4
TTA5
TTA6
TTA7
TTA8

TTA-3.3.1 Zastosowac analize dynamiczna, aby osiggnac¢
okreslony cel.

~
w

x

4. Charakterystyki jakosciowe w testach technicznych

4.2 Ogoélne planowanie

TTA-4.2.1 Dla konkretnego scenariusza przeanalizowaé
wymagania niefunkcjonalne i napisa¢ odpowiednie fragmenty
planu testéw.

K4

TTA-4.2.2 Okresli¢ dla danego ryzyka produktowego konkretne
typy testéw niefunkcjonalnych, ktére sg najbardziej odpowiednie.

K3

TTA-4.2.3 Rozpoznaé i omoéwic etapy w cyklu zycia aplikaciji,
w ktérych nalezy w typowych sytuacjach przeprowadzic¢
testowanie niefunkcjonalne.

K2

TTA-4.2.4 Dla konkretnego scenariusz zdefiniowac typy defektow,
ktérych wykrycia nalezy sie spodziewaé w przypadku uzycia
réznych typow testéw niefunkcjonalnych.

K3

4.3 Testowanie zabezpieczen

TTA-4.3.1 Omdéwic¢ przyczyny uwzglednienia testowania
zabezpieczen w podejsciu do testowania.

K2

TTA-4.3.2 Omoéwi¢ podstawowe aspekty, ktére nalezy uwzglednié
podczas planowania i specyfikowania testéw zabezpieczen.

K2

4.4 Testowanie niezawodnosci

TTA-4.4.1 Oméwic¢ przyczyny uwzglednienia testowania
niezawodnosci w podejsciu do testowania.

K2

TTA-4.4.2 Omoéwi¢ podstawowe aspekty, ktére nalezy uwzglednié
podczas planowania i specyfikowania testéw niezawodnosci.

K2

4.5 Testowanie wydajnosciowe

TTA-4.5.1 Oméwic¢ przyczyny uwzglednienia testowania
wydajnosciowego w podejséciu do testowania.

K2

TTA-4.5.2 Omoéwié¢ podstawowe aspekty, ktére nalezy uwzglednié
podczas planowania i specyfikowania testéw wydajnosciowych.

K2

4.6 Testowanie utrzymywalnosci

TTA-4.6.1 Omdéwic¢ przyczyny uwzglednienia testowania
utrzymywalnosci w podejsciu do testowania.

K2

4.7 Testowanie przenaszalnosci

TTA-4.7.1 Oméwic¢ przyczyny uwzglednienia testowania
przenaszalnosci w podejsciu do testowania.

K2

4.8 Testowanie kompatybilnosci

TTA-4.8.1 Omoéwi¢ przyczyny uwzglednienia testowania
wspoétistnienia w podejs$ciu do testowania.

K2

5. Przeglady

5.1. Zadania technicznego analityka testéw w trakcie przegladéw

TTA-5.1.1 Wyjasni¢, dlaczego przygotowanie do przegladu jest
istotne w przypadku technicznego analityka testow.

K2

5.2. Korzystanie z list kontrolnych podczas przegladéw

TTA-5.2.1 Przeanalizowac¢ projekt architektury i zidentyfikowaé
problemy zgodnie z listg kontrolng podang w sylabusie.

K4

TTA-5.2.2 Przeanalizowac fragment kodu lub pseudokodu
i zidentyfikowa¢ problemy zgodnie z listg kontrolng podanag
w sylabusie.

K4
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6. Narzedzia testowe i automatyzacja testow
6.1. Definiowanie projektu automatyzacji testow
TTA-6.1.1 Omoéwi¢ czynnosci wykonywane przez technicznego
analityka testéw podczas konfigurowania projektu automatyzacji | K2 X
testow.
TTA-6.1.2 Omowic¢ réznice miedzy automatyzacja sterowanag K2 X X

danymi a automatyzacjag oparta na stowach kluczowych.
TTA-6.1.3 Omowic¢ czesto wystepujace problemy techniczne,
z powodu ktérych w projektach automatyzacji nie udaje sie K2 X
uzyska¢ zaplanowanego zwrotu z inwestycji.

TTA-6.1.4 Utworzy¢ stowa kluczowe na podstawie danego

. K3 X
procesu biznesowego.
6.2 Kategorie narzedzi testowych
TTA-6.2.1 Omoéwi¢ zastosowanie narzedzi do posiewu usterek K2 X
i wstrzykiwania usterek.
TTA-6.2.2 Omowic¢ gtdéwne cechy narzedzi do testéw

R LT ) L K2 X X

wydajnosciowych oraz zagadnienia dotyczace ich wdrazania.
TTA-6.2.3 Przedstawi¢ ogolne zastosowania narzedzi do K2 X X
testowania stron internetowych.
TTA-6.2.4 Omoéwi¢ sposoby wspierania przez narzedzia koncepcji K2 X X
testowania opartego na modelu.
TTA-6.2.5 Omoéwic¢ zastosowanie narzedzi uzywanych do obstugi K2 X X
testowania modutéw i procesu budowania.
TTA-6.2.6 Omowi¢ zastosowanie narzedzi uzywanych do obstugi

. - . K2 X X
testowania aplikacji mobilnych.
Razem liczba celéw nauczania pokrywajacych cel biznesowy 6 | 11 6 3 4 7 4 5
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10. Indeks

Stowa kluczowe sg zdefiniowane w Stowniku termindéw testowych ISTQB® (glossary.istgb.org/).

adaptowalnosé, 36, 50, 70
adekwatnos¢ funkcjonalna, 36, 69
analiza dynamiczna, 30

analiza przeptywu danych, 28
analiza przeptywu sterowania, 28
analiza statyczna, 28, 29

analiza wydajnosci, 33
analizowalnos¢, 36, 50, 70
antywzorzec, 56

API, 60

architektura REST, 23

atak usterek, 42

automatyzacja oparta na stowach
kluczowych, 62

automatyzacja testéw, 59
benchmark, 38
bezpieczenstwo, 69

biatoskrzynkowa technika testowania, 18,
23

btedoodpornosé, 36, 69
charakterystyka jakosciowa, 36
charakterystyki jakosciowe produktu, 69
CLl, 60

decyzja, 19

defekt, 23, 28, 29

D0O-178C, 25

dojrzatosé, 36, 42, 69

dostepnosé, 36, 69

dziki wskaznik, 32
emulatory, 66

estetyka interfejsu uzytkownika, 36, 69
funkcjonalnos¢, 36

graf przeptywu danych, 29
GUI, 60

identyfikacja ryzyka, 14

IEC 61508, 25

IEC 62443-3-2, 41
instalowalnos¢, 36, 50, 70
instrukcja wykonywalna, 19
integralnos¢, 36, 41, 69

ISO 25010, 36, 50, 52, 69
ISO 26262, 25

ISO 42010, 56

ISO 9126-1, 36, 69

jarzmo testowe, 33, 60

kod nieosiggalny, 19
kompatybilnosé, 52
kompletnos¢ funkcjonalna, 36, 69
kryterium pokrycia, 18, 23
lista kontrolna, 55
tagodzenie ryzyka, 15
tatwos¢ nauki, 36, 69
tatwos¢ obstugi, 36, 69
metryki, 64

model wzrostu niezawodnosci, 42
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modutowosé¢, 36, 50, 70
modyfikowalnos¢, 36, 50, 70

narzedzia, 38, 59

narzedzia do budowania wersji, 65
narzedzia do posiewu usterek, 63
narzedzia do testowania modutowego, 65

narzedzia do testowania stron
internetowych, 64

narzedzia do testéw wydajnosciowych, 63
narzedzia do wstrzykiwania usterek, 63
narzedzia MBT, 65

narzedzia rejestrujgco-odtwarzajgce, 60
niezaprzeczalnosc, 36, 41, 69
niezawodnos¢, 36, 42, 69

NIST, 41

obciazenie, 47

ocenaryzyka, 15

ochrona danych, 39
odpowiedzialnos¢, 69

odtwarzalnos¢, 36, 44, 69

osiggalnosé, 36, 42

OWASP, 41

pojemnosé, 36, 45, 69

pokrycie, 18, 23

pokrycie API, 23

pokrycie decyzji, 19

pokrycie gatezi, 19

pokrycie instrukciji, 18

pokrycie kombinacji warunkéw, 21
pokrycie MC/DC, 20

poprawnos¢ funkcjonalna, 36, 69

poufnosé, 36, 41, 69

poziom nienaruszalnosci bezpieczenstwa
(SIL), 25

poziom ryzyka, 14
prawdopodobienstwo ryzyka, 15
profil operacyjny, 45, 47, 48, 52
profiler kodu, 33
programowanie N-wersji, 43
przeglad, 28, 55

przeglad architektury, 56
przeglad kodu, 56

przeglad techniczny, 55
przenaszalnosé, 36, 50, 70
przeptyw sterowania, 18
przydatnosé funkcjonalna, 36
reuzywalnosé, 36, 50, 70
rozliczalnos¢, 36, 41, 70
rozpoznawalnosé, 36, 69
ryzyko, 37

ryzyko produktowe, 14, 15
ryzyko projektowe, 14, 15
ryzyko rezydualne, 15
spojnosé, 30

sprzezenie, 30

strategia testowa oparta na ryzyku, 14
subsumpcja, 23

symulatory, 66

system krytyczny ze wzgledow
bezpieczenstwa, 25

system redundantny, 43
sredni czas do awarii (MTTF), 43
$redni czas do naprawy (MTTR), 43

sredni czas miedzy awariami (MTBF), 25, 42
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testowalnosc¢, 36, 50, 70
testowanie adaptowalnosci, 51
testowanie API, 22

testowanie decyzji, 19
testowanie dojrzatosci, 42
testowanie gatezi, 19

testowanie instalowalnosci, 50
testowanie instrukcji, 18
testowanie kombinacji warunkéw, 21
testowanie kompatybilnosci, 52
testowanie MC/DC, 20
testowanie niezawodnosci, 42
testowanie obcigzeniowe, 47
testowanie odpornosci, 47
testowanie odtwarzalnosci, 44
testowanie oparte na modelu, 65
testowanie oparte na ryzyku, 14

testowanie oparte na stowach kluczowych,
60, 61

testowanie osiggalnosci, 42
testowanie pojemnosci, 46
testowanie przecigzeniowe, 47
testowanie przenaszalnosci, 50
testowanie przeptywu danych, 29
testowanie skalowalnosci, 47
testowanie sterowane danymi, 60
testowanie tolerowania usterek, 43
testowanie utrzymywalnosci, 49

testowanie wspétistnienia, 52

testowanie wydajnosciowe, 45
testowanie zabezpieczen, 39
testowanie zachowania w czasie, 45
testowanie zastepowalnosci, 51
testowanie zuzycia zasobodw, 46
testy modutowe, 65

testy penetracyjne, 42

testy prébne (dry runs), 44
tolerowanie usterek, 36, 43, 69
utatwienia dostepu, 36
utrzymywalnos¢, 29, 36, 50, 70
uzytecznosé, 36, 69

warunek atomowy, 20, 21
wiarygodnosé, 36, 41, 70
wptyw ryzyka, 15
wspotdziatanie, 36, 52, 69
wspotistnienie, 36, 52, 69
wstrzykiwanie usterek, 43
wyciek pamieci, 31

wydajnosé, 36, 45, 69

wynik decyzji, 19
zabezpieczenia, 36, 40
zachowanie w czasie, 36, 45, 69
zasoby, 45

zastepowalnosé, 36, 50, 70
zgodnosc¢, 36, 69

ztozonos¢ cyklomatyczna, 28
zuzycie zasobow, 36, 45, 69

zwarcie, 21
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